D Banco Fidis

ATESTADO DE CAPACIDADE TECNICA

O Banco Fidis S.A, com sede na Av. do Contorno, n? 3.455 - Galpdo: 84, Distrito
Industrial Paulo Camilo - CEP: 32.669-900 - Betim/MG e agéncia na Rua Senador Milton
Campos, n? 175 - 62 andar, Vila da Serra - CEP: 34006-050 - Nova Lima/MG, inscrito no
CNPJ n2 62.237.425/0001-76, por intermédio de seu representante abaixo identificado,
ATESTA que a empresa Modulo Security Solutions S.A., inscrita no CNP] n¢
28.712.123/0001-74, com sede na Rua do Carmo, 43 - 72 andar, Centro - CEP: 20011-
020 - Rio de Janeiro/R], realizou de forma satisfatéria, com eficiéncia e bons resultados,
os seguintes servigos de sua especialidade:

Contrato s/n%, firmado em: 01/10/2018

Objeto: Prestagdo de servigo de plano de agdo para atendimento a Resolugdo N2 4.658
do Banco Central, com fornecimento de visio estruturada de relacionamento entre
produtos e servigos com os ativos cibernéticos e a analise de impacto cibernético e de
nuvem por meio do C2]A - Cyber and Cloud Impact Analysis (“Servigos”).

Periodo de realizagio dos servigos:

e Inicio: 01/10/2018 - Término: 28/02/2019
e Duragdo: 04 meses

Atividade realizadas:

e Realizagdo do workshop inicial - 4.658: entendimento, contextualizacio e
apresentac¢do do trabalho a ser realizado;

o C(Cadastro de pessoas, negdcios, sistemas, produtos, servigos, ambiente fisico e
distribui¢do geogréfica no software Médulo Risk Manager;

e (Cadastro de ativos cibernéticos, ferramentas de seguranca e fornecedores;

e Correlacionamentos de produtos, servigos e ativos cibernéticos;

e Aplicagdo do questionario C2IA - Cyber & Cloud Impact Analysis. Negdcios e
fornecedores, incluindo questées de privacidade em relagao aos requisitos da Lei
13.709 - Lei Geral de Protecio de dados;

e Analise do Gap 4.658 - Politicas e documentos;

e Anadlise do Gap 4.658 - Recursos de seguranga cibernética e analise CIS Controls
Top 6;
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¢ Analise alise do processo de Gestio de Incidentes;
e Analise do processo de Gestdo de Continuidade do Negdcio;
e Anadlise dos contratos e fornecedores de ativos cibernéticos e nuvem;

Rela¢ao dos Produtos Entregues:

e Plano Integrado de Gestdo de Riscos Cibernéticos e Nuvem para Atendimento a
Resolugdo 4.658 - Visdo situacional, contendo:
o Glossario e Metaframework alinhando a Resolugio 4.658 com as melhores
praticas de seguranga cibernética e nuvem.
o Relacionamento entre negécios e ativos cibernéticos para apoiar o
planejamento e as agdes.
o Impacto da seguranca cibernética e da nuvem no negécio.
Avaliagao de riscos cibernéticos a instituigao.
Avaliagdo dos principais requisitos da Resolu¢do 4.658 e dos controles
criticos para seguranga cibernética e servigos de nuvem.
e Plano de Agdo de Seguranga Cibernética para Atendimento a Resolucio 4.658.

Resultados alcan¢ados:

e Atendimento a Resolugdo 4.658 e, a0 mesmo tempo, relacionar os negécios com
ativos cibernéticos.

e Aproveitamento dos investimentos ja realizados e otimizando os custos para
atendimento a Resolugio 4.658.

¢ Criacao de linguagem comum entre as diferentes areas, clientes e fornecedores.

e Aumento da maturidade da gestdo do risco cibernético.

e Automatizagdo do atendimento a Resolugio 4.658.

Valor Total contratado:
e R$58.500,00 (Cinquenta e oito mil e quinhentos reais)
Equipe responsavel pelo projeto e suas atribuigdes:

Participaram deste projeto profissionais da Médulo e da Aéras:
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Todos os servigos da Consultoria foram executados utilizando a Metodologia Médulo
GRC Metaframework®, de propriedade exclusiva da Moédulo, que é aderente e
conforme com as boas praticas, normas ISO, frameworks e regulamentacdes abaixo
especificadas:

e [SO / IEC 27000:2014 - Information security management systems - Overview
and vocabulary.

e NBRISO / IEC 27001:2013 - Sistemas de gestdo de seguranga da informagio -
Requisitos.

e NBRISO / IEC 27002:2013 - Cddigo de pratica para a gestdo da seguranca da
informacao.

e Norma ISO 27005:2008 - Técnicas de Seguranga - Gestdo de riscos de seguranca
da informagio;

e ABNT ISO/IEC 27014:2013 Tecnologia da Informagdo Técnicas de Seguranga
Governanca de seguranga da informagéo

e ABNT NBR ISO 22313:2015 Seguranc¢a da sociedade — Sistemas de gestdo de
continuidade de negécios — Orientagdes

e ABNT NBR ISO/IEC 27031:2015 Tecnologia da informagdo - Técnicas de
seguranc¢a - Diretrizes para a prontiddo para a continuidade dos negécios da
tecnologia da informag&o e comunicagdo

e ABNT NBR ISO 22301:2013 Seguranga da sociedade — Sistema de gestdo de
continuidade de negdcios — Requisitos.

e NormaISO 31.000:2009 - Gestdo de Riscos - principios e diretrizes

e ABNT ISO/TR 31004:2015 Gestdo de riscos guia para implementa¢io da ABNT
NBR IS0 31000

e ABNT NBR ISO/IEC 31010:2012 Gestdo de riscos Técnicas para o processo de
avaliacao de riscos

e ISO/TS 22317:2015 Societal security -- Business continuity management systems
-- Guidelines for business impact analysis (BIA)

e NormaISO/IEC 20000 - Sistema de Gerenciamento de Servigos de TI;

e Norma ISO/IEC 38500:2009 - Governanga Corporativa de Tecnologia da
Informacio;

e CIS - Critical Security Control - For effective cyber defense, SANS

e COBIT 5- Control Objectives for Information and related Technology;

e [TIL v3 - Information Technology Infrastructure Library;

o PMBOK?® - Guide and Standards - PMI (Gestdo de Projetos)

QPN
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Todo o projeto estd em conformidade com a geragdo de documentagio apropriada e
especificamente com a geragdo de Plano Integrado de Gestdo de Riscos Cibernéticos e
Nuvem para Atendimento a Resolugdo 4.658 - Visdo situacional, visdes téticas para
tomada de decisdes Relatério de Andlise de Riscos de Contrato de prestagdo de servico,
Relatorio Operacional de Riscos de Contrato de prestagdo de servico, Relatério de
Andlise de Riscos - TOP 6, Relatério Operacional de Riscos - TOP 6 e de visdes
operacionais para o devido tratamento.

Declaramos que os servigos foram prestados de forma satisfatoria e dentro dos prazos
estabelecidos, ndo havendo até a presente data, nada em nossos arquivos que desabone
a empresa Madulo Security Solutions S.A. em sua capacidade técnica e/ou comercial.

Belo Horizonte, 07 de outubro de 2019
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