MINISTERIO DA JUSTICA E SEGURANCA PUBLICA
ARQUIVO NACIONAL

ATESTADO DE CAPACIDADE TECNICA

Atestamos, que a empresa CONNECTCOM TELEINFORMATICA COMERCIO E
SERVICOS LTDA, com sua matriz sediada em Sao Paulo / Capital na Av. Bernardino de Campos, n° 98 -
9° andar — Paraiso — Sado Paulo/SP, e filiais em Sao Paulo/SP, Bauru/SP, Campinas/SP, Rio de Janeiro/RJ
e Brasilia/DF, por intermédio do ARQUIVO NACIONAL, orgao integrante da estrutura basica do
MINISTERIO DA JUSTICA, com sede na Praga da Republica, 173 — Centro, na cidade do Rio de Janeiro/
RJ, inscrito no CNPJ sob o n® 04.374.067/0001-47 forneceu servigos de:

Prestacéo de servicos de gerenciamento e implementacédo de Projetos de infraestrutura de Tl e de alta
disponibilidade e redundancia utilizando metodologias de Gerenciamento de Projeto de acordo com o
PMBOK PMI (Iniciacdo, Planejamento, Execucéo, Monitoramento, Controle e Encerramento).

Banco de Dados

Redes

Storage

Datacenter

Backup e Fitoteca

Implantagcao, manutencao do Endpoints Symantec

Implantacdo NOC e SOC

Implantacao do sistema de ITSM (IT Service Manager) utilizando a ferramenta GLPI

Projeto de Migracdo de todos os portais do Arquivo Nacional para o novo template
Nacional

Projeto de rede Wireless (36 APs e 2 Controladoras) e autenticagao para Visitantes através
de login social

o Projeto de reestruturagcdo e modernizacéao de solucao de backup (Disco e Fita)

o Projeto para aquisicao e execugao de solugao de seguranga da informacao

O O OO O OO0 0 O0

o

Prestacdo de servigo de suporte tecnolégico e ambiente computacional, monitoracdo, operagdo e
sustentacdo de infraestrutura de missao critica e gestdo e operagdo Datacenter no Rio de Janeiro e
Brasilia baseados em Acordos de Niveis de Servicos (ANS/SLA) e com as praticas preconizadas pelo
modelo ITIL v3 (Information Technology Infrastructure Library).

Servicos de projetos de Infraestrutura de Tl e infraestrutura de alta disponibilidade e redundancia.
Administracao, implantacao e configuracao de servidores de Banco de Dados SQL server, servidor web,
aplicacao (ISS e Sharepoint) e solug¢des cluster.

Implantagao, gestao e operagao de servigos criticos de Tl por meio de NOC (Network Operations Center)
instalado no Arquivo Nacional utilizando a ferramenta ZABBIX com 153 ICs monitorados.

Implantacao, gestao e monitoracao de seguranca por meio SOC (Security Operations Center) instalado no
Arquivo Nacional utilizando a ferramenta PALOALTO PANORAMA e MineMeld, SPLUNK7, TREND DEEP
DISCOVERY e F5 BIG IP. Analise e correlacionamento de 137 eventos de seguranca.

Projeto e Implantacdo de mecanismos de seguranca da informacédo como SIEM, politicas de firewall,
protecdo em nivel de aplicacao, protecao contra ataques denominados DDoS (Denial of Service) e regras
de seguranca baseados na ISO 27001, Web Application Firewall (WAF), analise de vulnerabilidades com
NexPose e Meta-Exploit Pro para realizacao de Pentest afim de ndo gerar falsos positivos.

Elaboragao de plano de continuidade de negécio (PCN) ou gestdo de riscos, utilizando a ISO 27001,
27002 e 27005.

Identificacdo, analise e respostas a incidentes de seguranca, analise de vulnerabilidades, testes de
invasao preconizados por [SO 20.000, ISO 27.001 e ISO 27.002. A

A



Implantagao, administracao, suporte e gestao de risco, governanca e analise de conformidades e controles
internos do ambiente corporativo envolvendo 6 Firewalls, 4 IDS/IPS, DLP, 2 Proxy e 1 servigco de VPN.
Servigos de antivirus, malware, AntiSpam SYMANTEC SEP 14 para 1300 dispositivos.

Implantagdo, administracao, suporte e gestdo LAN/WAN — Ambiente Core (layer 3 e layer 4) HPN.
Switches de bordas (Layer 2) HP e 3COM. Acess Point CISCO e (ARUBA, AEROHIVE E WATCHGUARD
E FORTINET em ambiente de homologacéo), englobando IPV6 com roteamento OSPF e BGP.

Implantagao, configuracdo e administracdo de servidores de servicos de DHCP, WSUS, arquivos (File
Server), proxy, controladores de dominios (AD), DNS, correio eletrénico (Exchange), log de servidores,
monitoragao de ativos de rede (SCCM e SCOM)

Implantagdo, administragdo, monitoragéo, operagao e suporte de rede de dados e de ambientes: Linux
com 60 servidores, Microsoft como Windows 7, 8 e 10, Windows 2008 e 2012 Server com administracao
de servidores. 28 hosts Vmware e 1 Hyper-v

Implantagao, gestao, operagao e administracdo do servico de mensageria e e-mail Microsoft Exchange
com 1072 caixas postais

Administracdo, monitoragao, operacao e gestdo de sistemas de armazenamento de dados em Storage,
configuracao de switches, SAN e servicos de backup, replicacdo de servidores e NAS.

Administracdo, monitoragao, operacao e suporte de ambientes virtuais Vmware vRA 6.5 e SRM 6.5 e
replicagdo com base Vmware.

Administracdo, monitoragdo e operagcao de Banco de Dados Microsoft SQL Server e Features - Business
Intelligence (Reporting Services, Analises Services e Integration Services) versao 2008 e 2012 — (10
instancias / servidores) — 87 GB de banco gerenciado e solugdo de alta disponibilidade (Cluster) e
Administracdo Banco de Dados PostgreSQL 9.6 com 2 instancias / servidores e 10 GB de dados.
Administragcdo Banco de Dados MySQL 5.3, 5.4 e 5.6 com 17 instancias / servidores e 32 GB de dados.

Projeto de area de armazenamento Tipo NAS com volumetria de 420 TB com sistema de arquivos Unico
podendo alcangar 44 PB em um unico volume (EMC ISILON). Gestao solugao S.A.N Brocade EMC com
volumetria de 1Petabytes.

Gestao e administracao solugao de backup automatizado Symantec Backup EXEC 2010 R3, e gestdo de
produtos de backup EMC Datadomain, Quantum Scalarl6000, DELL ML6000, SYMANTEC com 180TB de
processos backupeados, gestdo da fitoteca com 326 unidades de fitas e gestdo dos servigos de envio
mensal de fitas para armazenamento externo (offsite)

Projeto de virtualizagéo de Storages visando aproveitamento total da area dos Storages instalados no A.N.
possibilitando redundancia e protegéo de dados local e remota com tecnologia EMC VPLEX

Projeto de mecanismo de armazenamento em nuvem proprietario do A.N. (Drive AN) e (Nuvem AN)
visando a troca e armazenagem de informagdes entre usudrios internos e externos.

Projeto de Nuvem Privada ambiente de virtualizagdo (VMWARE 6,7 com 150 servidores virtualizados.
Sistemas operacionais: 2003, 2008 R2 E 2012 DATACENTER, Linux Debian 7.8, 8,6 € 9.0, Linux Ubuntu
14.02 e 16.02.

Monitoragado, Suporte, Administracdo, Sustentacdo, Manutencao e Melhorias no Desenvolvimento das
aplicagées WEB como |IS v6.5, v7.5 e v8, totalizando 45 instancias de aplicagées.

Utilizacdo de Framework Laravel e versionamento pelo GitHub.

Desenvolvimento de templates e plug-ins utilizando o CMS Joomla de acordo com os protocolos do
governo (eGOV, eMAG).

Suporte / treinamento de todas as aplicagées utilizadas no Arquivo Nacional para os servidores.

Implantagdo, parametrizagdo, sustentacdo e manutencéo da plataforma de Ensino a Distancia utilizando a
aplicagao Moodle) éé}ﬁ(



Desenvolvimento, implantagdo, parametrizagdo, sustentagdo e manutengdo do Novo portal de software
livre do Arquivo Nacional

Servigo de implantagéo e sustentacao de projetos de sistemas GED e Analytics;
Implantagao, parametrizagao, sustentacdo e manutencao da ferramenta Archivematica e Atom.
Implantagao, parametrizagao, sustentagao e manutengao da ferramenta SEER/OJS

Desenvolvimento de templates seguindo padrées institucionais de identidade visual para aplicagbes de
suporte em TI: Owncloud, GLPI, Media Wiki, ASP, PHP, JavaScript.

Utilizacao de praticas DevOps para integragdo entre as equipes de desenvolvimento de softwares,
operagbes e de apoio envolvidas e adogao de processos automatizados para gestao de aplicagdes.

Implantagao, operagaéo e manutencao do sistema de ITSM utilizando ferramentas GLPI para a gestao de
chamados (Service Desk), incluindo a implantagdo e gestdo dos processos: Fungao Service Desk,
gerenciamento de incidentes/requisicbes, Gerenciamento de Problemas, Gerenciamento de Mudangas,
Gerenciamento de Ativos e Configuracdes, Catalogo de Servicos, Base de Conhecimento, Liberacao e
Implantagdo, Qualidade do servico, Geragdo de relatérios de desempenho e SLA e nos principais
normativos vigentes de contratacao de Servigcos de Tl (INO2 e IN04).

Volumetria contrato: 648 usuarios/servidores publicos, 897 Login de Rede, 1578 equipamentos gerenciado
e conectados a rede.

Dados do contrato Resposta

Contrato / Cliente

Numero do Contrato 12/2015

Nome do cliente MINISTERIO DA  JUSTICA/ARQUIVO
NACIONAL

Escopo do contrato

Descritivo do objeto do contrato SUSTENTACAO DO AMBIENTE DE
REDE, SUPORTE TECNICO AO
USUARIO, PORTAIS, SEGURANGA E
BANCO DE DADOS

Descritivo dos servigos ADMINISTRACAO, MANUTENCAO E
SUPORTE NIVEL1.2E 3

Fluxo de trabalho

Apresentar desenho ou fluxo de trabalho Cumprimento dos SLAs especificados no
TR

Formacgao académica / Certificagoes exigidas

Detalhar minimo de certificagbes técnicas MCSA, MCSE, ISO 27001, 27002, VCP5-
DC, VCS

Detalhar minimo de graduacéao e certificagbes de | ITIL Foudation v3,

governanca

Horario de Atendimento

Regime de atuagao para Monitoragado, Operacgao e | 12x5
Preditiva

Regime de atuagdo para Suporte Especializado, | 12x5
Sustentacao e Projetos

SLA Contrato

% SLA de Atendimento 99,99

% SLA de Disponibilidade dos servigos 99,99

Vigéncia do Contrato

Inicio contrato e término 18/06/2015 a 17/06/2016

Quantas renovagdes possiveis? 5

Quantidade de Profissionais alocado no

contrato X




N1 2
N2 2
N3 10
Gestao 1

Dados do cliente

Nome do cliente

Maximiliano Martins de Faria

E-mail maxfaria@an.,gov.br
Telefone 212179-1345
Questao Resposta
1. Sobre virtualizagao
1.1 Quantos servidores virtuais em produgao? 150
1.2 Quantos servidores virtuais no ambiente como um | 208
todo?
1.3 Hyper-V
1.3.1 Possui ambiente virtualizado com Hyper-V? Sim
1.3.2 Quais as versées em produgao do Hyper-V? 2012 Core, 2012 Datacenter
1.4 Vmware
1.4.1 Possui ambiente virtualizado com Vmware? Sim
1.4.2 Quais as versdes em produgao do Vmware? VMWARE vSphere 6.7 Platinum Edition
2. Servidores
2.1 Windows Server
211 Quais versbes de Windows Server ha instaladas | 2000, 2003, 2008. 2008 R2, 2012
no ambiente?
2.1.2 Quantos servidores fisicos e/ou virtuais sédo | 1
Windows Server 2003?
215 Quantos servidores fisicos e/ou virtuais sao | 12
Windows Server 2008 R2?
2.16 Quantos servidores fisicos e/ou virtuais sdo | 94
Windows Server 20127
2.2 Linux
225 Quais versbes de Debian ha instaladas no | Debian7e 8
ambiente?
226 Quantos servidores fisicos e/ou virtuais Debian | 20
estao instalados no ambiente?
227 Quais versbes de Ubuntu ha instaladas no | UBUNTU 14.0.4
ambiente?
2.2.8 Quantos servidores fisicos e/ou virtuais Ubuntu | 2
estao instalados no ambiente?
229 Quais versdées de CentOS ha instaladas no | CENTOS 7
ambiente?
2.2.10 | Quantos servidores fisicos e/ou virtuais CentOS | 10
estao instalados no ambiente?
3. Servidores de Banco de Dados
3.1 Microsoft SQL Server
3.11 Possui SQL Server em produgao? Sim
3.1.2 Quais versoes? 2008/ 2008 R2 /2012
3.1.3 Quantas instancias? 10
3.1.4 Qual o volume em MB (somatério)? 150 GB BASE + 60 TB ANEXOS
3.1.5 Possui ambiente de alta disponibilidade | SIM
implementado?
3.1.7 Possui Analysis Services implementado? SIM
3.1.8 Possui Report Services implementado? SIM
3.1.9 Possui Integration Services implementado? SIM




3.3 PostgreSQL

3.3.1 Possui PostgreSQL Instalado em produgao? Sim

3.3.2 Quais versbes? 85e9.3

3.3.3 Quantas instancias? 2

3.3.4 Qual o volume em MB (somatorio)? 2 GB BASE + 5TB ANEXOS

3.4 MySQL

3.4.1 Possui MySQL Instalado em produgao? Sim

342 Quais versbes? 55

3.4.3 Quantas instancias? 6

3.4.4 Qual o volume em MB (somatorio)? 50 GB

4. Servigos de autenticagao

41 Administra o MS Active Directory? Sim

4.2 Administra o DNS? Sim

4.3 Administra o DHCP? Sim

4.5 Administra o WSUS? Sim

46 Administra o(s) File Server? Sim

5. Servidor de Aplicagao / Web

5.1 Servidor Microsoft Internet Information Server
(lIS)

51.1 Adminstra ambiente MS 1IS? Sim

512 Quais as versdes em producgao? 8

513 Quantas instancias? 22

54 Servidor Oracle JBoss EAP

541 Adminstra ambiente Oracle JBoss EAP? Sim

542 Quais as versdes em producao?

543 Quantas instancias? 1

5.6 Servidor Apache / TomCat

5.6.1 Adminstra ambiente Apache / TomCat? Sim

56.2 Quais as versdes em producgao? 24,22, NGINX

56.3 Quantas instancias? 22

6. Mensageria

6.1 Administra  servico de  mensageria/correio | Sim
eletrénico?

6.2 Qual a tecnologia (i.e.. MS Exchange; IBM Notes; | MS Exchange, MS Skype for Business
etc.)?

6.3 Qua?l a versao em producgao? 2010 e 2016

6.4 Quantas caixas postais? 822

7. Provisionamento e automagao

7.1 MS System Center

711 Administra  servigp MS  System  Center | Sim
Configuration Manager?

7.6 Puppet

761 Administra servico de provisionamento com o | Nao
Puppet?

8. Sistema de Armazenamento (Storage) / Backup

8.1 Solugao SAN

8.1.1 Possui solugdo SAN em produgao? Sim .

8.1.2 Qual(is)  produto(s)/fabricante(s) possui em | EMC CLARIION CX3/CX4, VNX 5300,
producéo? VNX 5700, UNITY 300

8.1.3 Qual o volume util (em MB)? 1.123TB

8.1.4 Qual o volume total (em MB)? 1.628 PB




8.2 Solugao NAS
8.2.1 Possui solugdo NAS em produgao? Sim
822 Qual(is)  produto(s)/fabricante(s) possui em | EMC ISILON NL400
producao?
8.2.3 Qual o volume util (em MB)? 355
824 Qual o volume total (em MB)? 420
8.3 Solugao de Backup
8.3.1 Possui solugao automatizada de backup? Qual? Sim
8.3.2 Qual(is)  produto(s)/fabricante(s) possui em | SYMANTEC BACKUPEXEC /
producao? NETBACKUP
8.3.3 Qual é o volume total sob cobertura do processo | 980 TB
de backup automatizado
8.3.4 Qual o volume diario de dados cujo backup é |4 TB
efetuado de forma automatizados
8.3.5 Possui FITOTECA? SIM
8.3.6 Quantas FITAS sao armazenadas na FITOTECA 428
8.3.7 Possui guarda externa? Sim, quantas fitas sdo | Nao
enviadas diariamente?
8.3.8 Quantas FITAS sao utilizadas diariamente para o | 6
Backup
8.3.9 Quantas FITAS sao utilizadas para o backup | 180
MENSAL
9. Monitoragdao / NOC/ SOC
9.1 NOC
9.11 Efetua monitoracao da infraestrutura do ambiente? | Sim
9.1.2 Qual solugao de monitoragao? Zabbix
9.1.3 Quantos ICs/nés sao monitorados? ST
9.1.4 Qual o} tipo (basical/de servigos/com | COM CORRELACIONAMENTO DE
correlacionamento de eventos) de monitoragdo € | EVENTOS
efetuada?
9.1.5 Efetua monitoragao de experiéncia do usuario? Nao
9.1.6 Possui uma area dedicada a monitoragdo (NOC)? | SIM
91.7 Esse ambiente é do cliente ou da CTC? Cliente
9.2 SocC
9.2.1 Efetua monitoragcdo da segurangca de TIC do | SIM
ambiente?
9.2.2 Qual solugéo de monitoragao? PALOALTO PANORAMA, TREND DEEP
DISCOVERY, F5 BIG IP, SPLUNK
9.2.3 Quantos ICs/nds sao monitorados? 11
924 Qual o} tipo (basica/de servicos/com | COM CORRELACIONAMENTO DE
correlacionamento de eventos) de monitoragdo € | EVENTOS
efetuada?
925 Efetua monitoragdo preemptiva de seguranga? SIM
9.2.6 Quantos firewalls sdao administrados por esse | 4
contrato?
927 Quantos IDS/IPS sdo administrados por esse | 4
contrato?
9.2.8 Quantos servidores proxy sao administrados por | 4
esse contrato?
929 Quantos servidores VPN sao administrados por | 4
esse contrato? _
9.2.10 | Quantos Bastion Hosts sdo administrados por esse | NAO
contrato?
9.2.11 | Administra o servigo antivirus? SIM
9.2.12 | Qual a tecnologia (i.e.: McAfee, Norton, etc.)? SYMANTEC SEP 14
9.2.13 | Possui uma area dedicada a monitoragdo (NOC)? | SIM

o



9.2.14 | Esse ambiente é do cliente ou da CTC? Cliente

10. Redes

10.1 LAN

10.1.1 | Qual a marca do(s) switche(s) core da rede? HP / CISCO

10.1.2 | Qual a tecnologia no core da rede (layer 2, layer 3, | Layer 3 Chassi
etc.)?

10.1.3 | Qual a marca do(s) switche(s) de borda da rede? HP / 3COM

10.1.4 | Qual a tecnologia na borda da rede (layer 2, layer | LAYER 2
3, etc.)?

10.1.5 | Qual a marca dos access points da rede? CISCO

10.1.6 | Qual a tecnologia dos access points da rede? B,GeN

10.1.7 | Possui solu¢do de gerenciamento de rede? Qual | HP IMC
fabricante?

10.1.8 | Possui solugao de provisionamento de rede? Qual | Nao
fabricante?

11. Processos ITIL®

11.1 Processos de Gestao

11.1.1 Executa e gerencia o gerenciamento de eventos? | Sim, com baixo nivel de maturidade
Qual o nivel de maturidade?

11.1.2 | Executa e gerencia o gerenciamento de | Sim, com nivel 3
cumprimento de requisicdes? Qual o nivel de
maturidade?

11.1.3 | Executa e gerencia o gerenciamento de incidente? | Sim, com nivel 3
Qual o nivel de maturidade?

11.1.4 | Executa e gerencia o gerenciamento de | Sim, com nivel 3
configuragdo e ativos? Qual o nivel de
maturidade?

11.1.5 | Executa e gerencia o gerenciamento de problema? | Sim, com nivel 3
Qual o nivel de maturidade?

11.1.6 | Executa e gerencia o gerenciamento de mudanga? | Sim, com nivel 3
Qual o nivel de maturidade?

11.1.7 | Executa e gerencia o gerenciamento de liberagdo | Sim, com nivel 2
e implantacao? Qual o nivel de maturidade?

11.1.8 | Executa e gerencia o gerenciamento de nivel de | Sim, com nivel 2
servico? Qual o nivel de maturidade?

1119 | Executa e gerencia o gerenciamento de | Nao
capacidade e desempenho? Qual o nivel de
maturidade?

11.1.10 | Executa e gerencia o gerenciamento de catalogo | Sim, com baixo nivel de maturidade
de servigcos? Qual o nivel de maturidade?

11.1.11 | Executa e gerencia o gerenciamento de | Sim, com baixo nivel de maturidade
disponibilidade? Qual o nivel de maturidade?

11.1.12 | Executa e gerencia o gerenciamento de | Sim, com maturidade nivel 3
conhecimento? Qual o nivel de maturidade?

11.1.13 | Executa e gerencia o gerenciamento de | Nao
continuidade de servigcos de TI? Qual o nivel de
maturidade?

11.1.14 | Executa e gerencia o gerenciamento de portfolio | Nao
de servicos? Qual o nivel de maturidade?

11.1.15 | Executa e gerencia o gerenciamento financeiro? | Nao
Qual o nivel de maturidade?

11.2 Processos de Governanca

11.2.1 Existe processo de planejamento de TI1? SIM

11.2.2 | O plano de Tl esta alinhado com os objetivos de | SIM
negocio?

11.2.3 | Ha indicadores para medir o grau de alinhamento? | SIM

11.2.4 | Qual o nivel de maturidade dos processos de | NIVEL 3

governanga?




11.3 Volumetria contrato

11.3.1 | Quantidade de funcionarios 595

11.3.2 | Quantidade de Acessos a Rede (Login) 822

11.3.3 | Quantidade global de equipamentos conectados | 1139
na rede

11.3.4 | Qual o nivel de maturidade dos processos de | NIVEL 2
governanca?

11.3.5 | Quantidade de chamados mensais 2500

Equipe / Profissionais
Especialista em Infraestrutura Sénior / Gerente de Projetos PMP 1
Administracdo de Seguranca da Informacgao Pleno 1
Administracdo de Banco de Dados Pleno 2
Administracdo de Rede Sénior 1
Administracdo de Rede Pleno 2
Administracdo de Portal Pleno 3
Administragdo de Equipamentos, Servidores e Datacenter Pleno 1
Operacdo de Rede Pleno 2
Suporte Técnico ao Usuario Pleno 2
Estrutura da equipe
N1 - Service Desk e Field Services 2
N2 - Monitoramento e Operagdes de Servigos, Servidores, Backup e Datacenter 2
N3 — Especialistas Storage, Virtualizacdo, Sistemas Operacionais e Banco de Dados 4
Desenvolvimento e Manutencdo de Sistemas Portal WEB 4
Gestdao de Projetos PMP 1
Gestdo de Infraestrutura de Aplicagbes 1
Gestao de Seguranca da Informacao 1

A empresa cumpri todas as obrigac¢des inerentes ao edital, assim como aos padrdes exigidos
do objeto do Pregdo Eletrénico n® 12/2015 — Contrato n® 12/2015 de junho/2015, motivo pela qual
conferimos a referida empresa o presente atestado, por entendermos que a mesma nao possui
qualquer restricdo que a desabone até a presente data.

Rio de Janeiro, RJ em 29 de outubro de 2019.

e

Julio Cesar Fernandes Cavadas

Coordenador de-Fecnotogtadatnformacao (substituto)

Fiscal do Contrato

;ulio Cesar Cavadas Fernandes
Coutd. ¢ Tecnologia da Informagde Substitute
Mutricula - 222313




