CONTRATO N° CT.PPSA.004/2022

CONTRATO PARA AQUISICAO DE 2 (DOIS)
FIREWALLS APPLIANCE (NGFW), INCLUINDO A
INSTALACAO, CONFIGURACAO, MIGRACAO
DO AMBIENTE ATUAL, O FORNECIMENTO DE
LICENCAS, VIRTUAL PRIVATE NETWORK
(“VPN”), TREINAMENTO, GARANTIA E
SUPORTE ENTRE A EMPRESA BRASILEIRA DE
ADMINISTRACAO DE PETROLEO E GAS
NATURAL S.A. - PRE-SAL PETROLEO S.A. -
PPSA E NETWARE TELECOMUNICACOES E
INFORMATICA LTDA.

Pelo presente instrumento de contrato, a EMPRESA BRASILEIRA DE ADMINISTRAGAO DE
PETROLEO E GAS NATURAL S.A. - PRE-SAL PETROLEO S.A. — PPSA, empresa publica
vinculada ao Ministério de Minas e Energia, criada através do Decreto n° 8.063, de
01/08/2013, autorizado pela Lei n® 12.304, de 02/08/2010, e submetida ao regime proprio das
Sociedades Anénimas, com sede em Brasilia/DF, inscrita no CNPJ (MF) sob o n°
18.738.727/0001-36 e Escritorio Central na Avenida Rio Branco, n°® 1 — 4° andar — Centro,
CEP: 20.090-003, Rio de Janeiro - RJ, inscrita no CNPJ (MF) sob o n° 18.738.727/0002-17,
doravante denominada PPSA, representada pelos signatarios ao final identificados e, de outro
lado a NETWARE TELECOMUNICACOES E INFORMATICA LTDA, com sede na Rua Milton
Campos, n° 235, Jardim Eulina, Campinas - SP, CEP 13.063-310, inscrita no CNPJ sob o n°
19.452.240/0001-55, doravante denominada CONTRATADA, neste ato representada por
seus representantes legais ao final firmados, celebram o presente contrato de acordo com o
Edital de Pregéo Eletronico n° PE.PPSA.003/2022, mediante as seguintes clausulas e
condicdes:

CLAUSULA PRIMEIRA - OBJETO

1.1. O presente contrato tem por objeto a contratacdo da aquisicdo de 2 (dois) Firewalls
Appliance (Next Generation Firewall — NGFW), incluindo a instalagdo, configuragédo, migragéao
do ambiente atual, o fornecimento de licengas, Virtual Private Network (“VPN”), treinamento,
garantia e suporte, pelo periodo de execugcdo de 60 (sessenta) meses, nas condigbes e
especificagbes indicadas no Termo de Referéncia, Anexo | do Edital do Pregdo n°
PE.PPSA.003/2022, e na Proposta da CONTRATADA, parte integrante deste Instrumento
Contratual.

CLAUSULA SEGUNDA - VINCULAGAO DO CONTRATO

2.1. Este contrato se vincula em todos os seus termos e condi¢des ao processo de licitagdo
do qual é originado.

2.2. Havendo discrepancia entre as disposi¢cdes do Edital e as deste contrato, prevalecerao
as do contrato.
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CLAUSULA TERCEIRA — CONDIGOES PARA A PRESTACAO DOS SERVICOS

Especificagdo do Objeto a ser fornecido:

3.1 - Firewall Appliance:

Serdo 2 (dois) equipamentos idénticos de Firewall Appliance (Firewall Next Generation —
NGFW) instalados e configurados do data center da PPSA, que deverao possuir as seguintes
disposicoes:

3.1.1 - Caracteristicas técnicas gerais:

3.1.1.1 - Throughput para trafego de aplicagdo de no minimo 2.0 Gbps;

3.1.1.2 - Throughput para protecdo de ameacgas (Threat prevention) de no minimo 1.0
Gbps;

3.1.1.3 - Throughput de VPN IPsec de no minimo 1.6 Gbps;
3.1.1.4 - No minimo 12.500 novas conexdes por segundo;
3.1.1.5 - No minimo 190.000 sessbes (IPv4 ou IPv6);
3.1.1.6 - No minimo 4 portas Gigabit SFP;

3.1.1.7 - No minimo 4 portas 10 Gigabit SFP+;

3.1.1.8 - No minimo 4 portas Ethernet 10/100/100.

3.1.2 - Caracteristicas funcionais gerais:
3.1.2.1 - Devera ser capaz de promover a prevencdo de ameacas, identificagcdo de
usuarios, controle e reconhecimento de aplicagbes e permissao granular;
3.1.2.2 - Devera possuir interface web para gestao do equipamento;
3.1.2.3 - Suporte a VLAN ;
3.1.2.4 - Suporte a no minimo 1.400 regras de seguranga;
3.1.2.5 - Suporte a no minimo 1.024 NAT rules;
3.1.2.6 - Suporte a DHCP Server e Relay;
3.1.2.7 - Suporte NAT dinamico e estatico (1-to-1,1-to-many e many-to-many);
3.1.2.8 - NAT de origem e destino;
3.1.2.9 - Suporte a NAT64 e NPTv6;
3.1.2.10 - Balanceamento de link;
3.1.2.11 - Roteamento OSPF (v2/v3), BGP, PPPoE, IGMP;
3.1.2.12 - Alta disponibilidade Ativo/Ativo e Ativo/passivo, com deteccdes de falhas;

3.1.2.13 - Possuir caracteristicas UTM (controle de trafego, roteamento, IPS, antivirus,
antispyware, QoS e shaping, filtros de pacote, contetido e web; no minimo);

3.1.2.14 - O sistema de prevencgéo de intrusdo (IPS) devera ser capaz, no minimo, de
identificar e prevenir as seguintes ameacas: Ataque DoS, DDoS, buffer de overflow,
bloqueio de pacotes mal formados, syn flood, ICMP flood, UDP flood e botnets).
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3.1.3 - Politicas de Firewall:

3.1.3.1 - Suporte a no minimo 40 (quarenta) zonas de seguranga;
3.1.3.2 - Controle de politica por porta e protocolo;

3.1.3.3 - Controle de politica por aplicagdes e grupos dinamicos de aplicagdes (divididos
em caracteristicas, categorias e comportamentos);

3.1.3.4 - Deve ser possivel a criagcado de politicas por usuarios, grupos de usuarios, IPs,
redes ou zonas de seguranga;

3.1.3.5 - Base de objetos de enderegos IP com servigos da internet que sejam atualizadas
de forma dindmica.

3.1.4 - Controle de Aplicagdes:
3.1.4.1 - Devera ser capaz de reconhecer aplicacbes independentemente da porta ou
protocolo (liberagdo ou bloqueio da aplicagéo);

3.1.4.2 - No minimo as seguintes classes de aplicagbes: Peer-to-peer, redes sociais,
acesso remoto, update de software, protocolos de rede, voip, audio, video, proxy,
mensageiros instantadneos, e-mail e compartilhamento de arquivos;

3.1.4.3 - Identificar comunicac¢des criptografadas;

3.1.4.4 - Limitar a banda por uso de aplicagdes (traffic shaping), baseado em IP de origem,
usuarios e grupos;

3.1.4.5 - Adicionar aplicagées em multiplas regras de seguranga;
3.1.4.6 - Criacao de aplicagbes personalizadas;
3.1.4.7 - Avisar ao usuario quando houver bloqueio;

3.1.4.8 - Possuir capacidade de controlar parte das aplicagdes, como, por exemplo, permitir
0 envio de mensagens de texto, mas ndo permitir trafego de video de uma determinada
aplicagao (segmentar a aplicagdo em “servigos”);

3.1.4.9 - Criar e gerenciar grupo de aplicagdes, por exemplo: bloquear todas as aplicagdes
classificadas como rede social;

3.1.4.10 - Bloqueio de vulnerabilidades e exploits conhecidos.

3.1.5 - Filtro URL:

3.1.5.1 - Suporte a criagdo de politicas baseadas em URL;
3.1.5.2 - Permitir exclusdo de URLs do bloqueio, por categoria;
3.1.5.3 - Customizacéao da pagina de bloqueio;

3.1.5.4 - Deve possuir a capacidade de criacdo de politicas baseadas na visibilidade e
controle de quem esta utilizando as URLs através da integragdo com servigos de diretorio,
Active Directory e base de dados local.

3.1.6 - VPN:

3.1.6.1 - Devera suportar VPN site-to-site, client-to-site, SSL VPN, IPsec VPN e SSL VPN;
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3.1.6.2 - A VPN deve suportar o usuario realizar a conexao por meio de cliente instalado
no sistema operacional do equipamento ou por meio de interface WEB;

3.1.6.3 - Deve permitir que todo o trafego dos usuarios remotos de VPN seja escoado para
dentro do tunel de VPN, impedindo comunicagdo direta com dispositivos locais como
proxies;

3.1.6.4 - O agente de VPN deve ser compativel com pelo menos Windows 10 e Windows
11;

3.1.6.5 - Suportar autenticacédo via AD/LDAP, Secure id, certificado e base de usuérios
local.

3.1.7 - Identificagcao de usuarios:

3.1.7.1 - Capacidade de criagao de politicas baseadas na visibilidade e controle de quem
esta utilizando as aplicag6es através da integracdo com servigos de diretdrio, autenticagéo
via LDAP, Active Directory, e base de dados local;

3.1.7.2 - Deve possuir integragcdo com LDAP para identificagdo de usuarios e grupos,
permitindo granularidade de controle/politicas baseadas em Usuarios e Grupos de
usuarios;

3.1.7.3 - Criagao de grupos customizados de usuarios no firewall, baseado em atributos do
LDAP/AD.

3.1.8 - Qos e Traffic Shaping:
3.1.8.1 - Criacao de politicas de QoS e Traffic Shaping por enderec¢o de origem, destino e
porta;
3.1.8.2 - Suporte para no minimo 500 (quinhentas) politicas de QoS;
3.1.8.3 - Criagao de banda garantida e por banda maxima;
3.1.8.4 - Criacao de fila de prioridade;

3.1.8.5 - Disponibilizar estatisticas em tempo real do QoS e Traffic Shaping.

3.1.9 - Filtro de dados:

3.1.9.1 - Permitir a criagéo de filtros para arquivos;
3.1.9.2 - Identificar por extensao e tipo;

3.1.9.3 - Prevenir a transferéncia de tipos de arquivo (PDF e MS Office, no minimo)
identificados em protocolos HTTP, FTP e SMTP, no minimo.

3.1.10 - Localizacao:

3.1.10.1 - Criagdo de politicas por geolocalizagdo, permitindo assim o bloqueio de
Pais/Paises;

3.1.10.2 - Possibilitar visualizagdo do pais de origem e destino nos logs de acesso.
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3.2 - Instalacdo Firewall:

3.2.1 - Os equipamentos deverao ser entregues em até 30 (dias) dias corridos apos assinatura
do contrato no endereco do Escritério Central da PPSA, localizado na Av. Rio Branco, n° 1 —
4° Andar, Centro, Rio de Janeiro — RJ, em edificio comercial.

3.2.2 - A PPSA ird comunicar a contratada, em até 5 (cinco) dias corridos, pelo e-mail
seqinfo@ppsa.gov.br o “de acordo” com o recebimento dos equipamentos.

3.2.3 - Ainstalacao sera realizada por funcionario da contratada previamente informado no e-
mail (seginfo@ppsa.gov.br ) em até 5 (cinco) dias corridos, apds aprovagado do recebimento
do equipamento mencionado acima. A instalagao devera ser realizada entre segunda e sexta-
feira durante o horario das 8:00 até 19:00.

3.2.4 - Os equipamentos ficar&o instalados no data center da PPSA que ira fornecer o rack de
instalagdo e ponto elétrico para seu funcionamento. Quaisquer trilhos, suportes, cabos de
forgca, adaptadores e parafusos para a instalagdo dos Firewalls Appliance sera de
responsabilidade da contratada.

3.2.5 - Os equipamentos deverdo ser instalados de forma segura e recomendada pelo
fabricante. Qualquer dano causado ao servigo ou equipamento no data center da PPSA sera
de responsabilidade da contratada, cabendo sang¢bes e indenizagdes pelos danos causados.

3.2.6 - A instalagdo sera dada como concluida apds o envio pela contratada do “Anexo Il —
Formulario de validagdo” com as informagdes preenchidas em até 1 (um) dia corrido apds o
término da instalagcao para o e-mail seginfo@ppsa.gov.br . A PPSA informara o “de acordo”
com a instalagao por meio do e-mail mencionado, em até 3 (trés) dias corridos.

3.3 - Migracéao Firewall:

3.3.1 - Este servico refere-se a migragdo de todas as configuragbes e funcionalidades
disponiveis no firewall da PPSA conforme “Anexo | - Modelo Atual do Firewall da PPSA”. As
configuragdes deverao ser implementadas nos equipamentos descritos no item “1. Firewall
Appliance”.

3.3.2 - A migragao também contempla a configuragéo dos novos Firewalls Appliance para que
estejam disponiveis para uso, conforme encontra-se o modelo atual.

3.3.3 - Os equipamentos que irdo receber as configuragbes deverdo entdo possuir
compatibilidade com todos os servicos que estdo em funcionamento no firewall da PPSA. E
compreendido como compatibilidade: servico idéntico ou similar, sem perdas no que diz
respeito a qualidade e seguranga do controle de trafego de dados.

3.3.4 - Os 2 (dois) equipamentos deverao ser configurados para que operem em redundancia,
garantindo alta disponibilidade. A redundancia devera ser do tipo “ativo/passivo” — Ao
apresentar falha no equipamento ativo, o equipamento passivo devera assumir como o
principal.
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3.3.5 - Durante a prestagao deste servigco ndo serdo aceitas interrupgdes do funcionamento
do equipamento atual, exceto durante o horario efetivo onde os equipamentos novos serao
colocados para funcionamento, substituindo o firewall atual.

3.3.6 - A contratada devera concluir a migragao e configuragdo em até 10 (dez) dias corridos
apos o de acordo previsto no item “2. Instalagdo Firewall”. A contratada podera fazer
configuragdes iniciais e testes dos equipamentos novos de segunda a sexta-feira, durante o
horario das 8:00 até 19:00.

3.3.7 - A substituicao efetiva ocorrera fora do horario de expediente do escritério da PPSA.
Serd informado pela PPSA, por intermédio do e-mail seginfo@ppsa.gov.br , as janelas de
horarios disponiveis para a substituicdo do equipamento pela contratada, que ira ocorrer
dentro do prazo de 10 (dez) dias corridos para a conclusédo desse servigo.

3.3.8 - Caso seja identificada qualquer falha na troca efetiva que interromperia os servigos do
firewall, a contratada devera fazer o “rollback”, sendo a responsavel por manter back-up das
configuragdes ou qualquer dado que seja necessario na reversao da instalagéo.

3.3.9 - A preservacao das informacgdes e o retorno do servigco sdo de responsabilidade da
contratada e deverao estar disponiveis dentro do préoximo horario do expediente normal da
PPSA.

3.3.10 - Durante a prestagao deste servigo, a PPSA ira disponibilizar uma estagao de trabalho
com um computador e um profissional designado responsavel da rede pela area de T.I para
que seja concluido o servico.

3.3.11 - O profissional designado pela PPSA ira fazer o acompanhamento das tarefas, mas a
contratada sera responsavel por todo o processo de migragdo. A migragdo nao podera ser
feita de forma remota, ou seja, durante a migragao, havera a necessidade de um profissional
da contratada estar no escritorio da PPSA.

3.3.12 - A migracdo e configuragdo serdo dadas como concluidas apds o envio pela
contratada do “Anexo Il — Formulario de validacado” com as informagdes preenchidas em até
3 (trés) dia corridos apoés o término do servigo para o e-mail seginfo@ppsa.gov.br . A PPSA
ira em até 3 (trés) dias corridos dar o “de acordo” com a migragao.

3.4 - Servico VPN:

3.4.1 - A contratada devera configurar uma VPN nos Firewalls Appliance novos, apés a sua
instalagdo no data center e migragdo. A VPN configurada devera suportar até 300 (trezentas)
conexdes simultédneas por 60 (sessenta) meses.

3.4.2 - A autenticagao da VPN devera ser através de usuario € senha. A base da autenticagao
devera ser sincronizada de forma dindmica com o Active Directory Windows da PPSA, além
disso devera possuir multiplo fator de autenticagao.

3.4.3 - A VPN devera estar funcional apds a sua configuragdo e em nenhum momento seréo
aceitos servigos que dependam de aquisi¢des extras, assinaturas ou licengas posteriores para
seu funcionamento.
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3.4.4 - Durante a prestagao deste servigco, a PPSA ira disponibilizar uma estacao de trabalho
com um computador e um profissional designado responsavel pela rede na area de T.| para
que seja concluido o servigo.

3.4.5 - A contratada podera solicitar a implementacao remota deste servico, ficando a critério
da PPSA essa possibilidade. A solicitagdo devera ser feita juntamente com o envio do
formulario de validag&o do servigo da instalagao fisica do firewall (item 5 do cronograma) para
o e-mail seginfo@ppsa.gov.br, a PPSA ira confirmar junto a contratada aceitagcao do servigo
remoto em até 5 (cinco) dias corridos

3.4.6 - A configuragao deste servigo podera ser feita de segunda a sexta-feira durante o
horario das 8:00 até 19:00. A configuragédo devera ser concluida em até 3 (trés) dias corridos
apos o “de acordo” do item “3. Migragao Firewall”.

3.4.7 - A disponibilizagdo da VPN sera considerada como concluida, apdés o envio pela
contratada do “Anexo Il — Formulario de validagdo” com as informacdes preenchidas em até
1 (um) dia util apds o término do servigo para o e-mail seginfo@ppsa.gov.br . A PPSA ira em
até 5 (cinco) dias corridos dar o de acordo com o servigo da VPN.

3.5 - Licencas:

3.5.1 - Para que os Firewalls Appliance consigam atender aos requisitos dos itens “1. Firewall
appliance” e “3. Migracao Firewall”’, devera ser ofertado um conjunto licengas. O objetivo deste
item é garantir que os Firewalls Appliance funcionem regularmente com atualizagdes de suas
bases e consultas na infraestrutura (cloud/internet) de seu fabricante, gerando uma
confiabilidade e desempenho nos padrées minimos aceitaveis para um equipamento que tem
por premissa prover analise e seguranga no trafego da rede.

3.5.2 - As licengas que forem utilizadas para atender aos itens previstos no Edital deverao
garantir que irdo, no minimo, disponibilizar atualizagcbes e acesso as bases de dados
quaisquer que sejam para filtro URL, corregbes de seguranga, servigos em nuvem,
atualizacao do controle das aplica¢ées, updates de sistema operacional do equipamento pelo
periodo de 60 (sessenta meses) meses.

3.5.3 - A contratada nao podera, de forma alguma, ofertar a PPSA licengas temporarias, de
treinamento, de estudante ou de demonstragédo e/ou ndo genuinas. Caso a PPSA identifique
licengas dessa natureza, sera aplicada uma multa de 10% (dez por cento) do valor do contrato
global.

3.5.4 - As licengas deverdo ser ativas e entregues em até 7 (sete) dias corridos apds a
conclusao do item “2. Instalacéo Firewall”.

3.56.5 - O item “5. Licengas” sera considerado como entregue, apds o envio pela contratada
do “Anexo Il — Formulario de validacao” com as informagdes preenchidas que contenham
provas materiais que existem licengas atreladas ao “serial number” ou alguma identificacao
unica dos equipamentos do item “1. Firewall appliance” no site/sistema do fabricante. O envio
sera feito para o e-mail seginfo@ppsa.gov.br . A PPSA ira em até 5 (cinco) dias corridos dar
0 “de acordo” com a entrega das licengas.
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3.6 — Garantia e suporte:

3.6.1 - A contratada devera disponibilizar por meio do fabricante servigo de garantia fisica do
item “1. Firewall Appliance” pelo prazo de 60 (sessenta) meses para os 2 (dois) equipamentos.

3.6.1 - A contratada devera disponibilizar por meio do fabricante servico de suporte técnico
pelo prazo de 60 (sessenta) meses, com, no minimo, as seguintes caracteristicas:

3.6.1.1 - Suporte técnico nivel 1 para qualquer solicitagao via telefone ou correio eletrénico e
website devera ser 24x7 (vinte e quatro horas por dia, sete dias por semana), incluindo
sabados, domingos e feriados;

3.6.1.2 - Solugédo de problemas em, no maximo, até o proximo dia util subsequente a
comunicagao, que representem indisponibilidade total dos servigos do firewall;

3.6.1.3 - Solugao de problemas que impegam o funcionamento parcial dos servigos em até 2
(dois) dias corridos.

3.6.2 - A garantia e o suporte deverao estar disponiveis e entregues em até 30 (trinta) dias
corridos apds assinatura do contrato. A garantia e o suporte técnico deverdo ser do mesmo
fabricante.

3.6.3 - Sabendo da natureza da compra de equipamentos, sera aceito um prazo de tolerancia
de até 30 (trinta) dias corridos para a garantia fisica, contados da data efetiva da compra dos
equipamentos pela contratada até a data do recebimento do equipamento.

3.6.4 - O item “6. Garantia e suporte” sera considerado como entregue apds o envio pela
contratada do “Anexo Il — Formulario de validagdo” com as informagdes preenchidas que
contenham provas materiais sobre a existéncia de garantia e suporte técnico ao “serial
number” ou alguma identificagdo unica dos equipamentos do item “1. Firewall Appliance” no
site/sistema do fabricante de acordo com as especificagdes citadas anteriormente. O envio
sera feito para o e-mail seqginfo@ppsa.gov.br . A PPSA ira em até 5 (cinco) dias corridos dar
0 “de acordo” com a entrega da garantia e suporte.

3.7 - Treinamento:

3.7.1 - Ap6s a conclusdo do item “4. Servico VPN” a contratada devera entregar
documentacao técnica sobre os servicos que foram realizados na PPSA. A documentacao
devera possuir informacgdes técnicas para dar continuidade a administracdo do equipamento
€ seus servicos relacionados.

3.7.2 - A documentagéo devera, no minimo, relacionar os seguintes tépicos:

3.7.2.1 - Manual dos equipamentos instalados (datasheet);

3.7.2.2 - Procedimentos realizados durante o item “3. Migragdo Firewall’, como por
exemplo: regras, zonas, policies migradas, sincronizagdo com LDAP e quaisquer outras
informacdes relevantes ao assunto;

3.7.2.3 - Procedimentos realizados durante o item “4. Servico VPN”, como por exemplo:
senhas ou acessos necessarios para administracao;

3.7.2.4 - Usuario e senha de administrador dos equipamentos, acesso ao sistema e como

realizar a troca da senha;
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3.7.2.5 - Topologia de rede ao qual foram inseridos os Firewalls Appliance;
3.7.2.6 - Como acessar os Firewalls Appliance;

3.7.2.7 - Especifica¢des técnicas do suporte contratado, telefone/e-mail/site para abertura
de chamados.

3.7.3 - A documentagédo devera ser entregue em até 7 (sete) dias corridos apds a concluséo
do item “4. Servico VPN”.

3.7.4 - O treinamento a ser fornecido pela contratada devera possuir no minimo 40 (quarenta)
horas que poderao ser distribuidas conforme a tabela a seguir:

3.7.5 - Treinamento Firewall Appliance (Next Generation Firewall — NGFW)

Treinamento Firewall Appliance (Next Generation Firewall - NGFW)

Nome Descrigdo Quantidade

Migragdo do Firewall PA-500 para o
Migracdo Firewall modelo adquirido, incluida a Até 10 horas

configuracdo do novo modelo.

Configuragao do servigo de VPN no
Servigco VPN ambiente da PPSA para o modelo de Até 10 horas

Firewall adquirido

Treinamento com as especificagdes
Treinamento formal | técnicas e fungGes para operagao dos No minimo 20 horas

Firewalls Appliance e seus servigos

3.7.6 - Treinamento Pratico:

3.7.6.1 - A PPSA podera, a seu critério, utilizar até 10 (dez) horas de treinamentos praticos
para cada um dos itens: “3. Migragao Firewall” e “4. Servigo VPN”. Serédo 20 (vinte) horas no
total.

3.7.6.2 - Os treinamentos praticos poderao ser realizados durante a execugao dos servigos
mencionados. O treinamento pratico ndo excluira a necessidade de o assunto ser abordado
no treinamento formal. Para o treinamento pratico, caso exista, serdo designados até 2 (dois)
profissionais responsaveis da PPSA para fazer o acompanhamento.

3.7.6.3 - Durante a entrega “Anexo Il — Formulario de validagdo” dos itens “3. Migragao
Firewall” e “4. Servico VPN” deverao conter informagbes sobre a quantidade de horas de
treinamento pratico, caso haja.

3.7.7 - Treinamento Formal:

3.7.7.1 - O treinamento formal é o conteludo técnico a ser ministrado de forma presencial ou
remota, com objetivo de identificar as principais fungdes e particularidades do funcionamento
dos Firewalls Appliance implementado na PPSA e suas interagdes no ambiente tecnoldgico,
para até 4 (quatro) alunos.
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3.7.7.2 - O treinamento formal sera de, no minimo, 20 horas e, no maximo, 40 horas, caso a
PPSA nao faga uso do treinamento pratico. O treinamento formal devera abordar no minimo
os seguintes tépicos:

3.7.7.2.1 - Instalagéo e configuragdo dos Firewalls Appliance na rede;

3.7.7.2.2 - Aspectos relevantes do funcionamento e do sistema operacional dos
Firewalls Appliance;

3.7.7.2.3 - Resolugéo de problemas (troubleshooting).

3.7.7.3 - O profissional que realizara as aulas devera ser certificado na solugao implantada na
PPSA, possuir conhecimento suficiente para configurar, operar e prestar suporte técnico do
equipamento. O material do treinamento devera ser disponibilizado, pela contratada, em
formato PDF, entregue durante as aulas ministradas e anexado ao formulario de validagéo
deste servico.

3.7.7.4 - O treinamento devera ser feito de segunda a sexta-feira durante o horario das 8:00
até 19:00.

3.7.7.5 - Ap6s o “de acordo” do item “4. Servico VPN" a PPSA ira informar pelo e-mail
seginfo@ppsa.gov.br , em até 3 (trés) dias corridos quais serdo os horarios para a realizagéo
do treinamento. O treinamento sera concluido dentro do prazo de até 10 (dez) dias corridos
apos o “de acordo” do item “4. Servigo VPN”.

3.7.7.6 - A critério da PPSA o treinamento podera ser remoto ou presencial no enderego
Centro Empresarial Internacional Rio — RB1, na Av. Rio Branco n° 1, 4° Andar — Centro da
cidade do Rio de Janeiro/RJ. Caso o treinamento seja remoto devera ser utilizado o link da
ferramenta fornecida pelo e-mail seginfo@ppsa.gov.br .

3.7.7.7 - Apbs o término do treinamento formal, sera enviado pela PPSA o “Anexo Il -
Avaliagédo do Treinamento” em até 1 (um) dia corrido.

3.7.7.8 - O item “7. Treinamento” sera considerado como entregue, apés o envio pela
contratada do “Anexo Il — Formulario de validagdo” com as informagdes preenchidas
juntamente com o “Anexo Il - Avaliagdo do Treinamento”, onde devera constar em todos os
formularios preenchidos no item “Avaliacéo Final” a op¢do marcada como “Satisfatoria”.

3.7.7.9 - A contratada devera enviar o “Anexo |l — Formulario de validagdo” em até 5 (cinco)
dias uteis para o e-mail seginfo@ppsa.gov.br apds o recebimento do “Anexo Il - Avaliagédo do
Treinamento”.

3.7.7.10 - A PPSA ira em até 5 (cinco) dias corridos dar o “de acordo” com a entrega da
documentacéo técnica e o treinamento.

3.8 — Local de prestacao dos servicos:

3.8.1 - Os servigos serdo instalados e disponibilizados no Escritério Central da PPSA,
localizado no Centro Empresarial Internacional Rio — RB1, na Av. Rio Branco n° 1, 4° Andar —
Centro da cidade do Rio de Janeiro/RJ.

3.9 — Atraso na entrega do servico e penalidade associada:

3.9.1 - O atraso na entrega do servico € o tempo entre a data agendada para inicio da
operagao do servigo e a data de efetiva entrada em operacéo deste.

3.9.2 - O atraso na entrega do servigo sera punido com desconto de 0,1% (um décimo por

cento) do valor total do contrato por dia de atraso.
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3.9.3 - O atraso superior a 10 (dez) dias podera motivar, a critério da PPSA, a rescisdo do
contrato.

3.10 - Cronograma:

3.10.1 - O cronograma devera ser seguido conforme abaixo:

Item Nome Iniciador Dias Responsdvel

1 Assinatura do contrato N/A N/A Contratada e PPSA

2 Entrega do item "1. Firewall appliance" Conclusdo item 1 até 30 dias corridos Contratada

2.1 Envio do formulario da Garantia e suporte Conclus&o do item 1 Até 30 dias corridos Contratada

2.2 De acordo com garantia e suporte Conslusio do item 2.1 Até 5 dias corridos PPSA

3 De acordo com a entrega do firewall da PPSA Conclus8o item 2 até 5 dias corridos PPSA

4 Instalagdo do firewall na PPSA Conclusdo do item 3 até 5 dias corridos Contratada

4.1 Entrega das licengas Conclusdo item 4 Até 7 dias corridos Contratada

4.2 De acordo com das licengas recebeidas concluséio do item 4.1 Até 5 dias corridos PPSA
Envio do formulério de instalagdo Firewall e possivel solicitagio de

5 instalagdo remota da VPN Conclusdo do item 4 Até 1 dia corrido Contratada

5.1 Resposta da solicitagio remota da VPN solicitagdo no nimero5  |Até 5 dias corridos PPSA

3] De acordo com a Instalagdo fisica do firewall na PPSA Conclusdo do item 5 Até 3 dias corridos PPSA

7 Migracdo do firewall Conclusdo do item 6 Até 10 dias corridos Contratada

7.1 Possivel treinamento pratico A critério da PPSA Durante execugio do item 7 |PPSA

3 Envio do formuldrio migracio Firewall Conclusio do item 7 Até 3 dias corridos Contratada

9 De acordo com da migragéo do Firewall Conclusdo do item 8 Até 3 dias corridos PPSA

10 Servigo VPN Conclusdo do item 9 Até 3 dias corridos Contratada

10.1 Possivel treinamento pratico A critério da PPSA Durante execugio do item 10 |PPSA

11 Envio do formulério servigo VPN Conclusdo do item 10 Até 1 dia corrido Contratada

12 De acordo da configuragiio do servigo VPN Conclusdo do item 11 até 5 dias corridos PPSA

13 Documentagio téenica Conclusio do item 12 até 7 corridos Contratada

14 Solicitagdo Treinamento Formal Conclusio do item 12 Até 3 dias corridos PPSA

15 Treinamento formal Conclusdo do item 12 & 14 |Até 10 dias corridos Contratada

16 Envio do formulério de avaliagio do treinamento Conclusdo do item 15 até 1dia corrido PPSA

17 Envio do formulério Treinamento Conclusdo do item 16 até 5 dias corridos Contratada

18 De acordo Treinamento concluséio do item 17 até 5 dias corridos PPSA

3.11 - Condicdes de aceite:

3.11.1 - Para que o firewall e os servigos sejam aceitos deverao seguir os requisitos solicitados
em cada um dos itens.

CLAUSULA QUARTA - OBRIGAGOES DA CONTRATADA
Constituem obrigagdes da CONTRATADA, além de outras previstas neste contrato:

4.1 Executar os servigos conforme especificagdes deste contrato e de sua proposta, além de
fornecer os equipamentos Firewalls Appliance nas especificagbes técnicas deste contrato.

4.2 Relatar a PPSA toda e qualquer irregularidade verificada no decorrer da prestagdo dos
servicos.

4.3 Manter durante toda a vigéncia do contrato, em compatibilidade com as obrigagdes
assumidas, todas as condigbes de habilitagdo e qualificagao exigidas na licitagao.

4.4 Fornecer, ativar, promover a manutencdo ou substituir, quando necessario e as suas
expensas, os equipamentos de sua propriedade instalados nas dependéncias da contratante.

4.5 Responsabilizar-se por todos os Onus referentes aos servigcos, objeto deste contrato,
inclusive salarios de pessoal, alimentagao, diarias, hospedagem, transporte e seguros, bem
como tudo que as leis trabalhistas e previdenciarias preveem e demais exigéncias legais para
0 exercicio da atividade objeto desta licitagao.
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4.6 Responsabilizar-se por eventuais indenizagbes decorrentes de quaisquer danos ou
prejuizos causados a PPSA ou a terceiros, por agdo ou omissao prépria ou de qualquer de
seus empregados ou prepostos.

4.7 Fornecer mensalmente, Nota Fiscal de Servigo e respectivos demonstrativos, em papel e
arquivo eletrénico, nos formatos: .txt, .xIs e .pdf, contendo o detalhamento individual dos
servicos em pagina(s) distinta(s), incluindo e demonstrando claramente os descontos
pertinentes previstos no contrato. Se for do interesse da contratada, negociar outro formato
do arquivo eletrénico, bem como o mecanismo de sua entrega, esta devera propd-lo, por meio
de representante designado junto a PPSA, a quem cabera decisao final sobre o formato do
arquivo.

4.8 O Boleto e a nota fiscal/fatura deverao ser entregues com antecedéncia minima de 30
(trinta) dias de seu vencimento.

4.9 ATENDIMENTO A LGPD:

4.9.1. A CONTRATADA se compromete a observar, cumprir e respeitar, na sua integralidade,
as normas de protec¢do e de tratamento de dados pessoais ("Dados"), conforme o disposto na
legislagdo de protegédo de dados pessoais vigentes e aplicaveis, identificadas como as "Leis
de Protegéo de Dados", se vinculando integralmente a, exemplificadamente:

4.9.1.a. Realizar tratamento, guarda e transmissdo de Dados com finalidade,
aplicagao e respeito aos principios e direitos fundamentais assegurados ao titular de
Dados;

4.9.1.b. Manter procedimentos internos condizentes com as melhores praticas para
governanga e a seguranga dos Dados que sdo armazenados ou utilizados e
porventura compartilhados com a PPSA, bem como observar garantir que seus
projetos e/ou produtos sao criados levando em conta as diretrizes e principios da
privacidade desde a concepgéao (“privacy by design”);

4.9.1.c. Cumprir integralmente com os deveres dos agentes de tratamento que as Leis
de Protecdo de Dados Ihe imputam, principalmente no que se refere a coleta do
consentimento e existéncia de hipétese legal para tratamento dos Dados, e. g. com
termos de uso e politicas de privacidades transparentes, adequadas e claras,
considerando sempre a finalidade e demais principios que justificam sua coleta,
disponibilizacao e/ou tratamento;

4.9.1.d. Sempre aplicar em contratos, documentos e/ou acordos, escritos ou verbais,
porventura firmados com quaisquer terceiros ou qualquer das suas afiliadas e/ou
subsidiarias, clausulas semelhantes a essa, no intuito de disseminar a cultura do
tratamento seguro de Dados e em conformidade com as Leis de Protegdo de Dados.

4.9.2. A CONTRATADA compromete-se em manter a PPSA absolutamente indene de
qualquer dano, prejuizo ou penalidade que possa vir a sofrer em decorréncia de eventual
infracdo as Leis de Protecdo de Dados perpetrada pela Contratada.

4.9.3. Caso ocorra qualquer incidente na CONTRATADA envolvendo os dados tratados
juntamente com a PPSA (como violagdo de seguranga, acessos nao autorizados, perda,
destruicao, etc.), a CONTRATADA devera comunicar formalmente o fato através do e-mail da
DPO (dpo@ppsa.com.br) em até 24h (vinte e quatro) horas, comprometendo-se, ainda, a
auxiliar a PPSA em quaisquer questbes envolvendo dados pessoais tratados entre as
organizacgoes.
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4.9.4. ACONTRATADA compromete-se que, ao subcontratar atividades envolvendo os dados
pessoais, realizara contrato escrito contendo as mesmas obrigagées impostas por este
Contrato em relagdo a CONTRATADA, inclusive quanto as medidas técnicas e de seguranca
das informacgdes/dados pessoais que o subcontratado devera implementar.”

CLAUSULA QUINTA — DAS DECLARAGOES E GARANTIAS ANTICORRUPGAO

5.1. A CONTRATADA declara que esta ciente e entende os termos da legislacdo
anticorrupcéo brasileira, especialmente da Lei n°® 12.846/2013, do Decreto n° 8.420/2015, da
Lei n® 13.303/2016 e do Decreto n° 8.945/2016, bem como de outras normas anticorrupgao
constantes do ordenamento juridico.

5.2. A CONTRATADA declara que esta ciente e entende a incidéncia e as consequéncias da
incidéncia da legislagdo anticorrupg¢ao sobre o objeto do presente Contrato e se compromete
a abster-se da pratica de atos que constituam violagdo aos normativos supramencionados.

5.2.1. A CONTRATADA se obriga, por si e por seus administradores, diretores, empregados
e agentes, bem como por s6cios que venham a agir em seu nome, a conduzir suas praticas
comerciais, durante a consecucao do presente Contrato, de forma ética e em conformidade
com os preceitos legais aplicaveis.

5.2.1.1. Na execucédo deste Contrato, nem a CONTRATADA nem qualquer de seus
administradores, diretores, empregados e agentes, bem como sécios que venham a agir
em seu nome, devem dar, oferecer, pagar, prometer pagar, ou autorizar o pagamento,
direto ou indireto, de dinheiro ou coisa de valor a qualquer pessoa fisica ou juridica com
a finalidade de influenciar ato ou decisdo de qualquer pessoa fisica ou juridica, ou para
assegurar vantagem indevida, ou que violem as disposi¢cbes dessa clausula ou da
legislagdo brasileira.

5.2.2. A CONTRATADA devera, obrigatoriamente, comunicar alteragdo na diregdo ou gestao
da empresa, bem como comunicar qualquer ilicito em que esteja envolvida.

5.2.3. Caso nao possua um cédigo de conduta proprio ou normativo com a mesma finalidade,
a CONTRATADA declara, por si e por seus administradores, diretores, empregados e
agentes, bem como por sdcios que venham a agir em seu nome, que tem conhecimento,
concorda e que agira de acordo com os termos do Cédigo de Conduta e Integridade da PPSA,
parte integrante deste Contrato.
Link do Cdédigo de Conduta e Integridade da PPSA:
http://www.presalpetroleo.gov.br/ppsa/conteudo/codigo _conduta integridade.pdf

5.24. Em caso de subcontratacdo, a CONTRATADA compromete-se a exigir dos
subcontratados o cumprimento das obrigag¢des dessa clausula.

5.2.5. A CONTRATADA declara que:

(a) nao violou, esta violando ou violara os termos dessa clausula; e
(b) conhece as consequéncias de tal violagao.

5.2.6. O descumprimento dessa Clausula pela CONTRATADA podera ensejar a resciséo
imediata do presente instrumento, independentemente de prévia notificagao, sem prejuizo das
demais penalidades previstas nesse Contrato.
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CLAUSULA SEXTA - OBRIGAGOES DA PPSA

S&o obrigagdes da PPSA, dentre outras previstas neste Contrato:

6.1 Exigir o cumprimento de todas as obrigagdes assumidas pela contratada, de acordo com
as clausulas contratuais e os termos de sua proposta;

6.2 Exercer 0 acompanhamento e a fiscalizagao dos servigos, por profissional especialmente
designado, anotando em registro préprio as falhas detectadas, indicando dia, més e ano, bem
como o nome dos empregados eventualmente envolvidos e encaminhando os apontamentos
a autoridade competente para as providéncias cabiveis, ou abrindo chamado no sistema do
fornecedor do equipamento;

6.3 Notificar a contratada por escrito (meio eletrénico) da ocorréncia de eventuais
imperfei¢gdes no curso da execugao dos servigos, fixando prazo para a sua corregao;

6.4 Pagar a contratada o valor resultante da prestagéo do servigo, no prazo e condi¢des
estabelecidos;

6.5 A PPSA nao respondera por quaisquer compromissos assumidos pela contratada com
terceiros, ainda que vinculados a execugao do contrato, bem como por qualquer dano
causado a terceiros em decorréncia de ato da contratada, de seus empregados, prepostos ou
subordinados.

6.6 Proporcionar todas as facilidades necessarias a boa execugdo dos servigos que deverao
ser prestados.

6.7 Prover a infraestrutura fisica necessaria a prestagdo dos servigos, as suas expensas,
incluindo os sistemas de alimentagao de energia, bem como local e instalagdes adequadas,
dentro das condicbes minimas.

CLAUSULA SETIMA - PREGO

7.1. O valor total deste contrato € de R$ 222.000,00 (duzentos e vinte e dois mil reais), que
sera pago a CONTRATADA atraves da aceitagao formal dos 7 itens ENTREGAVEIS,
conforme tabela abaixo.

Item Descrigao Percentual do Prego Total Valor (R$)
1 Firewall Appliance 30% 66.600,00
2 Instalagéo Firewall 5% 11.100,00
3 Migragéo Firewall 20% 44.400,00
4 Servigo VPN 10% 22.200,00
5 Licencas 10% 22.200,00
6 Garantia e Suporte 20% 44.400,00
7 Treinamento 5% 11.100,00
Preco Total (R$) 100% 222.000,00
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7.2. Estéo incluidos nos precos, além do lucro, todas e quaisquer despesas que onerem direta
ou indiretamente a execugao dos servigos contratados e que sejam necessarios a sua perfeita
execugao.

7.3. O valor acima estipulado inclui eventuais valores da folha de pagamento, encargos sociais
e trabalhistas, assisténcia médica, encargos e contribui¢ées parafiscais devidos em funcao
do cumprimento do contrato, inclusive rescisbes contratuais, despesas financeiras,
operacionais e administrativas, lucro e quaisquer outras despesas decorrentes deste contrato
e da prestagéo de servigos que constitui seu objeto.

CLAUSULA OITAVA - EQUILIBRIO ECONOMICO-FINANCEIRO E/ OU
REAJUSTAMENTO DE PRECOS DO CONTRATO

8.1. EQUILIBRIO ECONOMICO-FINANCEIRO

A PPSA e a CONTRATADA tém direito ao equilibrio econémico-financeiro do Contrato, em
consonancia com o inciso XXI, do artigo 37, da Constituicdo Federal, a ser realizado mediante
reajuste ou revisao de pregos, para restabelecer a relagdo que as Partes pactuaram
inicialmente entre os encargos do contratado e a retribuicdo da administragdo para a justa
remuneragcdo da CONTRATADA, objetivando a manutencdo do equilibrio econémico-
financeiro inicial do Contrato, na hipétese de sobrevirem fatos imprevisiveis, ou previsiveis
porém de consequéncias incalculaveis, retardadores ou impeditivos da execug¢ao do ajustado,
ou, ainda, em caso de forga maior, caso fortuito ou fato do principe, configurando alea
econdmica extraordinaria e extracontratual.

Paragrafo Primeiro

A revisédo de precos podera ser realizada por iniciativa da PPSA ou mediante solicitagdo da
CONTRATADA, quando ocorrer fato imprevisivel ou previsivel, porém, de consequéncias
incalculaveis, retardador ou impeditivo da execug¢édo do Contrato, ou ainda em caso de forga
maior, caso fortuito ou fato do principe, configurando alea econdbmica extraordinaria e
extracontratual, que onere ou desonere as obrigagdes pactuadas no presente Instrumento,
sendo, porém, vedada nas hipéteses em que o risco seja alocado a CONTRATADA nos
termos da Clausula de Matriz de Riscos, respeitando-se o seguinte:

I. a CONTRATADA devera formular a PPSA requerimento para a revisdo do Contrato,
comprovando a ocorréncia do fato gerador;

Il. a comprovacao sera realizada por meio de documentos, tais como, atos normativos
que criem ou alterem tributos, lista de preco de fabricantes, notas fiscais de aquisicao
de matérias-primas, de transporte de mercadorias, alusivas a época da elaboragéo da
proposta ou do ultimo reajuste e do momento do pedido de revisao; e

lll. com o requerimento, a CONTRATADA devera apresentar planilhas de custos
unitarios, comparativas entre a data da formulagédo da proposta ou do ultimo reajuste e
o momento do pedido de revisdo, contemplando os custos unitarios envolvidos e
evidenciando o quanto o aumento de prec¢os ocorrido repercute no valor pactuado.

Paragrafo Segundo
Independentemente de solicitacdo, a PPSA podera convocar a CONTRATADA para negociar
a reducgéo dos pregos, mantendo o objeto contratado, na quantidade e nas especificagdes
indicadas na proposta, em virtude da redu¢cdo dos precos de mercado, ou de itens que
compbéem o custo, cabendo a CONTRATADA apresentar as informagdes solicitadas pela
PPSA.
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8.2. REAJUSTAMENTO DE PRECOS

8.2.1. Sera admitido o reajuste dos pregos, na forma da Lei, desde que observado o interregno
minimo de 1 (um) ano, contado da data limite de apresentagdo de propostas, mediante
aplicacdo, sobre os precos, da variagdo acumulada do indice Nacional de Precos ao
Consumidor Amplo - IPCA, na impossibilidade, por qualquer motivo, de utilizacdo do IPCA,
adotar-se-a, para fins de calculo do reajuste, outro indice publicado por instituicao idénea, a
critério da Pré-sal Petréleo, e que melhor reflita a inflagdo ocorrida no periodo. A eventual
utilizagdo de outro indice, na forma aqui prevista, ndo representa a renuncia da adocao do
IPCA, o qual podera ser utilizado em reajuste futuro.

8.2.2. Os reajustes serdo formalizados por meio de Apostilamento.

CLAUSULA NONA - CONDIGOES DE FATURAMENTO E PAGAMENTO

9.1. O pagamento dos valores previstos na CLAUSULA SETIMA - PRECO, aprovados pela
PPSA, serdo pagos conforme os percentuais previstos para cada um dos 7 itens da tabela do
item 7.1.

9.1.2. A PPSA pagarda a CONTRATADA os valores contratados mediante apresentagdo de
documento de cobranga valido, devidamente discriminado, e do correspondente boleto
bancario de pagamento.

9.1.2.1. O prazo para pagamento é de 30 (trinta) dias, a contar da apresentagdo pela
CONTRATADA, e aceitacdo pela PPSA, do documento de cobrancga, prevalecendo o que
ocorrer por ultimo.

9.2. Os documentos de cobranga (Nota Fiscal e/ou boleto bancario de pagamento)
divergentes, sem as informagdes necessarias ou com erro serao devolvidos a CONTRATADA
com indicagdo do motivo da devolugdo e o pagamento ficara interrompido até que a
CONTRATADA providencie as medidas saneadoras. Tais documentos deverdo ser
reapresentados apos terem sido efetuadas as devidas corregcbes, quando serdao novamente
considerados para efeito de pagamento. Nesta hipétese, o novo prazo para pagamento iniciar-
se-a apos a reapresentacido do documento de cobranga, nao acarretando qualquer 6nus para
a PPSA.

9.3. O processamento dos pagamentos observara a legislagdo pertinente a liquidagdo da
despesa publica.

9.4. Os documentos de cobranga serao emitidos em uma via e apresentados, para fins de
pagamento, no orgao abaixo identificado:

Pré-Sal Petréleo S.A. - PPSA

Geréncia de Controle Contabil e Finangas

Av. Rio Branco n° 1, 4° andar - Centro

CEP 20090-003

Rio de Janeiro - RJ

CNPJ: 18.738.727/0002-17 - Inscrigdo Municipal: 0.631.898-3 / Estadual: 87.007.847
Endereco: Avenida Rio Branco, 1 —4° ANDAR - Centro — RJ — 20.090-003

Ref.: contrato n° CT-PPSA-004/2022

Nota: A nota fiscal de servigos eletrénica — NFSe e o boleto bancario de pagamento
deverao ser enviados para o e-mail - financeiro@ppsa.gov.br
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9.5. Os documentos de cobranca deverao conter o valor das retengdes tributarias, nos termos
da legislagéo vigente, exceto nos casos em que a CONTRATADA comprovar, na forma
prevista em lei, ndo lhe serem aplicaveis tais retencoées.

9.6. Para que a PPSA cumpra com suas obrigagbes, dentro dos prazos estabelecidos,
relativas ao pagamento dos documentos de cobranga, a CONTRATADA devera observar
ainda as disposi¢cdes abaixo:

a) As praticas adotadas pela PPSA para com seus fornecedores para fins de
faturamento e emisséo de Notas Fiscais sao:

I. Documentos Fiscais emitidos por fornecedores deverao ser entregues nas
dependéncias da PPSA ou enderegados para financeiro@ppsa.gov.br,
acompanhados de boletos de pagamento, dentro do préprio més de sua
emisséo;

Il. No caso de Notas Fiscais eletronicas relativas a mercadorias (DANFE),
solicitamos o envio do arquivo XML correspondente para
financeiro@ppsa.gov.br, conforme exigéncia da legislagéo; e

I1l. Documentos fiscais emitidos em desacordo com as instru¢gdes acima nao
serao recepcionados pela PPSA, devendo ser cancelados pelo emissor.

b) Dos documentos de cobrancga deverdo constar a discriminagéo dos impostos, taxas,
contribuicbes parafiscais incidentes sobre o faturamento, conforme previsto na
legislacao em vigor, bem como o niumero e o objeto deste contrato, ndo se admitindo,
portanto, documentos que facam referéncia a diversos instrumentos contratuais;

c) A PPSA efetuara a retengao de impostos, taxas e contribui¢des, quando devidos na
fonte, em conformidade com a legislagao em vigor;

c.1) Por forca do Decreto Municipal n° 28.248/2007, do Municipio do Rio de
Janeiro, a PPSA esta obrigada a reter o Imposto Sobre Servico — ISS das
empresas com domicilio fiscal fora do Municipio do Rio de Janeiro, que prestam
servigo para este municipio e que nao estejam em situagéo regular no CEPOM
(Cadastro de Empresas Prestadoras de Outros Municipios), devendo, portanto,
a CONTRATADA providenciar o seu cadastramento no municipio do Rio de
Janeiro (http://dief.rio.rj.gov.br/cepom), a fim de evitar que a PPSA faga a
retencao do referido tributo. Tal retencéo do ISS, quando devida, sera efetuada
na data em que o pagamento for realizado.

d) Os pagamentos decorrentes deste contrato serdo efetivados pela PPSA,
obrigatoriamente, por meio de boleto bancario;

e) Fica vedado o desconto ou o endosso de duplicatas extraidas com base neste
contrato, ndo se responsabilizando a PPSA por seu pagamento, se verificado dito
desconto ou endosso. Em qualquer hipotese, a PPSA nao se responsabilizara por
acréscimos, bancarios ou ndo, no valor das duplicatas, seja a titulo de juros, comisséao,
taxas de permanéncia e outros;

f) Em caso de erro ou duvidas nos documentos de cobranga que acompanham o
pedido de pagamento, a PPSA podera, a seu exclusivo critério, pagar apenas a parcela
nao controvertida no prazo contratual,
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f.1) A partir da comunicagao formal da PPSA, que sera parte integrante do
processo de pagamento relativo a parcela restante, fica interrompido o prazo
de pagamento até a solugao final da controvérsia, quando sera reiniciado o
prazo de pagamento contratual;

g) O ndo cumprimento, pela CONTRATADA, do disposto nas alineas desta Clausula
9.6, no que for aplicavel, facultara a PPSA a devolver o documento de cobrancga nos
termos da Clausula 9.2.

9.7. A CONTRATADA néo devera acumular faturamentos, efetivando-os na periodicidade
estipulada nesta CLAUSULA NONA.

9.8. A PPSA nao se responsabiliza por qualquer despesa bancaria, nem por qualquer outro
pagamento nao previsto neste contrato.

9.9. No caso de atraso de pagamento, desde que a CONTRATADA nao tenha concorrido de
alguma forma para tanto, serdo devidos pela PPSA encargos moratorios a taxa nominal de
6% a.a. (seis por cento ao ano), capitalizados diariamente em regime de juros simples.

9.10. O valor dos encargos sera calculado pela formula: EM = I x N x VP, onde: EM = Encargos
moratorios devidos; N = Numeros de dias entre a data prevista para o pagamento e a do
efetivo pagamento; | = indice de compensagéo financeira = 0,00016438; e VP = Valor da
prestagdo em atraso.

CLAUSULA DECIMA - FISCALIZAGAO

10.1. O presente contrato sera executado sob a fiscalizagdo e acompanhamento do preposto
designado pela PPSA. Esse preposto se incumbira de fazer pedidos, receber e atestar os
documentos de cobranga, bem como observar o fiel cumprimento do contrato, nos termos do
Arts. 126 e 127 do RILC-PPSA, sendo certo que esta fiscalizacdo nao reduz a
responsabilidade da CONTRATADA por danos causados a PPSA ou a terceiros decorrentes
de sua culpa ou dolo na execug¢do deste contrato.

10.2. Sempre que julgar necessario, a PPSA podera solicitar informagdes para verificar o
efetivo cumprimento da legislagao trabalhista e previdenciaria com relagdo aos empregados
envolvidos na prestagdo dos servigos, em especial na hipétese prevista no item 3.4.2 deste
Contrato, sem prejuizo da obrigacdo de a CONTRATADA cooperar, fornecendo prontamente
as informacoes e documentos solicitados.

CLAUSULA DECIMA PRIMEIRA - MULTAS CONTRATUAIS E SANGOES
ADMINISTRATIVAS

11.1 A PPSA aplicara a contratada, por atraso injustificado na execugéo do estabelecido no
instrumento contratual, multa de 0,1% (zero virgula um por cento) por dia de atraso, calculado
sobre o valor contratado, até o limite maximo de 15% (quinze por cento) do valor total
contratado.
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11.2 Além de outras sangbes previstas ao longo deste contrato, a contratada serdo ainda
aplicadas as seguintes sang¢des, no caso da inexecugao total ou parcial do instrumento
contratual, garantidos os direitos ao contraditério e & ampla defesa:

a) Adverténcia;

b) Multa administrativa no percentual de 10% (dez por cento) do valor do instrumento
contratual;

c¢) Suspenséo temporaria do direito de participar de licitagbes e de contratar com a PPSA,
por um prazo de até 2 (dois) anos.

11.3. A aplicagao das penalidades estabelecidas nesta Clausula ndo impede que a PPSA
rescinda o contrato, sem prejuizo do ajuizamento das a¢des cabiveis.

11.4. As multas previstas no contrato poderao ser descontadas de qualquer valor devido a
CONTRATADA ou cobradas mediante processo de execugao, na forma da Lei Processual
Civil.

11.5. As sangbes previstas na alinea “c” do item 11.2 poderdo também ser aplicadas as
empresas ou aos profissionais que, em razio do contrato:

| - Tenham sofrido condenagao definitiva por praticarem, por meios dolosos, fraude
fiscal no recolhimento de quaisquer tributos;

Il - Tenham praticado atos ilicitos visando a frustrar os objetivos da Licitagao; e

[l - Demonstrem nao possuir idoneidade para contratar com a PPSA em virtude de
atos ilicitos praticados.

11.6. Aplicam-se as disposi¢cbes do Capitulo II-B do Titulo XI da Parte Especial do Decreto-
Lei n°® 2.848/1940 (Codigo Penal), nos termos da Lei n° 14.133/2021, conforme previsto na
Lei n® 13.303/2016 (Lei das Estatais).

11.7. As sangbes serao registradas e publicadas no SICAF.

CLAUSULA DECIMA SEGUNDA - MATRIZ DE RISCOS

12.1. APPSA, tendo como premissa a obtengcao do melhor custo contratual mediante a
alocacéao do risco a parte com maior capacidade para geri-lo e absorvé-lo, identifica os riscos
decorrentes da relagao contratual e, sem prejuizo de outras previsdes contratuais, estabelece
os respectivos responsaveis na Matriz de Riscos constante do Anexo | deste contrato.

Paragrafo Primeiro

A revisdo do preco aludida deve respeitar o disposto na correspondente CLAUSULA OITAVA
- EQUILIBRIO ECONOMICO-FINANCEIRO E/ OU REAJUSTAMENTO DE PREGOS DO
CONTRATO.

Paragrafo Segundo
E vedada a celebragdo de aditivos decorrentes de eventos supervenientes alocados, na Matriz
de Riscos, como de responsabilidade da CONTRATADA.

CLAUSULA DECIMA TERCEIRA — DEDUGOES

13.1. A PPSA podera deduzir, de quaisquer créditos da CONTRATADA, decorrentes deste
contrato, débitos, ressarcimentos, indenizagbes ou multas por ela incorridas, desde que
respeitado o direito ao contraditério.
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13.2. Tais débitos, ressarcimentos, indenizagdes ou multas sdo, desde ja, considerados, pelas
Partes, no que for cabivel, como dividas liquidas e certas, cobraveis mediante execugéo
forcada, constituindo este contrato titulo executivo extrajudicial (cf. artigo 784, inciso Ill do
CPC).

CLAUSULA DECIMA QUARTA - OBRIGAGOES FISCAIS

14.1. Todos os tributos, encargos e contribuicdes parafiscais eventualmente devidos pela
execugao do objeto deste contrato correm por conta exclusiva da CONTRATADA, que também
se responsabiliza pelo perfeito e exato cumprimento de todas as obrigacbes e formalidades
que a Lei a ela atribua.

14.1.1. Os tributos e contribui¢gdes, quando devidos na fonte, serdo retidos na forma da Lei,
fazendo-se os pagamentos &8 CONTRATADA por seu valor liquido.

14.1.2. Caso sejam criados, apds a data-base da proposta, novos tributos, encargos ou
contribuicdes parafiscais ou modificadas a base de calculo e/ou aliquotas dos atuais, de forma
a aumentar ou diminuir o 6nus da CONTRATADA, com repercussao na economia contratual,
sera o prego revisado de modo a cobrir as diferengcas comprovadas decorrentes dessas
alteracdes.

14.1.3. A CONTRATADA, nao obstante o acima disposto obriga-se, caso venha a ser autuada
pela Fazenda Federal, Estadual ou Municipal, no que concerne ao objeto deste contrato, a
defender-se com empenho e zelo perante as autoridades competentes.

14.1.4. Face ao disposto no “caput” desta clausula, a PPSA nao se responsabiliza pelo
ressarcimento de quaisquer multas, corregao monetaria, penalidades, juros e outras despesas
resultantes da ndo observancia de obrigacdes tributarias, trabalhistas e previdenciarias, pela
CONTRATADA.

CLAUSULA DECIMA QUINTA — PRAZOS DE EXECUGAO E VIGENCIA DO CONTRATO

15.1. O Prazo maximo de execugéo dos servigos sera de 60 (sessenta) meses, respeitando
o cronograma do item “VIllI- Cronograma” da CLAUSULA TERCEIRA deste contrato.

15.2. A vigéncia do contrato sera de 60 (sessenta) meses.

15.3. O contrato podera ser rescindido por acordo das partes mediante comunicagao com
antecedéncia de até 90 (noventa) dias

CLAUSULA DECIMA SEXTA - VALOR E ORGAMENTO

16.1. Da-se ao presente contrato o valor total de R$ 222.000,00 (duzentos e vinte e dois mil
reais), conforme valor ofertado no Pregéo realizado em 03/08/2022.

16.2. A despesa com a contratacdo de que trata o objeto deste contrato encontra amparo
orcamentario no PDG 2022 na rubrica 2.107.020.100 - Softwares — Direito de Uso. Também
constara no PDG dos anos de 2023 a 2027 a previsao orgamentaria na mesma rubrica.

16.3. A PPSA podera solicitar, em caso de suas novas necessidades de trabalho, acréscimos
ou suspensdes que se fizerem necessarios, até o limite de 25% (vinte e cinco por cento) do
valor contratual.
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CLAUSULA DECIMA SETIMA — CONFIDENCIALIDADE DAS INFORMAGOES

17.1. Todas as informagdes decorrentes da prestagao dos servigos relacionados ao objeto
contratual serao consideradas “Informagdes Confidenciais” e serdo objeto de sigilo, salvo se
expressamente estipulado em contrario pela PPSA, sendo que.

17.2. A contratada se comprometera a guardar confidencialidade e a nao utilizar qualquer
tipo de Informacgao confidencial para propésitos estranhos aqueles definidos no contrato
firmado.

17.3. A CONTRATADA se comprometera a adotar as medidas necessarias para que seus
diretores, empregados, prepostos ou prestadores de servigos que estejam, direta ou
indiretamente, envolvidos com a prestacdo de servicos do objeto deste contrato, que
precisem conhecer a Informagao confidencial, mantenham sigilo sobre ela, adotando todas
as precaugdes e medidas para que essas obrigagcbes de confidencialidade sejam
efetivamente observadas, apresentando a PPSA as declara¢des neste sentido.

17.4. O compromisso de confidencialidade é permanente e se mantera durante o periodo de
vigéncia deste instrumento e apds o seu término.

17.5. A divulgagao de qualquer Informagao Confidencial somente sera possivel mediante
prévia e expressa autorizagéo por escrito da PPSA ou quando requerida pelas Autoridades
Governamentais, Administrativas e/ou Judiciarias e, neste caso, a CONTRATADA devera
reportar o fato imediatamente a PPSA.

17.6. O ndo cumprimento da obrigagao de confidencialidade estabelecida nesta CLAUSULA
sujeitara a CONTRATADA ao pagamento das perdas e danos comprovadamente sofridos
pela PPSA, sem prejuizo das demais san¢des legais cabiveis decorrentes de sua violagao.

17.7. A contratada obriga-se a devolver, a PPSA, todo o material que esteja em sua posse,
que contenha informagdes confidenciais tdo logo seja solicitado, ou ocorra a rescisao, ou o
término da vigéncia do contrato.

CLAUSULA DECIMA OITAVA - CESSAO, SUBCONTRATAGAO E DAGAO EM GARANTIA

18.1. Ficam expressamente vedadas a cessdo e a subcontratacdo, bem como a dacdo em
garantia deste Contrato.

CLAUSULA DECIMA NONA - RESCISAO
19.1. A resciséo contratual sera pautada pelos artigos 118 a 121 do RILC-PPSA.

19.2. Havendo a manifestacdo de resilicao bilateral do contrato a ser celebrado entre a
CONTRATADA e a PPSA, desde que presentes os requisitos do Inciso Il (por acordo entre as
Partes, reduzida a termo no processo da Licitagao, desde que haja conveniéncia para a PPSA)
e do Paragrafo Unico (a rescisdo administrativa ou amigavel devera ser precedida de
autorizacao escrita e fundamentada da Entidade Competente), ambos do art. 118 do RILC-
PPSA, devera ser respeitado o prazo minimo de 90(noventa) dias de comunicagéo prévia,
considerado para a transigdo do servigo em execugao.
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CLAUSULA VIGESIMA —- NOVAGAO

20.1. A nao utilizacao, pela PPSA, de quaisquer dos direitos a ela assegurados neste contrato
ou na Lei, em geral, ou a ndo aplicagado de quaisquer san¢des nelas previstas, ndo importa
em novagao quanto a seus termos, nao devendo, portanto, ser interpretada como renuncia ou
desisténcia de aplicacdo ou de acgbes futuras. Todos os recursos postos a disposicdo da
PPSA, neste contrato, serdo considerados como cumulativos e nao alternativos, inclusive em
relacédo a dispositivos legais.

CLAUSULA VIGESIMA PRIMEIRA - ANEXOS
21.1. Anexo | - Modelo Atual do Firewall da PPSA;
21.2. Anexo Il - Formulario de validacao;

21.3. Anexo Il - Avaliagdo do Treinamento;

21.4. Anexo |V - Matriz de Risco;

CLAUSULA VIGESIMA SEGUNDA - FORO E LEGISLACAO

22.1. O foro competente para qualquer agao ou execugao decorrente deste contrato é o da
Justica Federal, Sec¢éo Judiciaria do Distrito Federal. Este contrato € regido em todos os termos
e condicbes constantes do RILC-PPSA, notadamente no tocante as eventuais omissoées, pela
Lei n® 10.520/2002, pelo Decreto n° 10.024/2019 e pela Lei n°® 13.303/2016, com as alteragdes
posteriores.

E, por se acharem justas e contratadas, assinam o presente instrumento, em duas vias de igual
teor e para um so efeito, na presenca das testemunhas abaixo.
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PA-500

Anexo | - CONTRATO N° CT.PPSA.004/2022 - Modelo Atual do Firewall da PPSA

mpa\oé,\}ﬁ--

O PA-500 da Palo Alto Networks® € um dispositivo de

firewall de Gltima geracao para
de médio porte.

a filiais corporativas e empresas

Principais recursos de seguranga:

Classifica todos os aplicativos, em todas as portas, o tempo todo

o Identifica o aplicativo, i da porta, a criptografia
(SSL ou SSH) ou as técnicas evasivas utilizadas.

* Usza o aplicativo, rﬁoaporh.comobasepaﬂtodasassuas
decisbes sobre a politica de ativaco segura: permitir, negar,
agendar, inspecionar e aplicar a formatac3o do tnftgo

* Categoriza aplicativos ndo identificados para controle da politica,
estudo forense de ameacas ou desenvolvimento do App-ID™.

Aplica as politicas de seguranca para qualquer usuario,
em qualquer local
* Implanta politicas para os locais e

O elemento controlador do PA-500 € o PAN-OS*,

qns:ommdosnasplmwm‘ Mac* OS X*,
Linux®, Android*® ou Apple* iOS.

* Permite a integrac3o sem agente com o Microsoft® Active
Directory® e servicos de terminal, LDAP. Novell* eDirectory™
e Citrix®.
* Integra faciimente as suas politicas de firewall a0 802.1X sem fio,

proxies, solugSes NAC e qualquer outra fonte de informagdes
sobre a identidade do usudrio.

Previne contra ameacas conhecidas e desconhecidas

* Bloqueia uma série de ameacas conhecidas, incluindo exploragdes,
malware e spyware, em todas as portas, independentemente das
taticas de evasio de ameacas comuns empregadas.

* Limita a transferéncia n3o autorizada de arquivos e dados
confidenciais e habilita de forma segura a navegac3o na web ndo
relacionada ao trabalho.

o Identifica malware desconhecido, analisa-o com base em centenas
de comportamentos maliciosos €, em seguida, automaticamente
cria e entrega a protecio.

um si operacional especifico para seguranga que
classifica nativamente todo o trifego, inclusive de aplicativos,
ameacas e conteldo e, em seguida, vincula esse trifego ao
usudrio, independentemente da localizaglo ou do tipo de
dispositivo. O aplicativo, o conteido e o usuario, em outras
palavras, 05 elementos empresaniais que executam os seus
negocios, s30 entdo usados como base para as suas politicas
de seguranga, resultando na melhoria da postura de seguranca
€ na reducdo do tempo de resposta a incidentes.

Taxa de transferéncia do firewall

{App-1D ativado) =i
Taxa de transferéncia da prevencio de 100 Mbps
ameacas

Taxa de transferéncia da VPN IPSec 50 Mbps
Novas sessfes por segundo 7.500

Méximo de sessbes 64.000

* O dezampenho e 0z recursos =30 menzurado em condicdes idesiz de
teste uzando o PAN-OS 7.1

Palo Alto Networks | Folha de dados do PA-500



O PA-500 é compativel com uma série de recursos de rede que permitem integrar mais facilmente os nossos recursos de

seguranca em sua rede existente.

Recursos de rede

Modos da interface
L2, L3, Tap, fio virtual (modo transparente)

]

i

OSPFv2/v3 com reinicio normal, BGP com reinicio normal, RIP,
Roteamento estitico

Encaminhamento baseado em politicas
Protocolo ponto a ponto por Ethernet (PPPoE)
Muiticast: PIM-SM, PIM-SSM, IGMPv1, v2 ev3
Deteccio de encaminhamento bidirecional (BFD)

L2, L3, Tap, fio virtual (modo transparente)
Recursos: App-1D, User-ID, Content-1D, WildFire e Decriptacio

ce
SSL

SLAAC

Troca de chave: Chave manual, IKEv] e IKEV2 (chave pré-
compartilhada, autenticaco baseada em centificado)

Criptografia: 3DES, AES (128 bits, 192 bits, 256 bits)
Autenticacdo: MDS, SHA-1, SHA-256, SHA-384, SHA-512

Etiquetas VLAN 802.1q por dispositivo/por interface:
4094/40%4

Interfaces agregadas (802.3ad), LACP

ConversS0o de enderecos de rede (NAT)

Modos de NAT (IPv4): IP estatico, IP dindmico, IP dindmico
€ porta (convers3o de enderecos de porta)

NAT6S, NPTvS

Recursos NAT adicionais: Reserva de IP dindmico, IP dindmico
ajustavel e sobre utiizacdo de porta

Alta disponibilidade

Modos: Ativo/ativo, Ativo/passivo

Deteccdo de falha: Monitoramento de caminho, monitoramento
de interface

m

specificagoes de hardware

(8) 10/100/1000
1/O de gerenciamento

(1) porta de gerenciamento fora de banda 10/100/1000,
(1) porta de console RJ-45

Capadidade de armazenamento

160 GB HDD

Fonte de aimentacSo (consumo de energia médio/mé&xdmo)
180W(20W/75W)

BTU/h médmo

256

Tens30 de entrada (frequéncia de entrada)

100 - 240 VCA (50 - 60 Hz)
Consumo médmo de comrente

1Aem 100VCA

Tempo médio entre falhas (MTBF)

10,16 anos

110 Aem 230 VCA; 51 Aem115VCA
Montivel em rack (dmensdes)

1U, rack padrdo de 19" (1,75'Ax 10" Px17° 1)
Peso (dispositivo autBnomo/conforme entregue)
8Ib/131b

“

cCSAus, CB

Classe de FCC A Classe CEA Classede VCO A
Oes

i

:x-::.-Z-'www,paloakonetwork:.com.v’compam""cerﬁﬁcaa'orc.hml
Ambiente

Temperatura operacionak 323 122°F,0a 50°C

Temperatura ndo-operacional: -4 a 158 °F, -20a 70 °C

Para obter informacgdes adicionais sobre os recursos e os recursos associados ao PA-500, acesse

vaww.paloaitonetworks.com/products.

4401 Great America Parkway
Santa Clara, CA 95054

\oa\to Principat:  +1.408.752.4000
pa et Vendaz 418662204788
Suporte:  +1.866.898.9067

wwaw.paloaltonetworks.com

© 2016 Palo Ao Networks, Inc. Palo Alto Networks € uma marca regztrada
da Palo Alto Networks. Ums lizta de noszac marcas regiztradas pode zer
encontrada em httood'wwaw. palositonetworks com/company/trademarks htmi

Todaz 2z cutras marcas aqui mencionadaz podem zer marcas regiztradas de suas

rezpectivas emprezaz. pan-z:-pa-500-040116



Anexo Il - CONTRATO N° CT.PPSA.004/2022 - Formulario de validagao

' TERMO DE VALlDACAO DE
’ Pré-sal Petroleo SERV|CO

Prestacao de servigos para implementacao de NGmero:
Firewall Appliance na Pré-sal Petréleo
Emissdo: ‘ Versdo 01

Objeto para validagao

[Descreva o objeto a ser validado pela PPSA.]
Este documento formaliza o aceite da entrega considerando-a em conformidade com os requisitos e os critérios
de aceitagdo definidos.

Entrega

[Descrever a entrega com seus requisitos e critérios de aceitagdo ou referencie o documento que sera anexado. ]

Questdées em Aberto

[Usar caso haja alguma questdo pendente em relagdo a entrega. Retirar a se¢do caso ndo houver nenhum ponto em aberto.]

Questiao em aberto Responsavel | Previsao

Informagées adicionais

[Usar caso haja informag@es adicionais em relagdo a entrega. Retirar a se¢do caso ndo houver.]

Aceite da Entrega

Os participantes abaixo atestam o cumprimento dos requisitos e dos critérios de aceitagdo da entrega.

Participante Assinatura Data

Aprovador(es)




Anexo Il - CONTRATO N° CT.PPSA.004/2022 — AVALIAGAO DO TREINAMENTO

1- FORMULARIO DE AVALIAGAO DE TREINAMENTO

Curso:
Instrutor: Data: _ / /
Nome do treinando (opcional):

Programa e metodologia Muito bom Bom Regular Ruim

1. Dbjetivos do treinamento para uso do software: [ [ | { )

2. Equilibrio entre teoria e pratica (guantidades suficentes de
conceitos e exercicios  para sua  incorporacEo pelos [ [ ) I | [
participantes):

3. A forma como o5 conteddos foram apresentados pode ser

considerada:
&_Carga hordria: {1 { ! [ L)
5. Adequagdo do material didético: {1} [ (1] {1
Organizagdo Muito bom Bom Regular Ruim
&. Hor#rio {pontualidade, atrasos, etc): [} { ) i [ 1

7. Recursos audiovisuais (apoio técnico, qualidade das imagens de
videos, quafidade do som).

Instrutor Muito bom Bom Regular Ruim
8. Dominio do conteddo; { ) {1 {1 [
B. Capacidade de transmiss3o com clareza; { ) { ) i) [
0. Envolvimento com os participantes. [ 1] {1 {1} {1
INSATISFATORIA ()
AVALIACAD FINAL REGULAR {1
SATISFATORIA {1}

Criticas e sugestoes




Anexo IV - CONTRATO N° CT.PPSA.004/2022 — Matriz de Riscos

. " - P Medidas Alocagéo do
Categoria do Risco Descrigao Consequéncia Mitigadoras Risco
Rede indisponivel, rede sem
andlise de pacote de dados Redundancia,

Risco de indisponibilidade

Firewall com defeito fisico

e degradacéo da seguranca
dos sistemas.

garantia e suporte.

Pré-Sal Petréleo

Firewall com problema de software

Rede indisponivel, rede sem
analise de pacote de dados
e degradacao da seguranca
dos sistemas.

Redundancia,
garantia e suporte.

Pré-Sal Petréleo

Risco atinente ao tempo de execucéo

Atraso em geral na execucéo do objeto
contratual por culpa do Contratado.

Aumento do custo do

produto e/ou do servigo.

Diligéncia do
Contratado na

execucao contratual.

Contratado

Fatos retardadores ou impeditivos da
execucdo do Contrato proprios do risco
ordinario da atividade empresarial ou da
execucao

Aumento do custo do

produto e/ou do servigo.

Planejamento
empresarial.

Contratado

Fatos retardadores ou impeditivos da
execucao do Contrato que néo estejam na
sua alea ordinaria, tais como fatos do
principe, caso fortuito ou de forga maior,
bem como o retardamento determinado
pela Pré-sal Petréleo, que
comprovadamente repercuta no preco do
Contratado

Aumento do custo do

produto e/ou do servigo.

Revisdo de preco.

Pré-sal Petréleo

Risco da atividade empresarial

Alteracao de enquadramento tributario, em
razéo do resultado ou de mudanca da
atividade empresarial, bem como por erro
do Contratado na avaliagéo da hipétese de
incidéncia tributaria.

Aumento ou diminui¢édo do

Elevacéao dos custos operacionais, quando
superior ao indice de reajuste previsto no
Contrato

liicro.do Contiatads Reviséo de preco. Contratado
Aumento do cus_to do Planejamemo Contratado
produto e/ou do servico empresarial.
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