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I- OBJETO

Aquisi¢ao de 2 (dois) Firewalls Appliance (Next Generation Firewall — NGFW), incluindo
a instalagao, configuragéo, migracdo do ambiente atual, o fornecimento de licengas,

Virtual Private Network (“WVPN”), treinamento, garantia e suporte.

ll- JUSTIFICATIVA

Para aumentar a segurancga da conexao da rede local com a internet sao indispensaveis
algumas medidas, podendo destacar a instalacao de firewall, que € um hardware ou
software capaz de monitorar todos os dados que entram e saem de uma determinada

rede.

O equipamento atual — PA-500 - ndo possui mais a capacidade de atender as
necessidades da Pré-Sal Petréleo S.A. — PPSA (“PPSA”). O modelo PA-500 que foi
dimensionado para época, atualmente esta em processo de “end of life”, prejudicando
algumas atualizagdes de licengas. O fabricante (Palo Alto) fixou o dia 31/10/2023 para o

fim total dessas atualizacoes.

O modelo mencionando esta em funcionamento ininterrupto desde a sua implementacao,
porém com o aumento de usuarios e demanda de novos servigos ao longo dos anos, a
sua capacidade de processamento utilizada esta além do recomendavel para o bom

funcionamento.

Isso porque, relatdrios internos da area de Tecnologia da Informagao (“T.l.”) apontam
para um uso constante de mais de 90% da sua capacidade. Fica evidente que o PA-500

nao é mais suficiente para atender as necessidades da PPSA.

A solugdo mais adequada ao ambiente do data center da PPSA sdo 2 (dois)

equipamentos novos do tipo Firewall Appliance (hardware) com suas licengas e garantia
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(suporte do fabricante incluso), conforme demonstrado no Estudo Técnico Preliminar —
ETP.

Tal solugéo contempla a sua instalagéao e configuragao no escritério da PPSA, bem como
a migracao das configuragdes do modelo atual para o equipamento a ser adquirido e
implementacao de um servico de VPN no firewall, sem interrupgcdes no servico.

lll- DADOS REFERENCIAIS

A PPSA é uma empresa publica federal, vinculada ao Ministério de Minas e Energia
(“MME”), com sede em Brasilia — DF e Escritdrio Central no Centro do Rio de Janeiro -

RJ.

Os servigos serdo prestados no Escritorio Central da PPSA, localizado na Av. Rio Branco,

n° 1 — 4° Andar, Centro, Rio de Janeiro — RJ, em edificio comercial.

O modelo atual que esta configurado no data center PPSA é o PA-500 fabricado pela
Palo Alto, cujas caracteristicas estdo detalhadas no “Anexo | - Modelo Atual do Firewall
da PPSA”.

IV- ESPECIFICAGAO DO OBJETO

1. Firewall Appliance

Serao 2 (dois) equipamentos idénticos de Firewall Appliance (Firewall Next Generation —
NGFW) instalados e configurados do data center da PPSA, que deverdo possuir as

seguintes disposicoes:

1.1 - Caracteristicas técnicas gerais:
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1.1.1  Throughput para trafego de aplicagdo de no minimo 2.0 Gbps;

1.1.2 Throughput para protegdo de ameagas (Threat prevention) de no minimo 1.0
Gbps;

1.1.3 Throughput de VPN IPsec de no minimo 1.6 Gbps;

1.1.4 No minimo 12.500 novas conexdes por segundo;

1.1.5 No minimo 190.000 sessdes (IPv4 ou IPv6);

1.1.6 No minimo 4 portas Gigabit SFP;

1.1.7 No minimo 4 portas 10 Gigabit SFP+;

1.1.8 No minimo 4 portas Ethernet 10/100/100.

1.2 - Caracteristicas funcionais gerais:

1.2.1 Devera ser capaz de promover a prevencdo de ameacas, identificacdo de
usuarios, controle e reconhecimento de aplicagbes e permisséo granular;

1.2.2 Devera possuir interface web para gestao do equipamento;

1.2.3 Suporte a VLAN ;

1.2.4 Suporte a no minimo 1.400 regras de seguranga;

1.2.5 Suporte a no minimo 1.024 NAT rules;

1.2.6 Suporte a DHCP Server e Relay;

1.2.7 Suporte NAT dindmico e estatico (1-to-1,1-to-many e many-to-many);

1.2.8 NAT de origem e destino;

1.2.9 Suporte a NAT64 e NPTVG6;

1.2.10 Balanceamento de link;

1.2.11 Roteamento OSPF (v2/v3), BGP, PPPoE, IGMP;

1.2.12 Alta disponibilidade Ativo/Ativo e Ativo/passivo, com detecgbes de falhas;

1.2.13 Possuir caracteristicas UTM (controle de trafego, roteamento, IPS, antivirus,
antispyware, QoS e shaping, filtros de pacote, conteudo e web; no minimo);

1.2.14 O sistema de prevencao de intrusdo (IPS) devera ser capaz, no minimo, de
identificar e prevenir as seguintes ameacas: Ataque DoS, DDoS, buffer de
overflow, bloqueio de pacotes mal formados, syn flood, ICMP flood, UDP flood e

botnets)
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1.3 — Politicas de Firewall:

1.3.1  Suporte a no minimo 40 (quarenta) zonas de seguranga;

1.3.2 Controle de politica por porta e protocolo;

1.3.3 Controle de politica por aplicagdes e grupos dinamicos de aplicagbes (divididos
em caracteristicas, categorias e comportamentos);

1.3.4 Deve ser possivel a criagao de politicas por usuarios, grupos de usuarios, IPs,
redes ou zonas de seguranga,;

1.3.5 Base de objetos de enderecos IP com servigos da internet que sejam atualizadas

de forma dindmica.

1.4 - Controle de Aplicacoes:

1.4.1 Devera ser capaz de reconhecer aplicagdes independentemente da porta ou
protocolo (liberagao ou bloqueio da aplicagao);

1.4.2 No minimo as seguintes classes de aplicagbes: Peer-to-peer, redes sociais,
acesso remoto, update de software, protocolos de rede, voip, audio, video, proxy,
mensageiros instantaneos, e-mail e compartilhamento de arquivos;

1.4.3 Identificar comunicagdes criptografadas;

1.4.4 Limitar a banda por uso de aplicagdes (traffic shaping), baseado em IP de origem,
usuarios e grupos;

1.4.5 Adicionar aplicacbes em multiplas regras de seguranca;

1.4.6 Criacao de aplicagbes personalizadas;

1.4.7 Avisar ao usuario quando houver bloqueio;

1.4.8 Possuir capacidade de controlar parte das aplicagdes, como, por exemplo, permitir
o0 envio de mensagens de texto, mas nao permitir trafego de video de uma
determinada aplicagdo (segmentar a aplicagao em “servigos”);

1.4.9 Criar e gerenciar grupo de aplicagdes, por exemplo: bloquear todas as aplicagdes
classificadas como rede social.

1.4.10 Bloqueio de vulnerabilidades e exploits conhecidos

1.5 - Filtro URL:
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1.5.1 Suporte a criacdo de politicas baseadas em URL;

1.5.2 Permitir exclusdo de URLs do bloqueio, por categoria;

1.5.3 Customizagao da pagina de bloqueio;

1.5.4 Deve possuir a capacidade de criacao de politicas baseadas na visibilidade e
controle de quem esta utilizando as URLs através da integracdo com servigos de

diretorio, Active Directory e base de dados local

1.6 — VPN:

1.6.1 Devera suportar VPN site-to-site, client-to-site, SSL VPN, IPsec VPN e SSL VPN;

1.6.2 A VPN deve suportar o usuario realizar a conexao por meio de cliente instalado
no sistema operacional do equipamento ou por meio de interface WEB;

1.6.3 Deve permitir que todo o trafego dos usuarios remotos de VPN seja escoado para
dentro do tunel de VPN, impedindo comunicag¢ao direta com dispositivos locais
COMo proxies;

1.6.4 O agente de VPN deve ser compativel com pelo menos Windows 10 e Windows
11;

1.6.5 Suportar autenticagéo via AD/LDAP, Secure id, certificado e base de usuarios

local.

1.7 - Identificacido de usuarios

1.7.1 Capacidade de criagao de politicas baseadas na visibilidade e controle de quem
esta utilizando as aplicagbes através da integracdo com servigos de diretdrio,
autenticacéo via LDAP, Active Directory, e base de dados local,

1.7.2 Deve possuir integracdo com LDAP para identificacdo de usuarios e grupos,
permitindo granularidade de controle/politicas baseadas em Usuarios e Grupos de
usuarios;

1.7.3 Criagao de grupos customizados de usuarios no firewall, baseado em atributos do
LDAP/AD.
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1.8 - Qos e Traffic Shaping:

1.8.1 Criagao de politicas de QoS e Traffic Shaping por enderego de origem, destino e
porta;

1.8.2 Suporte para no minimo 500 (quinhentas) politicas de QoS;

1.8.3 Criacao de banda garantida e por banda maxima;

1.8.4 Criacao de fila de prioridade;

1.8.5 Disponibilizar estatisticas em tempo real do QoS e Traffic Shaping.

1.9 - Filtro de dados:

1.9.1 Permitir a criagdo de filtros para arquivos;
1.9.2 Identificar por extensao e tipo;
1.9.3 Prevenir a transferéncia de tipos de arquivo (PDF e MS Office, no minimo)

identificados em protocolos HTTP, FTP e SMTP, no minimo.

1.10 - Localizagao:

1.10.1 Criagdo de politicas por geolocalizagdo, permitindo assim o bloqueio de
Pais/Paises;

1.10.2 Possibilitar visualizagdo do pais de origem e destino nos logs de acesso.

2. Instalagao Firewall

Os equipamentos deverao ser entregues em até 30 (dias) dias corridos apds assinatura

do contrato no enderego do Escritério Central da PPSA, localizado na Av. Rio Branco, n°®

1 — 4° Andar, Centro, Rio de Janeiro — RJ, em edificio comercial.

A PPSA ira comunicar a contratada, em até 5 (cinco) dias corridos, pelo e-mail

seqginfo@ppsa.gov.br o “de acordo” com o recebimento dos equipamentos.
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A instalacao sera realizada por funcionario da contratada previamente informado no e-

mail (seginfo@ppsa.gov.br) em até 5 (cinco) dias corridos, apds aprovagdo do

recebimento do equipamento mencionado acima. A instalacdo devera ser realizada entre

segunda e sexta-feira durante o horario das 8:00 até 19:00.

Os equipamentos ficarao instalados no data center da PPSA que ira fornecer o rack de
instalagé@o e ponto elétrico para seu funcionamento. Quaisquer trilhos, suportes, cabos de
forca, adaptadores e parafusos para a instalacdo dos Firewalls Appliance sera de

responsabilidade da contratada.

Os equipamentos deverdo ser instalados de forma segura e recomendada pelo
fabricante. Qualquer dano causado ao servigo ou equipamento no data center da PPSA
sera de responsabilidade da contratada, cabendo sangbes e indenizagdes pelos danos

causados.

A instalagdo sera dada como concluida apdés o envio pela contratada do “Anexo Il —
Formulario de validagdo” com as informagdes preenchidas em até 1 (um) dia corrido apés

o término da instalagdo para o e-mail seginfo@ppsa.gov.br. A PPSA informara o “de

acordo” com a instalagéo por meio do e-mail mencionado, em até 3 (trés) dias corridos.

3. Migragao Firewall

Este servico refere-se a migragdo de todas as configuragcdes e funcionalidades
disponiveis no firewall da PPSA conforme “Anexo I - Modelo Atual do Firewall da PPSA”.
As configuracbes deverao ser implementadas nos equipamentos descritos no item “7.

Firewall Appliance’.

A migracao também contempla a configuracao dos novos Firewalls Appliance para que

estejam disponiveis para uso, conforme encontra-se 0 modelo atual.

Os equipamentos que irdo receber as configuragdes deverao entdao possuir

compatibilidade com todos os servigos que estdo em funcionamento no firewall da PPSA.
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E compreendido como compatibilidade: servico idéntico ou similar, sem perdas no que

diz respeito a qualidade e seguranga do controle de trafego de dados.

Os 2 (dois) equipamentos deverao ser configurados para que operem em redundancia,
garantindo alta disponibilidade. A redundancia devera ser do tipo “ativo/passivo” — Ao
apresentar falha no equipamento ativo, o equipamento passivo devera assumir como o

principal.

Durante a prestacao deste servigo ndo serao aceitas interrupgdes do funcionamento do
equipamento atual, exceto durante o horario efetivo onde os equipamentos novos serao

colocados para funcionamento, substituindo o firewall atual.

A contratada devera concluir a migragcédo e configuragcdo em até 10 (dez) dias corridos
apos o de acordo previsto no item “2. Instalagdo Firewall”. A contratada podera fazer
configuragdes iniciais e testes dos equipamentos novos de segunda a sexta-feira, durante
o horario das 8:00 até 19:00.

A substituigao efetiva ocorrera fora do horario de expediente do escritério da PPSA. Sera

informado pela PPSA, por intermédio do e-mail seginfo@ppsa.gov.br, as janelas de

horarios disponiveis para a substituicdo do equipamento pela contratada, que ira ocorrer

dentro do prazo de 10 (dez) dias corridos para a conclusao desse servigo.

Caso seja identificada qualquer falha na troca efetiva que interromperia os servigos do
firewall, a contratada devera fazer o “rollback”, sendo a responsavel por manter back-up

das configuragdes ou qualquer dado que seja necessario na reversao da instalagao.

A preservagdo das informagbes e o retorno do servico sdo de responsabilidade da
contratada e deverao estar disponiveis dentro do préximo horario do expediente normal
da PPSA.
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Durante a prestagao deste servigo, a PPSA ira disponibilizar uma estacao de trabalho
com um computador e um profissional designado responsavel da rede pela area de T.I

para que seja concluido o servigo.

O profissional designado pela PPSA ira fazer o acompanhamento das tarefas, mas a
contratada sera responsavel por todo o processo de migracao. A migracdo nao podera
ser feita de forma remota, ou seja, durante a migragdo, havera a necessidade de um

profissional da contratada estar no escritério da PPSA.

A migracao e configuracao serdo dadas como concluidas apds o envio pela contratada
do “Anexo Il — Formulario de validagdo” com as informagdes preenchidas em até 3 (trés)

dia corridos apds o término do servigo para o e-mail seginfo@ppsa.gov.br. A PPSA ira

em até 3 (trés) dias corridos dar o “de acordo” com a migragao.

4. Servigco VPN

A contratada devera configurar uma VPN nos Firewalls Appliance novos, apos a sua
instalagdo no data center e migragdo. A VPN configurada devera suportar até 300

(trezentas) conexdes simultaneas por 60 (sessenta) meses.

A autenticacdo da VPN devera ser através de usuario e senha. A base da autenticagéo
devera ser sincronizada de forma dindmica com o Active Directory Windows da PPSA,

além disso devera possuir multiplo fator de autenticacéo.

A VPN devera estar funcional apds a sua configuragdo e em nenhum momento serao
aceitos servigos que dependam de aquisigdes extras, assinaturas ou licengas posteriores

para seu funcionamento.

Durante a prestagado deste servigo, a PPSA ira disponibilizar uma estacao de trabalho
com um computador e um profissional designado responsavel pela rede na area de T.1

para que seja concluido o servigo.
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A contratada podera solicitar a implementacao remota deste servico, ficando a critério da
PPSA essa possibilidade. A solicitagdo devera ser feita juntamente com o envio do
formulario de validacdo do servigo da instalagao fisica do firewall (item 5 do

cronograma) para o e-mail seginfo@ppsa.gov.br, a PPSA ira confirmar junto a

contratada aceitacdo do servigo remoto em até 5 (cinco) dias corridos

A configuragao deste servigco podera ser feita de segunda a sexta-feira durante o horario
das 8:00 até 19:00. A configuracdo devera ser concluida em até 3 (trés) dias corridos

apos o “de acordo” do item “3. Migracao Firewall”.

A disponibilizagdo da VPN sera considerada como concluida, apés o envio pela
contratada do “Anexo Il — Formulario de validagdo” com as informagdes preenchidas em

até 1 (um) dia util apos o término do servigo para o e-mail seginfo@ppsa.gov.br. A PPSA

ira em até 5 (cinco) dias corridos dar o de acordo com o servigo da VPN.

5. Licengas

Para que os Firewalls Appliance consigam atender aos requisitos dos itens “1. Firewall
appliance” e “3. Migragdo Firewall’, devera ser ofertado um conjunto licengas. O objetivo
deste item € garantir que os Firewalls Appliance funcionem regularmente com
atualizacdes de suas bases e consultas na infraestrutura (cloud/internet) de seu
fabricante, gerando uma confiabilidade e desempenho nos padrdes minimos aceitaveis
para um equipamento que tem por premissa prover analise e seguranga no trafego da

rede.

As licencas que forem utilizadas para atender aos itens previsto no Edital deverao garantir
que irdo, no minimo, disponibilizar atualizacées e acesso as bases de dados quaisquer
que sejam para filtro URL, corregdes de seguranca, servicos em nuvem, atualizagdo do
controle das aplicagbes, updates de sistema operacional do equipamento pelo periodo

de 60 (sessenta meses) meses.
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A contratada ndo podera, de forma alguma, ofertar a PPSA licengas temporarias, de
treinamento, de estudante ou de demonstragdo e/ou ndo genuinas. Caso a PPSA
identifique licengas dessa natureza, sera aplicada uma multa de 10% (dez por cento) do

valor do contrato global.

As licencas deverao ser ativas e entregues em até 7 (sete) dias corridos apés a concluséo

do item “2. Instalagao Firewall”.

O item “5. Licengas” sera considerado como entregue, apds o envio da contratada do
“Anexo Il — Formulario de validacdo” com as informagdes preenchidas que contenham
provas materiais que existem licencas atreladas ao “serial number’ ou alguma
identificagcdo unica dos equipamentos do item “1. Firewall appliance” no site/sistema do

fabricante. O envio sera feito para o e-mail seginfo@ppsa.gov.br. A PPSA ira em até 5

(cinco) dias corridos dar o “de acordo” com a entrega das licengas.

6. Garantia e suporte

A contratada devera disponibilizar por meio do fabricante servigo de garantia fisica do
item “1. Firewall Appliance” pelo prazo de 60 (sessenta) meses para os 2 (dois)

equipamentos.

A contratada devera disponibilizar por meio do fabricante servigo de suporte técnico pelo

prazo de 60 (sessenta) meses, com, no minimo, as seguintes caracteristicas:

e Suporte técnico nivel 1 para qualquer solicitagao via telefone ou correio eletrénico
e website devera ser 24x7 (vinte e quatro horas por dia, sete dias por semana),

incluindo sabados, domingos e feriados;

e Solugdo de problemas em, no maximo, até o préoximo dia util subsequente a

comunicagao, que representem indisponibilidade total dos servicos do firewall,
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e Solugao de problemas que impegam o funcionamento parcial dos servigcos em até

2 (dois) dias corridos.

A garantia e o suporte deverao estar disponiveis e entregues em até 30 (trinta) dias
corridos apés assinatura do contrato. A garantia e o suporte técnico deverédo ser do

mesmo fabricante.

Sabendo da natureza da compra de equipamentos, sera aceito um prazo de tolerancia
de até 30 (trinta) dias corridos para a garantia fisica, contados da data efetiva da compra

dos equipamentos pela contratada até a data do recebimento do equipamento.

O item “6. Garantia e suporte” sera considerado como entregue apds o envio da
contratada do “Anexo Il — Formulario de validagdo” com as informagdes preenchidas que
contenham provas materiais sobre a existéncia de garantia e suporte técnico ao “serial
number” ou alguma identificagdo unica dos equipamentos do item “1. Firewall Appliance”
no site/sistema do fabricante de acordo com as especificagdes citadas anteriormente. O

envio sera feito para o e-mail seginfo@ppsa.gov.br. A PPSA ira em até 5 (cinco) dias

corridos dar o “de acordo” com a entrega da garantia e suporte.

7. Treinamento

Apods a conclusao do item “4. Servico VPN” a contratada devera entregar documentacgao
técnica sobre os servigos que foram realizados na PPSA. A documentagao devera possuir
informagdes técnicas para dar continuidade a administracdo do equipamento e seus
servigos relacionados.

A documentagao devera, no minimo, relacionar os seguintes topicos:

¢ Manual dos equipamentos instalados (datasheet);
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e Procedimentos realizados durante o item “3. Migracdo Firewall’, como por

exemplo: regras, zonas, policies migradas, sincronizagao com LDAP e quaisquer

outras informagdes relevantes ao assunto;

o Procedimentos realizados durante o item “4. Servico VPN”, como por exemplo:

senhas ou acessos necessarios para administragcao;

e Usuario e senha de administrador dos equipamentos, acesso ao sistema e como

realizar a trocar da senha;

e Topologia de rede ao qual foram inseridos os Firewalls Appliance;

e Como acessar os Firewalls Appliance;

e Especificagdes técnicas do suporte contratado, telefone/e-mail/site para abertura

de chamados.

A documentagao devera ser entregue em até 7 (sete) dias corridos apds a conclusao do

item “4. Servico VPN”.

O treinamento a ser fornecido pela contratada devera possuir no minimo 40 (quarenta)

horas que poderao ser distribuidas conforme a tabela a seguir:

Treinamento Firewall Appliance (Next Generation Firewall - NGFW)

Nome Descricao

Quantidade

Migracao do Firewall PA-500 para o
Migracao Firewall modelo adquirido, incluida a

configuracao do novo modelo.

Até 10 horas

Configuracao do servigco de VPN no
Servico VPN ambiente da PPSA para o modelo de

Firewall adquirido

Até 10 horas

Treinamento com as especificacdes
Treinamento formal | técnicas e fungGes para operacdo dos

Firewalls Appliance e seus servigos

No minimo 20 horas
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Treinamento Pratico

A PPSA podera, a seu critério, utilizar até 10 (dez) horas de treinamentos praticos para
cada um dos itens: “3. Migragao Firewall’ e “4. Servigo VPN”. Serao 20 (vinte) horas no

total.

Os treinamentos praticos poderdao ser realizados durante a execugdo dos servigcos
mencionados. O treinamento pratico nao excluira a necessidade de o assunto ser
abordado no treinamento formal. Para o treinamento pratico, caso exista, serao
designados até 2 (dois) profissionais responsaveis da PPSA para fazer o

acompanhamento.

Durante a entrega “Anexo Il — Formulario de validacdo” dos itens “3. Migracao Firewall” e
“4. Servico VPN”deverao conter informagdes sobre a quantidade de horas de treinamento

pratico, caso haja.

Treinamento Formal

O treinamento formal é o conteudo técnico a ser ministrado de forma presencial ou
remota, com objetivo de identificar as principais fungdes e particularidades do
funcionamento dos Firewalls Appliance implementado na PPSA e suas interagdes no

ambiente tecnologico, para até 4 (quatro) alunos.

O treinamento formal sera de, no minimo, 20 horas e, no maximo, 40 horas, caso a PPSA
nao faga uso do treinamento pratico. O treinamento formal devera abordar no minimo os

seguintes topicos:

¢ Instalagao e configuragao dos Firewalls Appliance na rede;
o Aspectos relevantes do funcionamento e do sistema operacional dos Firewalls
Appliance;

¢ Resolugéo de problemas (troubleshooting).
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O profissional que realizara as aulas devera ser certificado na solugdao implantada na
PPSA, possuir conhecimento suficiente para configurar, operar e prestar suporte técnico
do equipamento. O material do treinamento devera ser disponibilizado, pela contratada,
em formato PDF, entregue durante as aulas ministradas e anexado ao formulério de

validagéo deste servigo.

O treinamento devera ser feito de segunda a sexta-feira durante o horario das 8:00 até
19:00.

Apds o “de acordo” do item “4. Servico VPN’ a PPSA ira informar pelo e-mail

seqginfo@ppsa.gov.br, em até 3 (trés) dias corridos quais serdo os horarios para a

realizacao do treinamento. O treinamento sera concluido dentro do prazo de até 10 (dez)

dias corridos apés o “de acordo” do item “4. Servico VPN’

A critério da PPSA o treinamento podera ser remoto ou presencial no endereco Centro
Empresarial Internacional Rio — RB1, na Av. Rio Branco n°® 1, 4° Andar — Centro da cidade
do Rio de Janeiro/RJ. Caso o treinamento seja remoto devera ser utilizado o link da

ferramenta fornecida pelo e-mail seginfo@ppsa.gov.br.

Apods o término do treinamento formal, sera enviado pela PPSA o “Anexo lll - Avaliagdo

do Treinamento” em até 1 (um) dia corrido.

O item “7. Treinamento” sera considerado como entregue, apos o envio da contratada do
“Anexo Il — Formulario de validagcdo” com as informagdes preenchidas juntamente com o
“Anexo Il - Avaliacdo do Treinamento”, onde devera constar em todos os formularios

preenchidos no item “Avaliagédo Final” a op¢cao marcada como “Satisfatéria”.

A contratada devera enviar o “Anexo Il — Formulario de validacdo” em até 5 (cinco) dias

Uteis para o e-mail seginfo@ppsa.gov.br apds o recebimento do “Anexo Il - Avaliagao do

Treinamento”.
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A PPSA ira em até 5 (cinco) dias corridos dar o “de acordo” com a entrega da

documentacgéo técnica e o treinamento.

V- CONFIDENCIALIDADE E SIGILO

Todas as informagdes decorrentes da prestacdo dos servigcos relacionados ao objeto
contratual serao consideradas “Informagbes Confidenciais” e serao objeto de sigilo, salvo

se expressamente estipulado em contrario pela PPSA, sendo que:

e A contratada se comprometera a guardar confidencialidade e a nao utilizar
qualquer tipo de Informacdo Confidencial para propdsitos estranhos aqueles

definidos no contrato firmado.

e A contratada se comprometera a adotar as medidas necessarias para que seus
diretores, empregados, prepostos ou prestadores de servigos que estejam, direta
ou indiretamente, envolvidos com a prestagcédo de servicos objeto deste contrato,
que precisem conhecer a Informagao Confidencial, mantenham sigilo sobre ela,
adotando todas as precaugbes e medidas para que essas obrigacées de
confidencialidade sejam efetivamente observadas, apresentando a PPSA as

declaragdes neste sentido.

e O compromisso de confidencialidade sera permanente e se mantera durante o

periodo de vigéncia do contrato e apds o seu término.

o A divulgacao de qualquer Informagdo Confidencial somente sera possivel
mediante prévia e expressa autorizacao por escrito da PPSA ou quando requerida
por Autoridades Governamentais, Administrativas e/ou Judiciarias e, nesses

casos, a contratada devera reportar o fato imediatamente a PPSA.
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¢ O nao cumprimento da obrigagédo de confidencialidade sujeitara a contratada ao
pagamento das perdas e danos comprovadamente sofridos pela PPSA, sem

prejuizo das demais sanc¢des legais cabiveis, decorrentes de sua violagao.

A contratada obriga-se a devolver a PPSA todo o material que esteja em sua posse, que
contenha Informagdes Confidenciais tdo logo seja solicitado, ou ocorra a rescisao, ou o
término da vigéncia do contrato.

VI- LOCAL DE PRESTAGAO DOS SERVIGOS

Os servigos serao instalados e disponibilizados no Escritério Central da PPSA, localizado
no Centro Empresarial Internacional Rio — RB1, na Av. Rio Branco n° 1, 4° Andar — Centro
da cidade do Rio de Janeiro/RJ.

VII-ATRASO NA ENTREGA DO SERVICO E PENALIDADE ASSOCIADA

O atraso na entrega do servigo € o tempo entre a data agendada para inicio da operagao

do servico e a data de efetiva entrada em operacgao deste.

O atraso na entrega do servigo sera punido com desconto de 0,1% (um décimo por cento)

do valor total do contrato por dia de atraso.

O atraso superior a 10 (dez) dias podera motivar, a critério da PPSA, a rescisdo do

contrato.

VIl- CRONOGRAMA

O cronograma devera ser seguido conforme abaixo:
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Item Nome Iniciador Dias Responsavel

1 Assinatura do contrato N/A N/A Contratada e PPSA

2 Entrega doitem "1. Firewall appliance" Conclusdoitem 1 até 30dias corridos Contratada

2.1 Envio do formuldrio da Garantia e suporte Conclusdo doitem 1 Até 30dias corridos Contratada

2.2 De acordo com garantia e suporte Conslusdo doitem 2.1 Até 5 dias corridos PPSA

3 De acordo com a entrega do firewall da PPSA Conclusdo item 2 até 5dias corridos PPSA

4 Instalagdo do firewall na PPSA Conclusdo doitem 3 até 5dias corridos Contratada

4.1 Entrega das licengas Conclusdo item 4 Até 7 dias corridos Contratada

4.2 De acordo com das licengas recebidas conclusdo doitem 4.1 Até 5 dias corridos PPSA
Envio do formulario de instalagdo Firewall e possivel solicitagdo de

5 instalagdo remota da VPN Conclusdo do item 4 Até 1dia corrido Contratada

5.1 Resposta da solicitagdo remota da VPN Solicitagdo no nimero 5 Até 5dias corridos PPSA

6 De acordo com a Instalagdo fisica do firewall na PPSA Conclusdo do item 5 Até 3 dias corridos PPSA

7 Migragdo do firewall Conclusdo doitem 6 Até 10 dias corridos Contratada

7.1 Possivel treinamento pratico A critério da PPSA Durante execugdo doitem 7 [PPSA

8 Envio do formuldrio migragdo Firewall Conclusdo do item 7 Até 3 dias corridos Contratada

9 De acordo com da migragdo do Firewall Conclusdo doitem 8 Até 3 dias corridos PPSA

10 Servigco VPN Conclusdo do item 9 Até 3 dias corridos Contratada

10.1 Possivel treinamento pratico A critério da PPSA Durante execugdo doitem 10 [PPSA

11 Envio do formuldrio servigo VPN Conclusdo do item 10 Até 1dia corrido Contratada

12 De acordo da configuragdo do servigo VPN Conclusdo do item 11 até 5dias corridos PPSA

13 Documentagdo técnica Conclusdo do item 12 até 7 corridos Contratada

14 Solicitagdo Treinamento Formal Conclusdo do item 12 Até 3 dias corridos PPSA

15 Treinamento formal Conclusdo doitem 12 e 14 |Até 10dias corridos Contratada

16 Envio do formuldrio de avaliagdo do treinamento Conclusdo do item 15 até 1dia corrido PPSA

17 Envio do formuldrio Treinamento Conclusédo do item 16 até 5 dias corridos Contratada

18 De acordo Treinamento conclusdo doitem 17 até 5 dias corridos PPSA

IX- CONDIGOES DE ACEITE

Para que o firewall e os servigos sejam aceitos deverao seguir os requisitos solicitados

em cada um dos itens.

X- HABILITAGAO DO PREPONENTE

Habilitagcao técnica: Um ou mais Atestados ou Declaragbes de Capacidade Técnica, em
nome do proponente vencedor, emitidos por pessoa juridica de direito publico ou privado,
que comprovem que a empresa ja tenha executado, de forma satisfatoria, o servigo de

instalagéo, migracdo, garantia e treinamento com o objeto desta licitago.

Habilitacao financeira: A contratada devera possuir Patrimonio Liquido maior ou igual a
R$ 37.000,00 (trinta e sete mil reais).



T TERMO DE REFERENCIA

Titulo: Aquisicdo de 2 (dois) Firewalls Appliance (Next Generation Firewall
— NGFW), incluindo a sua instalag¢do, configura¢do, migracao do ambiente
atual, o fornecimento de licengas, Virtual Private Network (VPN),
treinamento, garantia e suporte.

Nimero: TR.DAFC.003/2022

Emissdo: 13/07/2022 | Versso 01

XI- OBRIGAGOES DA PPSA

Exigir o cumprimento de todas as obrigacées assumidas pela contratada, de

acordo com as clausulas contratuais e os termos de sua proposta;

Exercer o acompanhamento e a fiscalizacdo dos servigos, por profissional
especialmente designado, anotando em registro proprio as falhas detectadas,
indicando dia, més e ano, bem como o nome dos empregados eventualmente
envolvidos e encaminhando os apontamentos a autoridade competente para as
providéncias cabiveis, ou abrindo chamado no sistema do fornecedor do

equipamento;

Notificar a contratada por escrito (meio eletrénico) da ocorréncia de eventuais
imperfeicdes no curso da execugdo dos servigos, fixando prazo para a sua

corregao;

Pagar a contratada o valor resultante da prestacdo do servigo, no prazo e

condi¢des estabelecidos;

A PPSA nao respondera por quaisquer compromissos assumidos pela contratada
com terceiros, ainda que vinculados a execucao do contrato, bem como por
qualquer dano causado a terceiros em decorréncia de ato da contratada, de seus

empregados, prepostos ou subordinados.

Proporcionar todas as facilidades necessarias a boa execucao dos servigos que

deverao ser prestados.

Prover a infraestrutura fisica necessaria a prestacdo dos servicos, as suas
expensas, incluindo os sistemas de alimentagdo de energia, bem como local e

instalagbes adequadas, dentro das condigdes minimas.
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XII-OBRIGAGOES DA CONTRATADA

o Executar os servicos conforme especificagbes deste Termo de Referéncia e de
sua proposta, além de fornecer os equipamentos Firewalls Appliance nas

especificagdes técnicas deste Termo de Referéncia.

¢ Relatar a PPSA toda e qualquer irregularidade verificada no decorrer da prestacao

dos servigos.

e Manter durante toda a vigéncia do contrato, em compatibilidade com as
obrigacdes assumidas, todas as condigdes de habilitagdo e qualificagdo exigidas

na licitagao.

e Fornecer, ativar, promover a manutengao ou substituir, quando necessario e as
suas expensas, 0s equipamentos de sua propriedade instalados nas

dependéncias da contratante.

o Responsabilizar-se por todos os énus referentes aos servigos, objeto deste Termo
de Referéncia, inclusive salarios de pessoal, alimentacao, diarias, hospedagem,
transporte e seguros, bem como tudo que as leis trabalhistas e previdenciarias
preveem e demais exigéncias legais para o exercicio da atividade objeto desta

licitag&o.

e Responsabilizar-se por eventuais indenizacdes decorrentes de quaisquer danos
ou prejuizos causados a PPSA ou a terceiros, por agdo ou omissao propria ou de

qualquer de seus empregados ou prepostos.

¢ Fornecer mensalmente, Nota Fiscal de Servigo e respectivos demonstrativos, em
papel e arquivo eletrénico, nos formatos: txt, xIs e pdf, contendo o detalhamento
individual dos servicos em pagina(s) distinta(s), incluindo e demonstrando

claramente os descontos pertinentes previstos no contrato. Se for do interesse da
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contratada, negociar outro formato do arquivo eletrénico, bem como o mecanismo
de sua entrega, esta devera propd-lo, por meio de representante designado junto

a PPSA, a quem cabera decisao final sobre o formato do arquivo.

o O Boleto e a nota fiscal/fatura deverao ser entregues com antecedéncia minima

de 30 (trinta) dias de seu vencimento.

Xlll-  SANGCOES ADMINISTRATIVAS

A PPSA aplicara a contratada, por atraso injustificado na execugéo do estabelecido no
instrumento contratual, multa de 0,1% (zero virgula um por cento) por dia de atraso,
calculado sobre o valor contratado, até o limite maximo de 15% (quinze por cento) do

valor total contratado.

Além de outras sangbes previstas ao longo deste Termo de Referéncia, a contratada
serdo ainda aplicadas as seguintes sang¢des, no caso da inexecugéo total ou parcial do

instrumento contratual, garantidos os direitos ao contraditorio e a ampla defesa:

a) Adverténcia;

b) Multa administrativa no percentual de 10% (dez por cento) do valor do instrumento
contratual;

c) Suspensao temporaria do direito de participar de licitagbes e de contratar com a

PPSA, por um prazo de até 2 (dois) anos.

A aplicacao das penalidades estabelecidas neste item nao impede que a PPSA rescinda
unilateralmente o instrumento contratual, sem prejuizo do ajuizamento das acobes

cabiveis.

As multas previstas neste item poderdo ser descontadas de qualquer valor devido a
contratada ou cobradas mediante processo de execucgao, na forma da Lei Processual
Civil.
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XIV- PRAZO DE EXECUGAO / VIGENCIA:

O Prazo maximo de execugao dos servigos sera de 60 (sessenta) meses, respeitando o

cronograma do item “VIII- Cronograma”.

A vigéncia do contrato sera de 60 (sessenta) meses.

XV- FORMA DE PAGAMENTO

Apos a conclusao e a aceitagao de cada item contratado pela PPSA, a contratada devera
emitir o correspondente documento de cobranga e o respectivo boleto bancario, que
devera ser enviado para o e-mail financeiro@ppsa.gov.br, no prazo minimo de 30 (trinta)

dias antes de seu vencimento.

Forma de Pagamento:

Item Percentual do Preco Total
Firewall appliance 30%
Instalagao Firewall 5%
Migragao Firewall 20%
Servigo VPN 10%
Licencas 10%
Garantia e suporte 20%
Treinamento 5%
Preco Total dos servigos (R$) 0,00 (100%)
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XVI- INFORMAGOES RELEVANTES - FORMULAGAO DE PROPOSTA

Implementacao Firewall Appliance (Next Generation Firewall - NGFW)

Nome Descrigao

Quantidade

Firewall NGFW do tipo physical appliance
Firewall appliance conforme especificagdes técnicas do
Termo de referéncia

Instalacdo fisica do Firewall no ambiente

Instalacdo Firewall
da PPSA

entregavel

Migracao do Firewall PA-500 para o
Migracdo Firewall modelo adquirido, incluido a configuracao
do novo modelo.

entregavel

Configuracao do servico de VPN no
Servigo VPN ambiente da PPSA para o modelo de
Firewall adquirido

entregavel

Conjunto de licengas para o
] funcionamento de todas as tecnologias
Licengas o
para atender ao solicitado no Termo de

Referéncia.

entregavel

Garantia e suporte do equipamento
Firewall e de todos os servigos
Garantia e suporte implementados, bem como as suas
atualiza¢Oes de seguranca pelo periodo de
60 (sessenta) meses

entregavel

40 (quarenta) horas de treinamento
. técnico e passagem de conhecimento
Treinamento . .
sobre o funcionamento do Firewall

adquirido

entregavel

Total

RS

Junto a proposta de pregos, devera vir especificado a marca, modelo e link contendo a

especificacdo do cada equipamento “Firewall Appliance”.
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XVil- ANEXOS

Integra o presente Termo de Referéncia:
Anexo | - Modelo Atual do Firewall da PPSA
Anexo Il - Formulario de validagao

Anexo Il - Avaliagdo do Treinamento

Anexo |V - Matriz de Risco
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