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A EMPRESA BRASILEIRA DE ADMINISTRAGAO DE PETROLEO E GAS NATURAL S.A.
- PRE-SAL PETROLEO S.A. — PPSA, doravante denominada PPSA, empresa publica
vinculada ao Ministério de Minas e Energia, criada através do Decreto n° 8.063, de
01/08/2013, autorizado pela Lei n° 12.304, de 02/08/2010, e submetida ao regime proprio das
Sociedades Anénimas, com sede em Brasilia/ DF, inscrita no CNPJ (MF) sob o n°
18.738.727/0001-36, Escritério Central na Avenida Rio Branco, n® 1 — 4° andar — Centro, CEP:
20.090-003, Rio de Janeiro - RJ, inscrita no CNPJ (MF) sob o n® 18.738.727/0002-17, torna
publico, para conhecimento dos interessados, que na data, horario e local abaixo indicados
fara realizar licitaggo na modalidade de PREGAO ELETRONICO pelo sistema
COMPRASNET, do tipo MENOR PRECO GLOBAL e MODO DE DISPUTA ABERTO.

Esta Licitacdo na modalidade de Pregéo, por meio da utilizagdo de recursos de tecnologia da
informagéo — INTERNET é regida por este Edital em conformidade com a Lei n° 13.303, de
01/07/2016; no Decreto n°® 8.945, de 27/12/2016 e no Regulamento Interno de Licitagdes e
Contratos da PPSA, RILC-PPSA, publicado no DOU de 03/04/2018, disponivel no enderego
eletrénico: https://www.presalpetroleo.gov.br/ppsallicitacoes-e-contratos/regulamento-interno
e no que for aplicavel, com a Lei n° 10.520, de 17/07/2002, Decreto n° 10.024, de 20/09/2019,
Lei Complementar n® 123, de 14/12/2006 e suas atualizagbes, e Decreto n° 8.538, de
06/10/2015.

1. SESSAO PUBLICA DO PREGAO ELETRONICO
Dia: 03 de agosto de 2022.
Horario: 10:00 horas (horario de Brasilia/DF)
Endereco Eletronico: www.gov.br/compras

2. OBJETO

2.1. A presente licitagdo tem como objeto a contratagdo da aquisicao de 2 (dois) Firewalls
Appliance (Next Generation Firewall — NGFW), incluindo a sua instalagdo, configuragao,
migracao do ambiente atual, o fornecimento de licengas, Virtual Private Network (“VPN”),
treinamento, garantia e suporte, pelo periodo de execugcdo de 60 (meses) meses, nas
condicbes e especificagbes indicadas no Termo de Referéncia — Anexo | e nas condigdes do
Modelo de Instrumento Contratual, Anexo Ill deste Edital.

2.2. Em caso de discordancia existente entre as especificagdes deste objeto, descritas no
ComprasNet, e as especificagbes técnicas constantes deste Edital e seus anexos,
prevalecerao as ultimas.

3. DOTAGAO ORGAMENTARIA

3.1. A despesa anual com a contratagdo de que trata o objeto desta licitagao encontra amparo
orcamentario no PDG 2022 na rubrica na rubrica 2.107.020.100 - Softwares — Direito de Uso.
Também constara no PDG dos anos de 2023 a 2027 a previsdo orgamentaria na mesma
rubrica.
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4. PARTICIPAGAO E CREDENCIAMENTO

4.1. Poderao participar deste Pregdo, os proponentes que atenderem a todas as exigéncias,
inclusive quanto a documentacgéo, constantes deste Edital e seus anexos, e que estejam
previamente credenciados no Sistema de Cadastramento Unificado de Fornecedores — SICAF
e perante o sistema eletrénico provido pela Departamento de Normas e Sistemas de Logistica
da Secretaria de Gestdo da Secretaria Especial de Desburocratizacao, Gestdao e Governo
Digital do Ministério da Economia, por meio do sitio www.gov.br/compras.

4.2. Para ter acesso ao sistema eletrénico, os interessados em participar deste Pregao
deverao dispor de chave de identificagdo e senha pessoal, obtidas junto ao provedor do
sistema, onde também deverao informar-se a respeito do seu funcionamento e regulamento e
receber instrugdes detalhadas para sua correta utilizagao.

4.3. O uso da senha de acesso pelo licitante é de sua responsabilidade exclusiva, incluindo
qualquer transacao por ele efetuada diretamente, ou por seu representante, nao cabendo ao
provedor do sistema ou a PPSA responsabilidade por eventuais danos decorrentes do uso
indevido da senha, ainda que por terceiros.

4.3.1 Duvidas sobre o sistema de Compras Governamentais:

As duvidas acerca da operacionalizagio do sistema de Compras Governamentais deverao ser
esclarecidas junto a Central de Atendimento Serpro, através da plataforma de atendimento no
link http://portaldeservicos.planejamento.gov.br ou pelo telefone 0800-9789001.

4.4. Nao poderéo participar deste Pregao:
4.4.1. Empresa cujo objeto social ndo seja pertinente e compativel com o objeto deste Pregao;

4.4.2. Empresa que estiver em processo de faléncia, recuperacao judicial ou extrajudicial ou
em processo de concordata, ou sob concurso de credores, em dissolugdo ou em liquidagao;
e

4.4.3. Empresa que se enquadre em alguma das vedagdes previstas no RILC-PPSA, em
especial, as constantes do artigo 80, a seguir:

“Art.80 - Estara impedida de participar de Licitagbes e de ser contratada pela PPSA a
empresa:

| - cujo administrador ou sécio detentor de mais de 5% (cinco por cento) do capital
social seja diretor ou empregado da PPSA;

Il - suspensa pela PPSA;

Il - declarada inidénea pela Unido, enquanto perdurarem os efeitos da sancao;

IV - constituida por sécio de empresa que estiver suspensa, impedida ou declarada
inidénea pela Uniéo;

V - cujo administrador seja sécio de empresa suspensa, impedida ou declarada
inidénea pela Unié&o;
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VI - constituida por socio que tenha sido sécio ou administrador de empresa suspensa,
impedida ou declarada inidbnea pela Uniao, no periodo dos fatos que deram ensejo a
sangéo;

VIl - cujo administrador tenha sido sécio ou administrador de empresa suspensa,
impedida ou declarada inidénea, no periodo dos fatos que deram ensejo a sangéo; e
VIl - que tiver, nos seus quadros de diretoria, pessoa que participou, em razao de
vinculo de mesma natureza, de empresa declarada inidénea pela Uni&o.

Paragrafo unico - Aplica-se a vedagao prevista no caput:
| - a contratagdo do proprio empregado ou dirigente, como pessoa fisica, bem como a
participacdo dele em Licitagdo, na condi¢do de Licitante;
Il - a quem tenha relagdo de parentesco, até o terceiro grau civil, com:
a) dirigente da PPSA;
b) empregado da PPSA cujas atribuigbes envolvam a atuagdo na area responsavel
pela Licitagdo ou contratagéo; e
c) autoridade do Ministério de Minas e Energia.

Il - cujo proprietario, mesmo na condi¢do de socio, tenha terminado seu prazo de
gestéo ou rompido seu vinculo com PPSA ha menos de 6 (seis) meses.”

4.5. Como requisito para participagao neste Pregao, o licitante devera declarar, em campo
proprio do sistema eletronico, que esta ciente e concorda com as condi¢des contidas no Edital
€ seus anexos e que cumpre plenamente os requisitos de habilitacdo nele definidos.

4.6. A declaracao falsa relativa ao cumprimento dos requisitos de habilitagdo, a conformidade
da proposta, ao enquadramento como microempresa ou empresa de pequeno porte ou ao
direito de preferéncia sujeitara o licitante as sancoes previstas neste Edital.

4.7. Nao sera permitida a participacdo de empresas em consorcio.

5. PROPOSTA DE PRECOS

5.1. O interessado em participar deste Pregao Eletronico devera, até a abertura da sessao
publica, na forma expressa no sistema eletrénico, cadastrar sua Proposta no Comprasnet
(Acesso Seguro > Servigos aos Fornecedores > Pregao Eletronico > Proposta > Cadastrar
Proposta), concomitantemente, com os documentos de habilitacdo exigidos no item 13
deste Edital, preenchendo os dados relativos:

I. & descrigcao do objeto ofertado;
Il. ao valor global ofertado de acordo com as seguintes orientagdes:
a) A proponente devera, na forma expressa no sistema eletrénico, consignar como valor
unitario, o valor GLOBAL da proposta para o prazo de execucao de 60 (sessenta

meses).

b) O detalhamento de valores do fornecimento e dos servigos associados sera
informado através do preenchimento da planilha de precos do Modelo de
Proposta, Anexo Il deste Edital.
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c) Devem estar incluidas no valor global todas as despesas e custos, diretos e indiretos
aplicaveis (tais como tributos, encargos sociais e trabalhistas, contribui¢des,
transporte, seguro, insumos) necessarios ao cumprimento integral do objeto desta
licitagdo, além dos custos decorrentes de comunicagdes (email, celular, ligagdes
interurbanas, correios, sedex, etc.) e deslocamentos (passagens, estadia, locomogao
urbana, etc.).

d) Os valores deverdo ser expressos em Real (R$) e com 2 (duas) casas decimais.

lll. 2 UASG da PPSA que é 926394;

IV. a Declaragao ME/EPP/Cooperativa;

V. a Declaracao de Ciéncia dos Termos do Edital;

VL. a Declaragao de Inexisténcia de Fato Superveniente (ciente da obrigatoriedade de declarar
ocorréncias supervenientes);

VII. a Declaragao Relativa ao Emprego do Menor (Inciso XXXIIl do Art. 7° da Constituicao
Federal);

VIII. a Declaragao de Elaboracao Independente de Proposta (Instrugdo Normativa n® 02, de
16/09/2009, do MPOG/SLTI); e

IX. a quaisquer outras informagdes que venham a ser requeridas pelo Comprasnet.

5.2. Na elaboracgao e preenchimento da proposta, o licitante devera considerar as condigbes
do Modelo de Instrumento Contratual - Anexo Ill deste Edital, bem como as condigbes
estabelecidas no Termo de Referéncia - Anexo | deste Edital.

5.3. O preenchimento da proposta € de exclusiva responsabilidade do licitante, ndo cabendo
a PPSA ou ao Sistema Comprasnet qualquer responsabilidade. A falta da documentacgao de
habilitacdo, o preenchimento incorreto da proposta, inclusive de precos, acarretara na sua
desclassificagao.

5.4. A proposta comercial devera ser elaborada conforme modelo apresentado no Anexo Il do
Edital deste Pregéo.

5.5. As propostas terédo validade de 60 (sessenta) dias, contados da data de abertura da
sessao publica estabelecida no item 1 deste Edital.

6. ENCAMINHAMENTO DA PROPOSTA DE PRECOS E DOCUMENTOS DE
HABILITACAO

6.1. O licitante devera encaminhar, concomitantemente, a proposta e os documentos de
habilitacdo exigidos no item 13 deste Edital por meio exclusivo do sistema eletrénico,
conforme disposto no item 5 deste Edital, até a data e horario marcados para abertura da
sessao, quando, entdo, encerrar-se-a automaticamente a fase de recebimento de propostas.

6.2. Até a abertura da sessdo, o licitante podera retirar ou substituir a proposta e/ou a
documentacdo anteriormente encaminhados.

6.3. Por ocasido do encaminhamento previsto no item 6.1 acima, os licitantes enquadrados
em qualquer direito de preferéncia previsto neste Edital deverao declara-los, em campo préprio
do Sistema, para fazer jus aos beneficios previstos na referida Legislagao.
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6.4. A submissao da proposta e apresentacao dos documentos previstos no item 6.1 acima
implicara a plena, integral e irretratavel aceitagcdo, por parte do licitante, das condigbes
estabelecidas neste Edital, inclusive das condi¢cbes expressas no instrumento contratual, dele
integrante, ndo sendo admitidas alegagbes de desconhecimento de fatos e de condigdes que
impossibilitem ou dificultem a execugao do objeto licitado.

6.5. Os documentos que compdem a proposta e a documentagao de habilitagdo do licitante
melhor classificado somente serdo disponibilizados para avaliagéo do Pregoeiro e para acesso
publico ap6s o encerramento da fase de envio de lances.

7. ABERTURA DA SESSAO PUBLICA

7.1. A abertura da sessao publica deste Pregao, conduzida pelo Pregoeiro, ocorrera na data
e hora indicadas no predmbulo deste Edital, no sitio www.qgov.br/compras.

7.2. A comunicacao entre o Pregoeiro e os licitantes ocorrera exclusivamente mediante troca
de mensagens, em campo proprio do sistema eletronico.

7.3. Apds a abertura da sessao publica, o Pregoeiro podera suspendé-la, adia-la ou reabri-la
a qualquer momento, sendo que, nestes casos, a sessao publica sera retomada mediante
aviso prévio no Sistema, emitido com antecedéncia minima de 24 (vinte e quatro) horas da
reabertura da sessao.

7.4. Cabe ao licitante acompanhar as operagbes no sistema eletrdnico durante a sessio
publica do Pregao, ficando responsavel pelo 6nus decorrente da perda de negdcios diante da
inobservancia de qualquer mensagem emitida pelo sistema ou de sua desconexao.

8. CLASSIFICAGAO DAS PROPOSTAS PARA A ETAPA DE LANCES

8.1. O Pregoeiro verificara as propostas apresentadas e desclassificara, motivadamente,
aquelas que ndo estejam em conformidade com os requisitos estabelecidos neste Edital. A
desclassificacdo da proposta sera fundamentada e registrada no sistema, acompanhado em
tempo real por todos os participantes.

8.3. Somente os licitantes com propostas classificadas participarao da fase de lances.

9. FORMULAGAO DE LANCES

9.1. Aberta a etapa competitiva, os licitantes classificados poderdo apresentar lances
considerando a necessidade de cumprimento das obrigagdes previstas neste Edital e em seus
Anexos.

9.2. Os licitantes encaminharédo os lances para o valor Global do objeto ofertado,
exclusivamente por meio do sistema eletrénico, sendo por ele informado de forma imediata
acerca do recebimento de seu respectivo lance, incluindo horario de registro e valor.
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9.3. O licitante somente podera oferecer lance, observando-se o intervalo minimo de
R$ 1.000,00 (mil reais) entre os lances, que incidira tanto em relagao aos lances intermediarios
quanto em relagao ao lance que cobrir a melhor oferta.

9.4. Nao serao aceitos 2 (dois) ou mais lances iguais, prevalecendo aquele que for recebido
e registrado primeiro.

9.5. Durante o transcurso da sessao, os licitantes serao informados, em tempo real, do valor
do menor lance registrado, vedada a identificagéo do ofertante.

9.6. Os lances apresentados e levados em consideragéo para efeito de julgamento serao de
exclusiva e total responsabilidade do licitante, ndo Ihe cabendo o direito de pleitear qualquer
alteragéao.

9.7. O modo de disputa adotado neste Pregao ¢ o ABERTO, de modo que a etapa de envio
de lances na sessao publica durara 10 (dez) minutos e sera prorrogada automaticamente pelo
sistema quando houver lance ofertado nos ultimos 2 (dois) minutos do periodo de duragéo
desta.

9.7.1. A prorrogacao automatica da etapa de envio de lances, de que trata o item 9.7, acima,
sera de 2 (dois) minutos, e ocorrera, sucessivamente, sempre que houver lances enviados
nesse periodo de prorrogacgao, inclusive quando se tratar de lances intermediarios.

9.7.2. Na hipétese de ndo haver novos lances na forma estabelecida no item 9.7 ou na forma
estabelecida no subitem 9.7.1, a sessdo publica sera encerrada automaticamente pelo
sistema.

9.7.3. Encerrada a etapa de lances, sem prorrogacédo automatica pelo sistema, nos termos do
disposto no subitem 9.7.1, o Pregoeiro podera, assessorado pela Equipe de Apoio, admitir o
reinicio da etapa de envio de lances, em prol da consecug¢ao do Menor Preco Global, mediante
justificativa.

10. DESCONEXAO DO PREGOEIRO DO SISTEMA NA FASE DE LANCES

10.1. No caso de desconexao do Pregoeiro no decorrer da etapa de lances, se o sistema
permanecer acessivel aos Licitantes, os lances continuardo sendo recebidos, sem prejuizo
dos atos realizados.

10.2. Quando a desconexao do sistema eletrénico para o Pregoeiro persistir por tempo
superior a 10 (dez) minutos, a sessao publica sera suspensa e reiniciada somente apds
comunicagao prévia e expressa aos Licitantes no sistema eletrénico utilizado para a
divulgacao da licitagéo, observada a antecedéncia minima de 24 (vinte e quatro horas) entre
a comunicagao de desconexao e a realizagao da sessao publica.

11. NEGOCIAGAO

11.1. Encerrada a etapa de envio de lances da sessao publica, conforme descrito pelo item
9.7 e seus subitens deste edital, o pregoeiro devera encaminhar, pelo sistema eletrénico,
contraproposta a licitante que tenha apresentado o Menor Prego Global, para que seja obtida
melhor proposta, vedada a negociacao em condi¢des diferentes das previstas neste edital.
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11.2. A negociagao sera realizada por meio do sistema e podera ser acompanhada pelos
demais licitantes.

11.3. O prazo para envio da proposta adequada ao ultimo lance ofertado apds negociagao, e,
se necessario, de documentos a ela complementares, sera de até 2 (duas) horas contadas da
solicitagdo do pregoeiro, por meio da opgao “Enviar Anexo” do sistema Comprasnet.

12. JULGAMENTO DA PROPOSTA, DIREITO DE PREFERENCIA E DESEMPATE

12.1. Encerrada a etapa de negociacdo, o pregoeiro examinara a proposta classificada em
primeiro lugar quanto a adequacao ao objeto e a compatibilidade do preco em relagcao ao
maximo estipulado para contratacdo e verificara a habilitagdo do licitante conforme
disposicoes do edital.

12.2. Nao se considerara qualquer oferta de vantagem nao prevista neste Edital, inclusive
financiamentos subsidiados ou a fundo perdido.

12.3. Se a proposta nao for aceitavel ou se o licitante ndo atender as exigéncias de habilitacao,
o Pregoeiro examinara a proposta subsequente e, assim, sucessivamente, na ordem de
classificacao, até a apuracédo de uma proposta que atenda as disposi¢des deste Edital.

12.4. Direito de preferéncia e critério de desempate:

12.4.1. Microempresas ou empresas de pequeno porte — ME/EPP (art. 44 e art. 45 da Lei
Complementar n® 123, de 14 de dezembro de 2006): Se a proposta mais bem classificada nao
tiver sido ofertada por microempresa ou empresa de pequeno porte e houver proposta
apresentada por microempresa ou empresa de pequeno porte até 5% (cinco por cento)
superior a melhor proposta, sera assegurada preferéncia na contratacao, nos termos da Lei.

12.4.2. Direito de preferéncia estabelecido no § 1° do art. 60 da Lei n® 14.133, de 2021:
Se nao houver licitante que atenda ao item anterior aplica-se o critério estabelecido no § 1°
do art. 60 da Lei n°® 14.133, de 2021.

12.4.3. O Pregoeiro podera solicitar documentos que comprovem o direito de preferéncia do(s)
licitante(s).

12.4.4. Nao havendo o enquadramento de licitantes nos termos previstos no item 12.4.1 e
item 12.4.2, bem como nao havendo empate entre estes, 0 pregoeiro passara a fase de
habilitagao da proposta da licitante originalmente melhor classificada.

12.4.5. Os critérios de desempate serdo aplicados nos termos do item 12.4, caso nao haja
envio de lances ap6s o inicio da fase competitiva.

12.4.5.1. Na hipétese de persistir o empate, a proposta vencedora sera sorteada pelo sistema
eletrbnico dentre as propostas empatadas.
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13. HABILITACAO

13.1. A habilitacdo do licitante que apresentar a menor proposta sera verificada por meio do
SICAF, nos documentos por ele abrangidos, e por meio da documentagdo adicional de
habilitacdo especificada neste Edital.

13.2. O licitante devera apresentar habilitagao parcial valida, que sera verificada através da
funcao “Situacido do Fornecedor”, no SICAF, ou apresentar os documentos que supram tal
habilitag&o.

13.3. Para fins de habilitagao, o licitante devera apresentar, ainda, a seguinte documentagao
complementar:

13.3.1. Declaragéo referente ao cumprimento do inciso XXXIIl do Art. 7° da Constituigao
Federal (Declaragao do Menor).
Nota: Esta Declaragao nao precisa ser enviada por e-mail, pois sera emitida conforme
item 5.1, alinea VII.

13.3.2. Relativos a Qualificacdo Técnica:

a) Um ou mais Atestados ou Declaragbes de Capacidade Técnica, em nome do
proponente vencedor, emitidos por pessoa juridica de direito publico ou privado, que
comprovem que a empresa ja tenha executado, de forma satisfatéria, o servigo de
instalagc&o, migragao, garantia e treinamento com o objeto desta licitagéo.

13.3.3. Relativo a Qualificacao Economico-Financeira:

a) Balango Patrimonial, Demonstracdo do Resultado do Exercicio — DRE, Recibo de
Entrega e Termo de Abertura/Encerramento do ultimo exercicio social, retirados do
Sistema Publico de Escrituragdo Digital (SPED), que comprovem que a empresa
possui Patriménio Liquido positivo, vedada a sua substituicdo por balancetes ou
balangos provisorios.

Total do Ativo — (Passivo Circulante + Passivo nao Circulante) > R$ 37.000,00

b) Certiddao negativa de faléncia e concordata, expedida pelo distribuidor da sede da
pessoa juridica. Nao serdo aceitos os documentos que nao indicarem a data de validade,
a nao ser aquelas que tenham sido emitidas nos ultimos 90 (noventa) dias em relacéo a
data da sesséao publica deste Pregao, a ser indicada no Edital.

13.4. No caso de se tratar de microempresa ou empresa de pequeno porte, havendo alguma
restricdo na comprovagao da regularidade fiscal e trabalhista, sera assegurado o prazo de
5 (cinco) dias uteis, cujo termo inicial correspondera ao momento em que o licitante for
declarado vencedor do certame, prorrogavel por igual periodo, a critério da PPSA, para a
regularizacdo da documentagdo, pagamento ou parcelamento do débito e emissdo de
eventuais certiddes negativas ou positivas com efeito de certiddo negativa.

13.4.1. A ndo-regularizagdo da documentagéo, no prazo previsto nesta condigdo, implicara
inabilitacdo do licitante, sem prejuizo das sancdes previstas neste Edital, sendo facultado ao
Pregoeiro convocar as licitantes remanescentes, na ordem de classificagdo, para a assinatura
do Instrumento Contratual, ou propor a revogacgéao da licitagéo.
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13.5. Sob pena de inabilitagdo, os documentos encaminhados para habilitagdo — inclusive os
documentos complementares conforme item 13.7, se aplicavel — deverao estar em nome do
licitante e, preferencialmente, com o nimero do CNPJ e o respectivo endereco.

13.6. Se o licitante for a matriz, todos os documentos encaminhados para habilitacdo —
inclusive os documentos complementares conforme item 13.7, se aplicavel — deverao estar
em nome da matriz, e se o licitante for a filial, todos os documentos deveréao estar em nome
da filial, exceto aqueles documentos que, pela prépria natureza, comprovadamente, forem
emitidos somente em nome da matriz.

13.7. Na hip6tese de necessidade de envio de documentos complementares apods o
julgamento da proposta, conforme item 13.9, abaixo, os documentos deverdo ser
apresentados em forma digital, por meio da op¢ao “Enviar Anexo” no sistema Comprasnet,
no prazo de 2 (duas) horas, apoés solicitacdo do Pregoeiro no sistema Comprasnet.

13.8. Para fins de habilitagéo, a verificagao em sitios oficiais de 6rgaos e entidades emissores
de certid6es constitui meio legal de prova.

13.9. Do Saneamento da Proposta e da Habilitac&o:

13.9.1. O pregoeiro podera, no julgamento da habilitacdo e das propostas, sanar erros ou
falhas que nao alterem a substancia das propostas, dos documentos e sua validade juridica,
mediante decisdo fundamentada, registrada em ata e acessivel aos licitantes, e Ihes atribuira
validade e eficacia para fins de habilitacdo e classificacado, observado o disposto na Lei n°
9.784, de 29 de janeiro de 1999.

13.9.2 Na hipétese de necessidade de suspensio da sessdo publica para a realizacdo de
diligéncias, com vistas ao saneamento de que trata o item 13.9.1, a sessao publica somente
podera ser reiniciada mediante aviso prévio no sistema com, no minimo, vinte e quatro horas
de antecedéncia, e a ocorréncia sera registrada em ata.

13.10. O licitante que abandonar o certame, deixando de enviar a documentagao indicada
neste item, sera desclassificada e sujeitar-se-a as sangdes previstas neste Edital.

13.11. Constatado o atendimento as exigéncias fixadas neste Edital, o licitante sera declarado
vencedor do Pregao.

14. DIREITO DE PETIGAO

14.1. Declarado o vencedor, qualquer licitante podera, durante o prazo concedido na sessao
publica, de forma imediata, em campo proprio do sistema, manifestar sua intengéo de recorrer,
respeitado o Art. 62 do RILC-PPSA.

14.1.1. As razdes do recurso deverado ser apresentadas no prazo de 3 (trés) dias, em campo
préprio do sistema eletrénico.

14.1.2. Os demais licitantes ficarao intimados para, se desejarem, apresentar suas
contrarrazdes, no prazo de 3 (trés) dias, contado da data final do prazo do recorrente, através
do sistema eletrénico, assegurada vista imediata dos elementos indispensaveis a defesa dos
seus interesses.
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14.1.3. A auséncia de manifestacdo imediata e motivada do licitante quanto a intencao de
recorrer, nos termos do disposto no caput, importara na decadéncia desse direito, e o
pregoeiro estara autorizado a adjudicar o objeto ao licitante declarado vencedor.

14.1.4. O acolhimento do recurso importara na invalidagcao apenas dos atos que ndo podem
ser aproveitados.

14.2. O Pregoeiro tera até 10 (dez) dias uteis, contados do recebimento das razbes e
contrarrazdes de recurso, para proferir decisao.

15. ADJUDICACAO, HOMOLOGAGAO E CONTRATAGAO

15.1. Decididos os recursos e constatada a regularidade dos atos praticados, a autoridade
competente adjudicara o objeto e homologara o procedimento licitatorio.

15.2. Na auséncia de recurso, cabera ao pregoeiro adjudicar o objeto e encaminhar o processo
devidamente instruido a autoridade superior e propor a homologacéo.

15.3. Apds a homologagéao, o adjudicatario sera convocado para assinar o contrato no prazo
estabelecido de até 5 (cinco) dias Uteis.

15.3.1 O prazo previsto para a assinatura do instrumento contratual podera ser prorrogado,
por igual periodo, quando solicitado pelo Licitante vencedor durante o respectivo transcurso,
e desde que ocorra motivo justificado e aceito pela PPSA.

15.4. Na assinatura do contrato sera exigida a comprovagdo das condigdes de habilitagdo
consignadas no edital, que deverao ser mantidas pelo licitante durante a vigéncia do contrato.

15.4.1. Na hipotese de o vencedor da licitacdo ndo comprovar as condigdes de habilitagao
consignadas no edital ou se recusar a assinar o contrato, outro licitante podera ser convocado,
respeitada a ordem de classificacdo, para, apds a comprovagdo dos requisitos para
habilitacdo, analisada a proposta e eventuais documentos complementares e, feita a
negociacao, assinar o contrato, sem prejuizo da aplicagdo das sang¢des previstas neste edital.

16. SANGOES ADMINISTRATIVAS

16.1. Ficara impedido de licitar e de contratar com a Unido e sera descredenciado no SICAF,
pelo prazo de até 5 (cinco) anos, sem prejuizo das multas previstas neste edital e no contrato
e das demais cominagdes legais, garantido o direito a ampla defesa, o licitante que,
convocado dentro do prazo de validade de sua proposta:

| - Nao assinar o contrato;
Il - Nao entregar a documentacao exigida no edital,

Il - Apresentar documentacéo falsa;
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IV - Causar o atraso na execug¢ao do objeto;
V - Nao mantiver a proposta;

VI - Falhar na execucdo do contrato;

VIl - Fraudar a execucao do contrato;

VIII - Comportar-se de modo inidéneo;

IX - Declarar informacoes falsas; e

X - Cometer fraude fiscal.

16.2. Sao condutas, no ambito da LICITACAO, passiveis de aplicacdo, conforme o caso, das
penalidades de multa de até 10% (dez por cento) do valor estimado da contratagdo e/ou
impedimento de licitar e contratar com a PPSA pelo prazo de até 2 (dois) anos, garantidos o
contraditério e a ampla defesa:

| - Apresentar documentacéo falsa ou fraudar qualquer documento;

Il - Ensejar o retardamento de execugdo de seu objeto;

Il - Falhar ou fraudar na execugao do contrato;

IV - Comportar-se de modo inidoneo; e

V - Fizer declaragéo falsa ou praticar, por meios dolosos, fraude fiscal no recolhimento
de qualquer tributo ou atos ilegais visando frustrar os objetivos da LICITACAO.

16.2.1. No caso de atos lesivos a Administragdo Publica, nacional ou estrangeira, observar-
se-30 os termos da Lei n® 12.846/2013.

16.3. Alicitante, notificada da penalidade que podera Ihe ser aplicada, tera o prazo de 10 (dez)
dias Uteis, a contar da data da notificacao, para apresentar defesa prévia;

16.4. A Autoridade Competente, ouvido o Pregoeiro, decidira pela procedéncia ou néo do
recurso, no prazo de até 20 (vinte) dias Uteis, contados do recebimento da defesa prévia.

16.5. As penalidades aplicadas ao licitante seréo obrigatoriamente registradas no SICAF, e
no caso de impedimento de licitar, o licitante sera descredenciado por igual periodo, sem
prejuizo das multas previstas neste Edital, e das demais cominagdes legais.

17. ESCLARECIMENTOS, IMPUGNAGAO E ACESSO AO PROCESSO

17.1. Caso a PPSA venha a emitir suplementos, alteragées e/ou esclarecimentos ao Edital,
estes serdo disponibilizados no endereco eletrbnico www.gov.br/compras, por meio do link
Acesso livre>Pregbes>Agendados, para conhecimento dos fornecedores, cabendo aos
interessados em participar do certame acessa-lo para a obtencao das informagbes prestadas.

17.2. E de responsabilidade do licitante manter-se atualizado de quaisquer alteragées e/ou
esclarecimentos sobre o Edital, através de consulta permanente ao “site” acima indicado, nao
cabendo a PPSA a responsabilidade pela ndo observancia desse procedimento.

17.3. O licitante podera entrar em contato com a PPSA exclusivamente pelo enderecgo
eletrénico editais@ppsa.gov.br.
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17.4. Na correspondéncia devera ser indicado o numero desta licitacdo e o seu objeto,
devendo a mesma ser recebida pela PPSA em até 3 (trés) dias uteis anteriores a data fixada
para abertura da sessao publica.

17.4.1. O pregoeiro respondera aos pedidos de esclarecimentos no prazo de 2 (dois) dias
uteis, contado da data de recebimento do pedido, e podera requisitar subsidios formais aos
responsaveis pela elaboragao do edital e dos anexos.

17.5. No caso de esclarecimentos sobre o Edital, a resposta da PPSA nao identificara a fonte
que solicitou os esclarecimentos.

17.6. Qualquer pessoa podera impugnar os termos do Edital do pregao, por meio eletrénico,
na forma prevista neste edital, até 3 (trés) dias uteis anteriores a data fixada para abertura da
sessao publica.

17.6.1. A impugnacao nao possui efeito suspensivo e cabera ao pregoeiro, auxiliado pelos
responsaveis pela elaboragao do edital e dos anexos, decidir sobre a impugnacao no prazo
de 2 (dois) dias uteis, contado da data de recebimento da impugnacgao.

17.6.2. A PPSA podera conceder, mediante apresentagao de justificativa, efeito suspensivo a
impugnacéo recebida.

17.7. O conteudo digitalizado e 0 andamento do processo licitatério poderdo ser consultados
por qualquer interessado no Compras Governamentais € no endereco eletronico da PPSA na
internet: http://www.presalpetroleo.gov.br.

17.8. Nao deverdao ser considerados pelos licitantes, na formulagcdo de suas propostas,
quaisquer informacdes ou esclarecimentos obtidos de forma diversa da estabelecida neste
item 17.

18. CONSIDERACOES FINAIS

18.1. As normas disciplinadoras desta licitacdo serdo interpretadas visando a ampliacdo da
disputa entre os Licitantes, a obtengdo da proposta mais vantajosa, desde que nao
comprometam os interesses da PPSA, bem como a finalidade e a seguranga da contratagéao.

18.2. E facultada ao Pregoeiro ou & Autoridade Superior da PPSA, em qualquer fase da
licitacdo, a promocéao de diligéncia destinada a esclarecer ou a complementar a instrugdo do
processo, inclusive junto a “sites” de consulta publica, na internet, bem como nos arquivos da
prépria PPSA.

18.3 E facultada ao Pregoeiro, em qualquer fase da licitagdo, a promog&o de diligéncia a ser
registrada no Sistema, com a finalidade de esclarecer ou complementar a instrugao do
processo. Em caso de suspensdo da sessao publica de licitagdo, sera retomada mediante
aviso prévio no Sistema, com antecedéncia minima de 24 (vinte e quatro) horas.

18.4. A autoridade competente para homologar este procedimento licitatorio podera revoga-
lo somente em razao do interesse publico, por motivo de fato superveniente devidamente
comprovado, pertinente e suficiente para justificar a revogagdo, e devera anula-lo por
ilegalidade, de oficio ou por provocacdao de qualquer pessoa, por meio de ato escrito e
fundamentado.
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18.4.1. Os licitantes nao terdo direito a indenizacdo em decorréncia da anulagdo do
procedimento licitatério, ressalvado o direito da CONTRATADA de boa-fé ao ressarcimento
dos encargos que tiver suportado no cumprimento do contrato.

18.5. Os licitantes sao responsaveis pela fidelidade e legitimidade das informagbes e dos
documentos apresentados em qualquer fase da licitagao, devendo informar a PPSA qualquer
circunstancia ou fato ocorrido, apds a apresentacdo da sua documentagao para habilitacio,
que importe em alteracao de suas condicdes de participagao na presente licitacio.

18.6. A apresentacao da proposta implicara a declaragao expressa da proponente, sob as
penalidades da lei, que esta ciente de que NAO podera contratar com a PPSA:

18.6.1. Caso esteja inscrita no CADIN — Cadastro Informativo dos Créditos Nao Quitados de
Orgéos e Entidades Federais;

18.6.2. Caso esteja incluida nas vedacgdes previstas no item 4.4 deste Edital;

18.6.3. Caso possua em seus quadros familiar de agente publico que exerga cargo em
comissao ou fungdo de confianga na PPSA, providenciar que estes ndo sejam alocados na
execugao dos servigos licitados, conforme vedagéo no art. 7° do Decreto n°® 7.203/2010;

18.6.4. Caso se enquadre em alguma das vedacoes previstas no RILC-PPSA, em especial,
as constantes do artigo 80, descritas no item 4.4.3 deste Edital; e

18.6.5. Caso nao esteja de acordo com a conduta e politica anticorrupgcdo da PPSA,
estabelecidas, respectivamente, nos documentos “Cdodigo de Conduta e Integridade”,
“Politica Anticorrupgao”, e “Procedimento de Due Dilgence” disponiveis nos seguintes
enderecgos eletrénicos:

18.6.5.1. Caodigo de Conduta e Integridade:
http://www.presalpetroleo.gov.br/ppsa/conteudo/codigo conduta integridade.pdf

18.6.5.2. Politica Anticorrupcéo:
http://www.presalpetroleo.gov.br/ppsa/conteudo/politica anticorrupcao .pdf

18.7. Sempre que julgar necessario, a PPSA podera solicitar informagdes para verificar o
efetivo cumprimento da legislacéo trabalhista e previdenciaria com relagdo aos empregados
envolvidos na prestagcao dos servicos, em especial na hipotese prevista no item 3.4.2 do
Termo de Referéncia, sem prejuizo da obrigagdo de a CONTRATADA cooperar, fornecendo
prontamente as informagdes e documentos solicitados.

18.8. Na contagem dos prazos estabelecidos neste Edital e seus Anexos, excluir-se-a o dia
do inicio e incluir-se-4 o do vencimento. Sé se iniciam e vencem os prazos em dias de
expediente na PPSA.

18.9. Todas as referéncias de tempo/horario contidas neste Edital, no aviso e durante a sessao
publica observardo, obrigatoriamente, o horario de Brasilia — DF.

18.10. Aos casos omissos aplicam-se as demais condigdes constantes do RILC-PPSA, da Lei
n® 13.303/2016 e Decreto n° 8.945/2016, bem como da Lei n° 10.520/2002 e Decreto n°
10.024/2019, com suas alteracdes posteriores.
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18.11. O foro competente para qualquer agédo ou execugao decorrente desta Licitagdo € o da
Justica Federal, Sec¢ao Judiciaria do Distrito Federal.

18.12. Para os fins dessa licitagao, a autoridade competente € a Diretoria Executiva da PPSA.

19. ANEXOS

19.1. Sao partes integrantes deste Edital os seguintes anexos:
ANEXO | — Termo de Referéncia
ANEXO Il — Modelo de Proposta
ANEXO Il — Modelo de Instrumento Contratual

Rio de Janeiro, 15 de julho de 2022.

Original assinado por:

Samir Passos Awad Gustavo Falquer Macabu
Diretor de Administragao, Finangas Gerente de Tecnologia da Informagao
e Comercializagao
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O Termo de Referéncia esta disponivel no arquivo eletrénico “TR - Firewall_2022.pdf* em
apenso, contendo as especificagdes técnicas relativas ao objeto desta contratacédo, conforme
indice a seguir:
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Objeto

Justificativa

Dados Referenciais

Especificagdo do Objeto

Confidencialidade e Sigilo

Local de Prestacéo dos Servigos

Atraso na entrega do Servico e Penalidade associada
Cronograma

Condigdes de Aceite

. Habilitagdo do Proponente

. Obrigagbes da PPSA

. Obrigagées da CONTRATADA

. Sangdes Administrativas

. Prazo de Execugéo / Vigéncia

. Forma de Pagamento

. Informacdes Relevantes — Formulagao de Proposta
. Anexos
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ANEXO Il — Modelo de Proposta

(Modelo de proposta que sera enviada somente pela empresa que apresentar o menor
preco, apos a fase de lances, e quando solicitado pelo Pregoeiro)

(Papel Timbrado da Proponente)

A
PRE-SAL PETROLEO S.A. - PPSA
Geréncia de Licitagbes e Contratos

Endereco: Avenida Rio Branco, n° 1 — 4° andar — Centro
CEP: 20.090-003 - Rio de Janeiro — RJ

Referéncia: Pregao Eletrénico n° PE.PPSA.003/2022
Assunto: Proposta de Precos

Prezados Senhores,

1) Em atengéo ao seu Edital de Pregdao em referéncia, informamos que nosso Prego Global
Proposto é de R$ (___valor por extenso___ ) para a contratagao da aquisi¢do de 2
(dois) Firewalls Appliance (Next Generation Firewall — NGFW), incluindo a sua instalagao,
configuragao, migragao do ambiente atual, o fornecimento de licengas, Virtual Private Network
(“WPN”), treinamento, garantia e suporte, pelo periodo de execugao de 60 (sessenta) meses,
conforme planilha de cotacao de precos em anexo.

2) O valor ofertado inclui todas as despesas e custos, diretos e indiretos aplicaveis (tais como
tributos, encargos sociais e trabalhistas, contribuicbes, transporte, seguro, insumos,)
necessarios ao cumprimento integral do objeto desta licitagdo, além dos custos decorrentes
de comunicagbes (e-mail, celular, ligagdes interurbanas, correios, sedex, etc...) e
deslocamentos (passagens, estadia, locomogao urbana, etc.) dos representantes da
CONTRATADA, para atender as solicitacbes da PPSA.

3) Outrossim, apresentamos, em anexo a documentagao de habilitagdo, conforme exigido no
item 13 das condig¢des gerais do Edital.

4) Nossa Proposta é valida por 60 (sessenta) dias contados da data fixada para a entrega da
mesma.

5) Declaramos, para os devidos fins, ter lido e compreendido os termos do Edital em pauta e
que os produtos e servigos ofertados atendem integralmente as especificagbes requeridas,
constantes no Anexo | — Termo de Referéncia.

6) Os contatos desta empresa/representante para eventuais esclarecimentos sobre este
processo licitatorio sdo: (preencher ao_menos, com as sequintes _informacdes: nome,
cargo, telefone e email).

, de de 2022.

CARIMBO, CNPJ E ASSINATURA DO(S) REPRESENTANTE(S) DA EMPRESA
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Item Descricao Percentual do Preco Total Valor (R$)

1 Firewall Appliance 30%
2 Instalagéo Firewall 5%
3 Migragéo Firewall 20%
4 Servigo VPN 10%
5 Licencas 10%
6 Garantia e Suporte 20%
7 Treinamento 5%

Preco Total (R$) 100%

Nota 1: O preco total acima é o prego que sera ofertado pela licitante no sistema Comprasnet

conforme item 5.1.ii.a deste Edital

Nota 2: Junto a proposta de precgos, devera vir especificado a marca, modelo e link contendo

a especificacdo do cada equipamento “Firewall Appliance”, sob pena de desclassificacdo

técnica da proposta.
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ANEXO Ill - Modelo de Instrumento Contratual

CONTRATO N° CT-PPSA-0XX/2022

CONTRATO PARA AQUISICAO DE 2 (DOIS)
FIREWALLS APPLIANCE (NGFW), INCLUINDO A
INSTALACAO, CONFIGURACAO, MIGRACAO
DO AMBIENTE ATUAL, O FORNECIMENTO DE
LICENCAS, VIRTUAL PRIVATE NETWORK
(“VPN”), TREINAMENTO, GARANTIA E
SUPORTE ENTRE A EMPRESA BRASILEIRA DE
ADMINISTRACAO DE PETROLEO E GAS
NATURAL S.A. - PRE-SAL PETROLEO S.A. -
PPSAE ..o,

Pelo presente instrumento de contrato, a EMPRESA BRASILEIRA DE ADMINISTRAGAO DE
PETROLEO E GAS NATURAL S.A. - PRE-SAL PETROLEO S.A. — PPSA, empresa publica
vinculada ao Ministério de Minas e Energia, criada através do Decreto n° 8.063, de
01/08/2013, autorizado pela Lei n° 12.304, de 02/08/2010, e submetida ao regime proprio das
Sociedades AnOnimas, com sede em Brasilia/DF, inscrita no CNPJ (MF) sob o n°
18.738.727/0001-36 e Escritério Central na Avenida Rio Branco, n°® 1 — 4° andar — Centro,
CEP: 20.090-003, Rio de Janeiro - RJ, inscrita no CNPJ (MF) sob o n°® 18.738.727/0002-17,
doravante denominada PPSA, representada pelos signatarios ao final identificados e, de outro
lado , com sede na , CEP , inscrita
no CNPJ sob o n° , doravante denominada CONTRATADA, neste ato
representada por seus representantes legais ao final firmados, celebram o presente contrato
de acordo com o Edital de Pregéo Eletrénico n° PE.PPSA.003/2022, mediante as seguintes
clausulas e condigdes:

CLAUSULA PRIMEIRA - OBJETO

1.1. O presente contrato tem por objeto a contratagdo da aquisicdo de 2 (dois) Firewalls
Appliance (Next Generation Firewall - NGFW), incluindo a instalagao, configuragao, migragao
do ambiente atual, o fornecimento de licengas, Virtual Private Network (“VPN”), treinamento,
garantia e suporte, pelo periodo de execucdao de 60 (sessenta) meses, nas condigbes e
especificagdes indicadas no Termo de Referéncia, Anexo | do Edital do Pregdao n°
PE.PPSA.003/2022, e na Proposta da CONTRATADA, parte integrante deste Instrumento
Contratual.

CLAUSULA SEGUNDA - VINCULAGAO DO CONTRATO

2.1. Este contrato se vincula em todos os seus termos e condi¢gdes ao processo de licitacéo
do qual é originado.

2.2. Havendo discrepancia entre as disposicdes do Edital e as deste contrato, prevalecerao
as do contrato.
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CLAUSULA TERCEIRA — CONDICOES PARA A PRESTAGAO DOS SERVIGOS

Especificacdo do Objeto a ser fornecido:

3.1 - Firewall Appliance:

Serédo 2 (dois) equipamentos idénticos de Firewall Appliance (Firewall Next Generation —
NGFW) instalados e configurados do data center da PPSA, que deverao possuir as seguintes
disposicoes:

3.1.1 - Caracteristicas técnicas gerais:

3.1.1.1 - Throughput para trafego de aplicagédo de no minimo 2.0 Gbps;

3.1.1.2 - Throughput para protecdao de ameagas (Threat prevention) de no minimo 1.0
Gbps;

3.1.1.3 - Throughput de VPN IPsec de no minimo 1.6 Gbps;
3.1.1.4 - No minimo 12.500 novas conexdes por segundo;
3.1.1.5 - No minimo 190.000 sessdes (IPv4 ou IPv6);
3.1.1.6 - No minimo 4 portas Gigabit SFP;

3.1.1.7 - No minimo 4 portas 10 Gigabit SFP+;

3.1.1.8 - No minimo 4 portas Ethernet 10/100/100.

3.1.2 - Caracteristicas funcionais gerais:
3.1.2.1 - Devera ser capaz de promover a prevencdo de ameagas, identificacdo de
usuarios, controle e reconhecimento de aplicagdes e permissao granular;
3.1.2.2 - Devera possuir interface web para gestao do equipamento;
3.1.2.3 - Suporte a VLAN ;
3.1.2.4 - Suporte a no minimo 1.400 regras de seguranca;
3.1.2.5 - Suporte a no minimo 1.024 NAT rules;
3.1.2.6 - Suporte a DHCP Server e Relay;
3.1.2.7 - Suporte NAT dindmico e estatico (1-to-1,1-to-many e many-to-many);
3.1.2.8 - NAT de origem e destino;
3.1.2.9 - Suporte a NAT64 e NPTV6;
3.1.2.10 - Balanceamento de link;
3.1.2.11 - Roteamento OSPF (v2/v3), BGP, PPPoE, IGMP;
3.1.2.12 - Alta disponibilidade Ativo/Ativo e Ativo/passivo, com deteccdes de falhas;

3.1.2.13 - Possuir caracteristicas UTM (controle de trafego, roteamento, IPS, antivirus,
antispyware, QoS e shaping, filtros de pacote, conteudo e web; no minimo);
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3.1.2.14 - O sistema de prevencdo de intrusdo (IPS) devera ser capaz, no minimo, de
identificar e prevenir as seguintes ameagas: Ataque DoS, DDoS, buffer de overflow,
bloqueio de pacotes mal formados, syn flood, ICMP flood, UDP flood e botnets).

3.1.3 - Politicas de Firewall:

3.1.3.1 - Suporte a no minimo 40 (quarenta) zonas de seguranga;
3.1.3.2 - Controle de politica por porta e protocolo;

3.1.3.3 - Controle de politica por aplicagdes e grupos dindmicos de aplicagdes (divididos
em caracteristicas, categorias e comportamentos);

3.1.3.4 - Deve ser possivel a criagado de politicas por usuarios, grupos de usuarios, IPs,
redes ou zonas de seguranga;

3.1.3.5 - Base de objetos de enderecos IP com servigos da internet que sejam atualizadas
de forma dinamica.

3.1.4 - Controle de Aplicagbes:
3.1.4.1 - Devera ser capaz de reconhecer aplicagdes independentemente da porta ou
protocolo (liberagao ou bloqueio da aplicagao);

3.1.4.2 - No minimo as seguintes classes de aplicagdes: Peer-to-peer, redes sociais,
acesso remoto, update de software, protocolos de rede, voip, audio, video, proxy,
mensageiros instantaneos, e-mail e compartilhamento de arquivos;

3.1.4.3 - Identificar comunicagdes criptografadas;

3.1.4.4 - Limitar a banda por uso de aplicagdes (traffic shaping), baseado em IP de origem,
usuarios e grupos;

3.1.4.5 - Adicionar aplicagdes em multiplas regras de seguranga;
3.1.4.6 - Criacao de aplicacbes personalizadas;
3.1.4.7 - Avisar ao usuario quando houver bloqueio;

3.1.4.8 - Possuir capacidade de controlar parte das aplicagdes, como, por exemplo, permitir
o envio de mensagens de texto, mas ndo permitir trafego de video de uma determinada
aplicagao (segmentar a aplicagao em “servigos”);

3.1.4.9 - Criar e gerenciar grupo de aplicagdes, por exemplo: bloquear todas as aplicagbes
classificadas como rede social;

3.1.4.10 - Bloqueio de vulnerabilidades e exploits conhecidos.

3.1.5 - Filtro URL:

3.1.5.1 - Suporte a criagcao de politicas baseadas em URL,;
3.1.5.2 - Permitir exclusdo de URLs do bloqueio, por categoria;

3.1.5.3 - Customizagao da pagina de bloqueio;
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3.1.5.4 - Deve possuir a capacidade de criagdo de politicas baseadas na visibilidade e
controle de quem esta utilizando as URLs através da integragdo com servicos de diretorio,
Active Directory e base de dados local.

3.1.6 - VPN:

3.1.6.1 - Devera suportar VPN site-to-site, client-to-site, SSL VPN, IPsec VPN e SSL VPN;

3.1.6.2 - A VPN deve suportar o usuario realizar a conexao por meio de cliente instalado
no sistema operacional do equipamento ou por meio de interface WEB;

3.1.6.3 - Deve permitir que todo o trafego dos usuarios remotos de VPN seja escoado para
dentro do tunel de VPN, impedindo comunicagao direta com dispositivos locais como
proxies;

3.1.6.4 - O agente de VPN deve ser compativel com pelo menos Windows 10 e Windows
11;

3.1.6.5 - Suportar autenticagédo via AD/LDAP, Secure id, certificado e base de usuarios
local.

3.1.7 - Identificacado de usuarios:

3.1.7.1 - Capacidade de criagcado de politicas baseadas na visibilidade e controle de quem
esta utilizando as aplicacbes através da integracdo com servigos de diretério, autenticacao
via LDAP, Active Directory, e base de dados local,

3.1.7.2 - Deve possuir integragdo com LDAP para identificagdo de usuarios e grupos,
permitindo granularidade de controle/politicas baseadas em Usuarios e Grupos de
usuarios;

3.1.7.3 - Criagao de grupos customizados de usuarios no firewall, baseado em atributos do
LDAP/AD.

3.1.8 - Qos e Traffic Shaping:
3.1.8.1 - Criagao de politicas de QoS e Traffic Shaping por endereco de origem, destino e
porta;
3.1.8.2 - Suporte para no minimo 500 (quinhentas) politicas de QoS;
3.1.8.3 - Criacao de banda garantida e por banda maxima;
3.1.8.4 - Criacao de fila de prioridade;

3.1.8.5 - Disponibilizar estatisticas em tempo real do QoS e Traffic Shaping.

3.1.9 - Filtro de dados:

3.1.9.1 - Permitir a criagéo de filtros para arquivos;
3.1.9.2 - Identificar por extensao e tipo;
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3.1.9.3 - Prevenir a transferéncia de tipos de arquivo (PDF e MS Office, no minimo)
identificados em protocolos HTTP, FTP e SMTP, no minimo.

3.1.10 - Localizacéao:

3.1.10.1 - Criagdo de politicas por geolocalizagdo, permitindo assim o bloqueio de
Pais/Paises;

3.1.10.2 - Possibilitar visualizagdo do pais de origem e destino nos logs de acesso.

3.2 - Instalacdo Firewall:

3.2.1 - Os equipamentos deverao ser entregues em até 30 (dias) dias corridos apos assinatura
do contrato no enderecgo do Escritério Central da PPSA, localizado na Av. Rio Branco, n® 1 —
4° Andar, Centro, Rio de Janeiro — RJ, em edificio comercial.

3.2.2 - A PPSA ira comunicar a contratada, em até 5 (cinco) dias corridos, pelo e-mail
seqginfo@ppsa.gov.br o “de acordo” com o recebimento dos equipamentos.

3.2.3 - A instalacao sera realizada por funcionario da contratada previamente informado no e-
mail (seginfo@ppsa.gov.br ) em até 5 (cinco) dias corridos, apds aprovagao do recebimento
do equipamento mencionado acima. A instalacao devera ser realizada entre segunda e sexta-
feira durante o horario das 8:00 até 19:00.

3.2.4 - Os equipamentos ficarao instalados no data center da PPSA que ira fornecer o rack de
instalagéo e ponto elétrico para seu funcionamento. Quaisquer trilhos, suportes, cabos de
forca, adaptadores e parafusos para a instalacdo dos Firewalls Appliance sera de
responsabilidade da contratada.

3.2.5 - Os equipamentos deverdo ser instalados de forma segura e recomendada pelo
fabricante. Qualquer dano causado ao servigo ou equipamento no data center da PPSA sera
de responsabilidade da contratada, cabendo sangdes e indenizacdes pelos danos causados.

3.2.6 - A instalacao sera dada como concluida apés o envio pela contratada do “Anexo Il —
Formulario de validagdo” com as informagdes preenchidas em até 1 (um) dia corrido apds o
término da instalacado para o e-mail seginfo@ppsa.gov.br . A PPSA informara o “de acordo”
com a instalacdo por meio do e-mail mencionado, em até 3 (trés) dias corridos.

3.3 - Migracéo Firewall:

3.3.1 - Este servico refere-se a migragao de todas as configuragbes e funcionalidades
disponiveis no firewall da PPSA conforme “Anexo | - Modelo Atual do Firewall da PPSA”. As
configuragdes deverao ser implementadas nos equipamentos descritos no item “1. Firewall
Appliance”.
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3.3.2 - A migracao também contempla a configuragdo dos novos Firewalls Appliance para que
estejam disponiveis para uso, conforme encontra-se o modelo atual.

3.3.3 - Os equipamentos que irdo receber as configuragdes deverdao entdo possuir
compatibilidade com todos os servigos que estdo em funcionamento no firewall da PPSA. E
compreendido como compatibilidade: servigo idéntico ou similar, sem perdas no que diz
respeito a qualidade e seguranga do controle de trafego de dados.

3.3.4 - Os 2 (dois) equipamentos deverao ser configurados para que operem em redundancia,
garantindo alta disponibilidade. A redundancia devera ser do tipo “ativo/passivo” — Ao
apresentar falha no equipamento ativo, o equipamento passivo devera assumir como o
principal.

3.3.5 - Durante a prestacao deste servico ndo serdo aceitas interrupgdes do funcionamento
do equipamento atual, exceto durante o horario efetivo onde os equipamentos novos serao
colocados para funcionamento, substituindo o firewall atual.

3.3.6 - A contratada devera concluir a migragéo e configuragao em até 10 (dez) dias corridos
ap6s o de acordo previsto no item “2. Instalacdo Firewall’. A contratada podera fazer
configuragdes iniciais e testes dos equipamentos novos de segunda a sexta-feira, durante o
horario das 8:00 até 19:00.

3.3.7 - A substituicao efetiva ocorrera fora do horario de expediente do escritério da PPSA.
Sera informado pela PPSA, por intermédio do e-mail seginfo@ppsa.gov.br , as janelas de
horarios disponiveis para a substituicdo do equipamento pela contratada, que ira ocorrer
dentro do prazo de 10 (dez) dias corridos para a conclusado desse servico.

3.3.8 - Caso seja identificada qualquer falha na troca efetiva que interromperia os servigos do
firewall, a contratada devera fazer o “rollback”, sendo a responsavel por manter back-up das
configuragdes ou qualquer dado que seja necessario na reversao da instalagao.

3.3.9 - A preservagao das informagoes e o retorno do servigo sdo de responsabilidade da
contratada e deverao estar disponiveis dentro do proximo horario do expediente normal da
PPSA.

3.3.10 - Durante a prestacao deste servigo, a PPSA ira disponibilizar uma estagéo de trabalho
com um computador e um profissional designado responsavel da rede pela area de T.| para
que seja concluido o servico.

3.3.11 - O profissional designado pela PPSA ira fazer o acompanhamento das tarefas, mas a
contratada sera responsavel por todo o processo de migragdo. A migragdo nao podera ser
feita de forma remota, ou seja, durante a migragao, havera a necessidade de um profissional
da contratada estar no escritério da PPSA.

3.3.12 - A migragédo e configuragao serdao dadas como concluidas apds o envio pela
contratada do “Anexo Il — Formulario de validagao” com as informacgdes preenchidas em até
3 (trés) dia corridos apds o término do servigco para o e-mail seginfo@ppsa.gov.br . A PPSA
ird em até 3 (trés) dias corridos dar o “de acordo” com a migragéo.
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3.4 - Servico VPN:

3.4.1 - A contratada devera configurar uma VPN nos Firewalls Appliance novos, apds a sua
instalacdo no data center e migracao. A VPN configurada devera suportar até 300 (trezentas)
conexodes simultaneas por 60 (sessenta) meses.

3.4.2 - A autenticacdo da VPN devera ser através de usuario e senha. A base da autenticacao
devera ser sincronizada de forma dindmica com o Active Directory Windows da PPSA, além
disso devera possuir multiplo fator de autenticacao.

3.4.3 - A VPN devera estar funcional apés a sua configuracdo e em nenhum momento serao
aceitos servigos que dependam de aquisicoes extras, assinaturas ou licengas posteriores para
seu funcionamento.

3.4.4 - Durante a prestagao deste servico, a PPSA ira disponibilizar uma estagao de trabalho
com um computador e um profissional designado responsavel pela rede na area de T.| para
que seja concluido o servico.

3.4.5 - A contratada podera solicitar a implementagao remota deste servico, ficando a critério
da PPSA essa possibilidade. A solicitagdo devera ser feita juntamente com o envio do
formulario de validacao do servigo da instalagao fisica do firewall (item 5 do cronograma) para
o e-mail seqginfo@ppsa.gov.br, a PPSA ira confirmar junto a contratada aceitagao do servigo
remoto em até 5 (cinco) dias corridos

3.4.6 - A configuragdo deste servigo podera ser feita de segunda a sexta-feira durante o
horario das 8:00 até 19:00. A configuragao devera ser concluida em até 3 (trés) dias corridos
apos o “de acordo” do item “3. Migracao Firewall”.

3.4.7 - A disponibilizagdo da VPN sera considerada como concluida, apds o envio pela
contratada do “Anexo Il — Formulario de validagédo” com as informagées preenchidas em até
1 (um) dia util apds o término do servigo para o e-mail seginfo@ppsa.gov.br . A PPSA ira em
até 5 (cinco) dias corridos dar o de acordo com o servi¢co da VPN.

3.5 - Licencas:

3.5.1 - Para que os Firewalls Appliance consigam atender aos requisitos dos itens “1. Firewall
appliance” e “3. Migracao Firewall”, devera ser ofertado um conjunto licencas. O objetivo deste
item é garantir que os Firewalls Appliance funcionem regularmente com atualizagées de suas
bases e consultas na infraestrutura (cloud/internet) de seu fabricante, gerando uma
confiabilidade e desempenho nos padrdes minimos aceitaveis para um equipamento que tem
por premissa prover analise e seguranga no trafego da rede.

3.5.2 - As licengas que forem utilizadas para atender aos itens previstos no Edital deveréao
garantir que irdo, no minimo, disponibilizar atualizacbes e acesso as bases de dados
quaisquer que sejam para filtro URL, correcbes de segurancga, servicos em nuvem,
atualizacado do controle das aplicacdes, updates de sistema operacional do equipamento pelo
periodo de 60 (sessenta meses) meses.
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3.5.3 - A contratada nao podera, de forma alguma, ofertar a PPSA licencas temporarias, de
treinamento, de estudante ou de demonstragdo e/ou ndo genuinas. Caso a PPSA identifique
licengas dessa natureza, sera aplicada uma multa de 10% (dez por cento) do valor do contrato
global.

3.5.4 - As licengas deverao ser ativas e entregues em até 7 (sete) dias corridos apds a
conclusao do item “2. Instalagao Firewall”.

3.5.5 - O item “5. Licengas” sera considerado como entregue, apds o envio pela contratada
do “Anexo Il — Formulario de validagao” com as informacgdes preenchidas que contenham
provas materiais que existem licengas atreladas ao “serial number” ou alguma identificagéo
Unica dos equipamentos do item “1. Firewall appliance” no site/sistema do fabricante. O envio
sera feito para o e-mail seginfo@ppsa.gov.br . A PPSA ira em até 5 (cinco) dias corridos dar
0 “de acordo” com a entrega das licengas.

3.6 — Garantia e suporte:

3.6.1 - A contratada devera disponibilizar por meio do fabricante servigo de garantia fisica do
item “1. Firewall Appliance” pelo prazo de 60 (sessenta) meses para os 2 (dois) equipamentos.

3.6.1 - A contratada devera disponibilizar por meio do fabricante servigo de suporte técnico
pelo prazo de 60 (sessenta) meses, com, no minimo, as seguintes caracteristicas:

3.6.1.1 - Suporte técnico nivel 1 para qualquer solicitagcdo via telefone ou correio eletronico e
website devera ser 24x7 (vinte e quatro horas por dia, sete dias por semana), incluindo
sabados, domingos e feriados;

3.6.1.2 - Solucado de problemas em, no maximo, até o proximo dia util subsequente a
comunicacgao, que representem indisponibilidade total dos servicos do firewall;

3.6.1.3 - Solucao de problemas que impecam o funcionamento parcial dos servicos em até 2
(dois) dias corridos.

3.6.2 - A garantia e o suporte deverao estar disponiveis e entregues em até 30 (trinta) dias
corridos apds assinatura do contrato. A garantia e o suporte técnico deverao ser do mesmo
fabricante.

3.6.3 - Sabendo da natureza da compra de equipamentos, sera aceito um prazo de tolerancia
de até 30 (trinta) dias corridos para a garantia fisica, contados da data efetiva da compra dos
equipamentos pela contratada até a data do recebimento do equipamento.

3.6.4 - O item “6. Garantia e suporte” sera considerado como entregue apds o envio pela
contratada do “Anexo |l — Formulario de validagao” com as informagdes preenchidas que
contenham provas materiais sobre a existéncia de garantia e suporte técnico ao “serial
number” ou alguma identificagcado unica dos equipamentos do item “1. Firewall Appliance” no
site/sistema do fabricante de acordo com as especificagcoes citadas anteriormente. O envio
sera feito para o e-mail seginfo@ppsa.gov.br . A PPSA ira em até 5 (cinco) dias corridos dar
o “de acordo” com a entrega da garantia e suporte.
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3.7 - Treinamento:

3.71 - Apdés a conclusao do item “4. Servico VPN’ a contratada devera entregar
documentagao técnica sobre os servigos que foram realizados na PPSA. A documentagao
devera possuir informagdes técnicas para dar continuidade a administragédo do equipamento
€ seus servicos relacionados.

3.7.2 - A documentagdo devera, no minimo, relacionar os seguintes topicos:

3.7.2.1 - Manual dos equipamentos instalados (datasheet);

3.7.2.2 - Procedimentos realizados durante o item “3. Migracao Firewall’, como por
exemplo: regras, zonas, policies migradas, sincronizagdo com LDAP e quaisquer outras
informacgdes relevantes ao assunto;

3.7.2.3 - Procedimentos realizados durante o item “4. Servico VPN”, como por exemplo:
senhas ou acessos necessarios para administragao;

3.7.2.4 - Usuario e senha de administrador dos equipamentos, acesso ao sistema e como
realizar a troca da senha;

3.7.2.5 - Topologia de rede ao qual foram inseridos os Firewalls Appliance;
3.7.2.6 - Como acessar os Firewalls Appliance;

3.7.2.7 - Especificacbes técnicas do suporte contratado, telefone/e-mail/site para abertura
de chamados.

3.7.3 - A documentagéao devera ser entregue em até 7 (sete) dias corridos apos a concluséo
do item “4. Servico VPN”.

3.7.4 - O treinamento a ser fornecido pela contratada devera possuir no minimo 40 (quarenta)
horas que poderao ser distribuidas conforme a tabela a seguir:

3.7.5 - Treinamento Firewall Appliance (Next Generation Firewall — NGFW)

Treinamento Firewall Appliance (Next Generation Firewall - NGFW)

Nome Descrigao Quantidade

Migragdo do Firewall PA-500 para o
Migracao Firewall modelo adquirido, incluida a Até 10 horas

configuragao do novo modelo.

Configuragao do servigo de VPN no
Servigo VPN ambiente da PPSA para o modelo de Até 10 horas

Firewall adquirido

Treinamento com as especificagdes
Treinamento formal | técnicas e funcdes para operagdo dos No minimo 20 horas

Firewalls Appliance e seus servigos
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3.7.6 - Treinamento Pratico:

3.7.6.1 - A PPSA podera, a seu critério, utilizar até 10 (dez) horas de treinamentos praticos
para cada um dos itens: “3. Migracao Firewall” e “4. Servico VPN”. Serao 20 (vinte) horas no
total.

3.7.6.2 - Os treinamentos praticos poderao ser realizados durante a execucéo dos servicos
mencionados. O treinamento pratico ndo excluira a necessidade de o assunto ser abordado
no treinamento formal. Para o treinamento pratico, caso exista, serdao designados até 2 (dois)
profissionais responsaveis da PPSA para fazer o acompanhamento.

3.7.6.3 - Durante a entrega “Anexo Il — Formulario de validagdo” dos itens “3. Migracdo
Firewall” e “4. Servigco VPN” deverado conter informagdes sobre a quantidade de horas de
treinamento pratico, caso haja.

3.7.7 - Treinamento Formal:

3.7.7.1 - O treinamento formal é o conteldo técnico a ser ministrado de forma presencial ou
remota, com objetivo de identificar as principais fungdes e particularidades do funcionamento
dos Firewalls Appliance implementado na PPSA e suas interagdes no ambiente tecnolégico,
para até 4 (quatro) alunos.

3.7.7.2 - O treinamento formal sera de, no minimo, 20 horas e, no maximo, 40 horas, caso a
PPSA nao faga uso do treinamento pratico. O treinamento formal devera abordar no minimo
0s seguintes topicos:

3.7.7.2.1 - Instalacao e configuragao dos Firewalls Appliance na rede;

3.7.7.2.2 - Aspectos relevantes do funcionamento e do sistema operacional dos
Firewalls Appliance;

3.7.7.2.3 - Resolugao de problemas (troubleshooting).

3.7.7.3 - O profissional que realizara as aulas devera ser certificado na solugéo implantada na
PPSA, possuir conhecimento suficiente para configurar, operar e prestar suporte técnico do
equipamento. O material do treinamento devera ser disponibilizado, pela contratada, em
formato PDF, entregue durante as aulas ministradas e anexado ao formulario de validacao
deste servico.

3.7.7.4 - O treinamento devera ser feito de segunda a sexta-feira durante o horario das 8:00
até 19:00.

3.7.7.5 - Ap6s o “de acordo” do item “4. Servico VPN” a PPSA ira informar pelo e-mail
seqinfo@ppsa.gov.br , em até 3 (trés) dias corridos quais serdo os horarios para a realizacao
do treinamento. O treinamento sera concluido dentro do prazo de até 10 (dez) dias corridos
apos o “de acordo” do item “4. Servigo VPN".

3.7.7.6 - A critério da PPSA o treinamento podera ser remoto ou presencial no enderego
Centro Empresarial Internacional Rio — RB1, na Av. Rio Branco n° 1, 4° Andar — Centro da
cidade do Rio de Janeiro/RJ. Caso o treinamento seja remoto devera ser utilizado o link da
ferramenta fornecida pelo e-mail seginfo@ppsa.gov.br .
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3.7.7.7 - Apbs o término do treinamento formal, sera enviado pela PPSA o “Anexo Il -
Avaliagao do Treinamento” em até 1 (um) dia corrido.

3.7.7.8 - O item “7. Treinamento” sera considerado como entregue, apds o envio pela
contratada do “Anexo Il — Formulario de validacdo” com as informacgdes preenchidas
juntamente com o “Anexo lll - Avaliagdo do Treinamento”, onde devera constar em todos os
formularios preenchidos no item “Avaliagéo Final” a opgdo marcada como “Satisfatoria”.

3.7.7.9 - A contratada devera enviar o “Anexo Il — Formulario de validacdo” em até 5 (cinco)
dias uteis para o e-mail seginfo@ppsa.gov.br apds o recebimento do “Anexo Il - Avaliagdo do
Treinamento”.

3.7.7.10 - A PPSA ira em até 5 (cinco) dias corridos dar o “de acordo” com a entrega da
documentacgao técnica e o treinamento.

3.8 — Local de prestacdo dos servicos:

3.8.1 - Os servicos serao instalados e disponibilizados no Escritério Central da PPSA,
localizado no Centro Empresarial Internacional Rio — RB1, na Av. Rio Branco n°® 1, 4° Andar —
Centro da cidade do Rio de Janeiro/RJ.

3.9 — Atraso na entrega do servico e penalidade associada:

3.9.1 - O atraso na entrega do servigo € o tempo entre a data agendada para inicio da
operacao do servico e a data de efetiva entrada em operagao deste.

3.9.2 - O atraso na entrega do servi¢o sera punido com desconto de 0,1% (um décimo por
cento) do valor total do contrato por dia de atraso.

3.9.3 - O atraso superior a 10 (dez) dias podera motivar, a critério da PPSA, a rescisdo do
contrato.

3.10 - Cronograma:

3.10.1 - O cronograma devera ser seguido conforme abaixo:

Item Nome Iniciador Dias Responsével

1: Assinatura do contrato N/A N/A Contratada e PPSA

2 Entrega do item "1. Firewall appliance" Conclusdo item 1 até 30 dias corridos Contratada

21 Envio do formuldrio da Garantia e suporte Conclusdo do item 1 Até 30 dias corridos Contratada

2.2 De acordo com garantia e suporte Conslusdo doitem 2.1 Até 5 dias corridos PPSA

3 De acordo com a entrega do firewall da PPSA Conclusdo item 2 até 5 dias corridos PPSA

L] Instalagio do firewall na PPSA Conclusdo do item 3 até 5 dias corridos Contratada

4.1 Entrega das licengas Conclusdo item 4 Até 7 dias corridos Contratada

4.2 De acordo com das licencas recebeidas conclusio do item 4.1 Até 5 dias corridos PPSA
Envio do formulério de instalag8o Firewall e possivel solicitagdo de

5 instalagio remota da VPN Conclusdo do item 4 Até 1dia corrido Contratada

5.1 Resposta da solicitagio remota da VPN Solicitagio no nimero 5 Até 5 dias corridos PPSA

6 De acordo com a Instalag8o fisica do firewall na PPSA Conclusdo do item 5 Até 3 dias corridos PPSA
Migragdo do firewall Conclusdo do item 6 Até 10 dias corridos Contratada

7.1 Possivel treinamento pratico A critério da PPSA Durante execugdo doitem 7 |PPSA

8 Envio do formulério migragio Firewall Conclusdo do item 7 Até 3 dias corridos Contratada

9 De acordo com da migragéo do Firewall Conclusdo do item 8 Até 3 dias corridos PPSA

10 Servigo VPN Conclusdo do item 9 Até 3 dias corridos Contratada

10.1 Possivel treinamento pratico A critério da PPSA Durante execugdo do item 10 |PPSA

11. Envio do formuldrio servigo VPN Conclusdo do item 10 Até 1dia corrido Contratada

12 De acordo da configuragio do servigo VPN Conclusdo do item 11 até 5 dias corridos PPSA

13 Documentagio técnica Conclusdo do item 12 até 7 corridos Contratada

14 Solicitagio Treinamento Formal Conclusdo do item 12 Até 3 dias corridos PPSA

15 Treinamento formal Conclusdo doitem 12 e 14 |Até 10 dias corridos Contratada

16 Envio do formulario de avaliagio do treinamento Conclusdo do item 15 até 1 dia corrido PPSA

17 Envio do formulério Treinamento Conclusdo do item 16 até 5 dias corridos Contratada

18 De acordo Treinamento concluséo do item 17 até 5 dias corridos PPSA




EDITAL DE PREGAO ELETRONICO
PE.PPSA.003/2022 Pag. 30 de 47

Pré-salPetroleo Anexo Il — Modelo de Instrumento Contratual

3.11 - Condicoes de aceite:

3.11.1 - Para que o firewall e 0s servigos sejam aceitos deverao seguir os requisitos solicitados
em cada um dos itens.

CLAUSULA QUARTA - OBRIGAGOES DA CONTRATADA
Constituem obrigacdes da CONTRATADA, além de outras previstas neste contrato:

4.1 Executar os servigos conforme especificagdes deste contrato e de sua proposta, além de
fornecer os equipamentos Firewalls Appliance nas especificagdes técnicas deste contrato.

4.2 Relatar a PPSA toda e qualquer irregularidade verificada no decorrer da prestagao dos
Servicos.

4.3 Manter durante toda a vigéncia do contrato, em compatibilidade com as obrigagdes
assumidas, todas as condi¢des de habilitagdo e qualificagao exigidas na licitagao.

4.4 Fornecer, ativar, promover a manutencdo ou substituir, quando necessario e as suas
expensas, 0s equipamentos de sua propriedade instalados nas dependéncias da contratante.

4.5 Responsabilizar-se por todos os 6nus referentes aos servigos, objeto deste contrato,
inclusive salarios de pessoal, alimentagao, diarias, hospedagem, transporte e seguros, bem
como tudo que as leis trabalhistas e previdenciarias preveem e demais exigéncias legais para
0 exercicio da atividade objeto desta licitagao.

4.6 Responsabilizar-se por eventuais indenizagbes decorrentes de quaisquer danos ou
prejuizos causados a PPSA ou a terceiros, por agdo ou omissao propria ou de qualquer de
seus empregados ou prepostos.

4.7 Fornecer mensalmente, Nota Fiscal de Servico e respectivos demonstrativos, em papel e
arquivo eletrénico, nos formatos: .txt, .xls e .pdf, contendo o detalhamento individual dos
servicos em pagina(s) distinta(s), incluindo e demonstrando claramente os descontos
pertinentes previstos no contrato. Se for do interesse da contratada, negociar outro formato
do arquivo eletrénico, bem como o mecanismo de sua entrega, esta devera propd-lo, por meio
de representante designado junto a PPSA, a quem cabera deciséo final sobre o formato do
arquivo.

4.8 O Boleto e a nota fiscal/fatura deverédo ser entregues com antecedéncia minima de 30
(trinta) dias de seu vencimento.

4.9 ATENDIMENTO A LGPD:

4.9.1. A CONTRATADA se compromete a observar, cumprir e respeitar, na sua integralidade,
as normas de protegao e de tratamento de dados pessoais ("Dados"), conforme o disposto na
legislagao de prote¢ao de dados pessoais vigentes e aplicaveis, identificadas como as "Leis
de Protegéo de Dados", se vinculando integralmente a, exemplificadamente:
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4.9.1.a. Realizar tratamento, guarda e transmissdao de Dados com finalidade,
aplicagao e respeito aos principios e direitos fundamentais assegurados ao titular de
Dados;

4.9.1.b. Manter procedimentos internos condizentes com as melhores praticas para
governanga e a seguranca dos Dados que sdo armazenados ou utilizados e
porventura compartilhados com a PPSA, bem como observar garantir que seus
projetos e/ou produtos séo criados levando em conta as diretrizes e principios da
privacidade desde a concepgao (“privacy by design”);

4.9.1.c. Cumprir integralmente com os deveres dos agentes de tratamento que as Leis
de Protecdo de Dados Ihe imputam, principalmente no que se refere a coleta do
consentimento e existéncia de hipétese legal para tratamento dos Dados, €. g. com
termos de uso e politicas de privacidades transparentes, adequadas e claras,
considerando sempre a finalidade e demais principios que justificam sua coleta,
disponibilizagao e/ou tratamento;

4.9.1.d. Sempre aplicar em contratos, documentos e/ou acordos, escritos ou verbais,
porventura firmados com quaisquer terceiros ou qualquer das suas afiliadas e/ou
subsidiarias, clausulas semelhantes a essa, no intuito de disseminar a cultura do
tratamento seguro de Dados e em conformidade com as Leis de Protecdo de Dados.

4.9.2. A CONTRATADA compromete-se em manter a PPSA absolutamente indene de
qualquer dano, prejuizo ou penalidade que possa vir a sofrer em decorréncia de eventual
infracdo as Leis de Protecdo de Dados perpetrada pela Contratada.

4.9.3. Caso ocorra qualquer incidente na CONTRATADA envolvendo os dados tratados
juntamente com a PPSA (como violagdo de seguranga, acessos nao autorizados, perda,
destruigao, etc.), a CONTRATADA devera comunicar formalmente o fato através do e-mail da
DPO (dpo@ppsa.com.br) em até 24h (vinte e quatro) horas, comprometendo-se, ainda, a
auxiliar a PPSA em quaisquer questdes envolvendo dados pessoais tratados entre as
organizacgdes.

4.9.4. ACONTRATADA compromete-se que, ao subcontratar atividades envolvendo os dados
pessoais, realizara contrato escrito contendo as mesmas obrigagdes impostas por este
Contrato em relagdo a CONTRATADA, inclusive quanto as medidas técnicas e de seguranga
das informagdes/dados pessoais que o subcontratado devera implementar.”

CLAUSULA QUINTA - DAS DECLARAGOES E GARANTIAS ANTICORRUPGAO

5.1. A CONTRATADA declara que esta ciente e entende os termos da legislagéo
anticorrupgéao brasileira, especialmente da Lei n°® 12.846/2013, do Decreto n° 8.420/2015, da
Lei n® 13.303/2016 e do Decreto n° 8.945/2016, bem como de outras normas anticorrupgao
constantes do ordenamento juridico.

5.2. A CONTRATADA declara que esta ciente e entende a incidéncia e as consequéncias da
incidéncia da legislagéao anticorrupgao sobre o objeto do presente Contrato e se compromete
a abster-se da pratica de atos que constituam violagdo aos normativos supramencionados.
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5.2.1. A CONTRATADA se obriga, por si e por seus administradores, diretores, empregados
e agentes, bem como por s6cios que venham a agir em seu nome, a conduzir suas praticas
comerciais, durante a consecugao do presente Contrato, de forma ética e em conformidade
com os preceitos legais aplicaveis.

5.2.1.1. Na execucgao deste Contrato, nem a CONTRATADA nem qualquer de seus
administradores, diretores, empregados e agentes, bem como sécios que venham a agir
em seu nome, devem dar, oferecer, pagar, prometer pagar, ou autorizar o0 pagamento,
direto ou indireto, de dinheiro ou coisa de valor a qualquer pessoa fisica ou juridica com
a finalidade de influenciar ato ou decisdo de qualquer pessoa fisica ou juridica, ou para
assegurar vantagem indevida, ou que violem as disposi¢cdes dessa clausula ou da
legislacao brasileira.

5.2.2. A CONTRATADA devera, obrigatoriamente, comunicar alteragéo na dire¢gdo ou gestao
da empresa, bem como comunicar qualquer ilicito em que esteja envolvida.

5.2.3. Caso ndo possua um codigo de conduta préprio ou normativo com a mesma finalidade,
a CONTRATADA declara, por si e por seus administradores, diretores, empregados e
agentes, bem como por sécios que venham a agir em seu nome, que tem conhecimento,
concorda e que agira de acordo com os termos do Cddigo de Conduta e Integridade da PPSA,
parte integrante deste Contrato.
Link do Cédigo de Conduta e Integridade da PPSA:
http://www.presalpetroleo.gov.br/ppsa/conteudo/codigo _conduta_integridade.pdf

5.2.4. Em caso de subcontratacdo, a CONTRATADA compromete-se a exigir dos
subcontratados o cumprimento das obrigacdes dessa clausula.

5.2.5. A CONTRATADA declara que:

(a) ndo violou, esta violando ou violara os termos dessa clausula; e
(b) conhece as consequéncias de tal violagao.

5.2.6. O descumprimento dessa Clausula pela CONTRATADA podera ensejar a rescisao
imediata do presente instrumento, independentemente de prévia notificagdo, sem prejuizo das
demais penalidades previstas nesse Contrato.

CLAUSULA SEXTA - OBRIGAGOES DA PPSA

Sao obrigagdes da PPSA, dentre outras previstas neste Contrato:

6.1 Exigir o cumprimento de todas as obrigagdes assumidas pela contratada, de acordo com
as clausulas contratuais e os termos de sua proposta;

6.2 Exercer o acompanhamento e a fiscalizagao dos servigos, por profissional especialmente
designado, anotando em registro proprio as falhas detectadas, indicando dia, més e ano, bem
como o nome dos empregados eventualmente envolvidos e encaminhando os apontamentos
a autoridade competente para as providéncias cabiveis, ou abrindo chamado no sistema do
fornecedor do equipamento;
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6.3 Notificar a contratada por escrito (meio eletrbnico) da ocorréncia de eventuais
imperfeicdes no curso da execucgdo dos servigos, fixando prazo para a sua corregao;

6.4 Pagar a contratada o valor resultante da prestagdo do servi¢co, no prazo e condigdes
estabelecidos;

6.5 A PPSA nao respondera por quaisquer compromissos assumidos pela contratada com
terceiros, ainda que vinculados a execugédo do contrato, bem como por qualquer dano
causado a terceiros em decorréncia de ato da contratada, de seus empregados, prepostos ou
subordinados.

6.6 Proporcionar todas as facilidades necessarias a boa execucgao dos servigos que deverao
ser prestados.

6.7 Prover a infraestrutura fisica necessaria a prestacdo dos servigos, as suas expensas,
incluindo os sistemas de alimentagdo de energia, bem como local e instalagdes adequadas,
dentro das condigbes minimas.

CLAUSULA SETIMA - PREGO

7.1. O valor total deste contrato é de R$ ( ), que sera pago a
CONTRATADA através da aceitagéo formal dos 7 |tens ENTREGAVEIS, conforme tabela
abaixo.

Item Descrigao Percentual do Prego Total Valor (R$)

1 Firewall Appliance 30%
2 Instalag&o Firewall 5%
3 Migrago Firewall 20%
4 Servigo VPN 10%
5 Licencas 10%
6 Garantia e Suporte 20%
7 Treinamento 5%

Preco Total (R$) 100%

7.2. Estao incluidos nos precos, além do lucro, todas e quaisquer despesas que onerem direta
ou indiretamente a execugao dos servigos contratados e que sejam necessarios a sua perfeita
execucao.

7.3. O valor acima estipulado inclui eventuais valores da folha de pagamento, encargos sociais
e trabalhistas, assisténcia médica, encargos e contribuigbes parafiscais devidos em fungéo
do cumprimento do contrato, inclusive rescisbes contratuais, despesas financeiras,
operacionais e administrativas, lucro e quaisquer outras despesas decorrentes deste contrato
e da prestagao de servigos que constitui seu objeto.
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CLAUSULA OITAVA - EQUILIBRIO ECONOMICO-FINANCEIRO E/ OU

REAJUSTAMENTO DE PRECOS DO CONTRATO

8.1. EQUILIBRIO ECONOMICO-FINANCEIRO

A PPSA e a CONTRATADA tém direito ao equilibrio econémico-financeiro do Contrato, em
consonancia com o inciso XXI, do artigo 37, da Constituigao Federal, a ser realizado mediante
reajuste ou revisdo de precos, para restabelecer a relacdo que as Partes pactuaram
inicialmente entre os encargos do contratado e a retribuicdo da administragdo para a justa
remuneragdo da CONTRATADA, objetivando a manutengdo do equilibrio econémico-
financeiro inicial do Contrato, na hipétese de sobrevirem fatos imprevisiveis, ou previsiveis
porém de consequéncias incalculaveis, retardadores ou impeditivos da execug¢ao do ajustado,
ou, ainda, em caso de forga maior, caso fortuito ou fato do principe, configurando alea
econdmica extraordinaria e extracontratual.

Paragrafo Primeiro

A revisado de pregos podera ser realizada por iniciativa da PPSA ou mediante solicitagdo da
CONTRATADA, quando ocorrer fato imprevisivel ou previsivel, porém, de consequéncias
incalculaveis, retardador ou impeditivo da execu¢ao do Contrato, ou ainda em caso de forga
maior, caso fortuito ou fato do principe, configurando alea econdmica extraordinaria e
extracontratual, que onere ou desonere as obrigagdes pactuadas no presente Instrumento,
sendo, porém, vedada nas hipdteses em que o risco seja alocado a CONTRATADA nos
termos da Clausula de Matriz de Riscos, respeitando-se o seguinte:

I. a CONTRATADA devera formular a PPSA requerimento para a revisao do Contrato,
comprovando a ocorréncia do fato gerador;

Il. a comprovacéo sera realizada por meio de documentos, tais como, atos normativos
que criem ou alterem tributos, lista de preco de fabricantes, notas fiscais de aquisicao
de matérias-primas, de transporte de mercadorias, alusivas a época da elaboragéo da
proposta ou do ultimo reajuste e do momento do pedido de reviséo; e

lll. com o requerimento, a CONTRATADA devera apresentar planilhas de custos
unitarios, comparativas entre a data da formulacao da proposta ou do ultimo reajuste e
o momento do pedido de revisdo, contemplando os custos unitarios envolvidos e
evidenciando o quanto o aumento de pregos ocorrido repercute no valor pactuado.

Paragrafo Segundo

Independentemente de solicitagdo, a PPSA podera convocar a CONTRATADA para negociar
a reducao dos precos, mantendo o objeto contratado, na quantidade e nas especificagdes
indicadas na proposta, em virtude da redugcédo dos pregcos de mercado, ou de itens que
compdem o custo, cabendo a CONTRATADA apresentar as informagdes solicitadas pela
PPSA.

8.2. REAJUSTAMENTO DE PRECOS

8.2.1. Sera admitido o reajuste dos precos, na forma da Lei, desde que observado o interregno
minimo de 1 (um) ano, contado da data limite de apresentagdo de propostas, mediante
aplicacdo, sobre os precos, da variagdo acumulada do indice Nacional de Precos ao
Consumidor Amplo - IPCA, na impossibilidade, por qualquer motivo, de utilizagcao do IPCA,
adotar-se-4, para fins de calculo do reajuste, outro indice publicado por instituicdo idénea, a
critério da Pré-sal Petroleo, e que melhor reflita a inflagdo ocorrida no periodo. A eventual
utilizacao de outro indice, na forma aqui prevista, ndo representa a renuncia da adocao do
IPCA, o qual podera ser utilizado em reajuste futuro.
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8.2.2. Os reajustes serao formalizados por meio de Apostilamento.

CLAUSULA NONA - CONDIGOES DE FATURAMENTO E PAGAMENTO

9.1. O pagamento dos valores previstos na CLAUSULA SETIMA - PRECO, aprovados pela
PPSA, seréo pagos conforme os percentuais previstos para cada um dos 7 itens da tabela do
item 7.1.

9.1.2. A PPSA pagara a CONTRATADA os valores contratados mediante apresentagao de
documento de cobranga valido, devidamente discriminado, e do correspondente boleto
bancario de pagamento.

9.1.2.1. O prazo para pagamento € de 30 (trinta) dias, a contar da apresentagdo pela
CONTRATADA, e aceitagdo pela PPSA, do documento de cobrancga, prevalecendo o que
ocorrer por ultimo.

9.2. Os documentos de cobranca (Nota Fiscal e/ou boleto bancario de pagamento)
divergentes, sem as informagdes necessarias ou com erro seréo devolvidos a CONTRATADA
com indicagdo do motivo da devolugdao e o pagamento ficara interrompido até que a
CONTRATADA providencie as medidas saneadoras. Tais documentos deverao ser
reapresentados apods terem sido efetuadas as devidas correcdes, quando serdo novamente
considerados para efeito de pagamento. Nesta hipotese, o novo prazo para pagamento iniciar-
se-a apos a reapresentagdo do documento de cobrancga, ndo acarretando qualquer énus para
a PPSA.

9.3. O processamento dos pagamentos observara a legislagao pertinente a liquidagéo da
despesa publica.

9.4. Os documentos de cobranga serdo emitidos em uma via e apresentados, para fins de
pagamento, no érgao abaixo identificado:

Pré-Sal Petréleo S.A. - PPSA

Geréncia de Controle Contabil e Financas

Av. Rio Branco n° 1, 4° andar - Centro

CEP 20090-003

Rio de Janeiro - RJ

CNPJ: 18.738.727/0002-17 - Inscrigao Municipal: 0.631.898-3 / Estadual: 87.007.847
Endereco: Avenida Rio Branco, 1 —4° ANDAR - Centro — RJ — 20.090-003

Ref.: contrato n° CT-PPSA-0XX/2022

Nota: A nota fiscal de servigos eletronica — NFSe e o boleto bancario de pagamento
deverao ser enviados para o e-mail - financeiro@ppsa.gov.br

9.5. Os documentos de cobranga deverao conter o valor das retengdes tributarias, nos termos
da legislacado vigente, exceto nos casos em que a CONTRATADA comprovar, na forma
prevista em lei, ndo lhe serem aplicaveis tais retengdes.
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9.6. Para que a PPSA cumpra com suas obrigacdes, dentro dos prazos estabelecidos,
relativas ao pagamento dos documentos de cobranga, a CONTRATADA devera observar
ainda as disposig¢des abaixo:

a) As praticas adotadas pela PPSA para com seus fornecedores para fins de
faturamento e emisséo de Notas Fiscais sao:

|. Documentos Fiscais emitidos por fornecedores deverao ser entregues nas
dependéncias da PPSA ou enderegados para financeiro@ppsa.gov.br,
acompanhados de boletos de pagamento, dentro do préprio més de sua
emissao;

II. No caso de Notas Fiscais eletronicas relativas a mercadorias (DANFE),
solictamos o envio do arquivo XML correspondente para
financeiro@ppsa.gov.br, conforme exigéncia da legislagao; e

Ill. Documentos fiscais emitidos em desacordo com as instrugdes acima nao
serao recepcionados pela PPSA, devendo ser cancelados pelo emissor.

b) Dos documentos de cobranga deverao constar a discriminagao dos impostos, taxas,
contribuicbes parafiscais incidentes sobre o faturamento, conforme previsto na
legislagdo em vigor, bem como o nimero e o objeto deste contrato, nao se admitindo,
portanto, documentos que fagam referéncia a diversos instrumentos contratuais;

c) A PPSA efetuara a retengao de impostos, taxas e contribuigbes, quando devidos na
fonte, em conformidade com a legislagdo em vigor;

c.1) Por forga do Decreto Municipal n°® 28.248/2007, do Municipio do Rio de
Janeiro, a PPSA esta obrigada a reter o Imposto Sobre Servigo — ISS das
empresas com domicilio fiscal fora do Municipio do Rio de Janeiro, que prestam
servigo para este municipio e que nao estejam em situagao regular no CEPOM
(Cadastro de Empresas Prestadoras de Outros Municipios), devendo, portanto,
a CONTRATADA providenciar o seu cadastramento no municipio do Rio de
Janeiro (http://dief.rio.rj.gov.br/icepom), a fim de evitar que a PPSA faca a
retencao do referido tributo. Tal retengcao do ISS, quando devida, sera efetuada
na data em que o pagamento for realizado.

d) Os pagamentos decorrentes deste contrato serao efetivados pela PPSA,
obrigatoriamente, por meio de boleto bancario;

e) Fica vedado o desconto ou o endosso de duplicatas extraidas com base neste
contrato, ndo se responsabilizando a PPSA por seu pagamento, se verificado dito
desconto ou endosso. Em qualquer hipotese, a PPSA nao se responsabilizara por
acréscimos, bancarios ou nao, no valor das duplicatas, seja a titulo de juros, comissao,
taxas de permanéncia e outros;

f) Em caso de erro ou duvidas nos documentos de cobran¢ga que acompanham o
pedido de pagamento, a PPSA podera, a seu exclusivo critério, pagar apenas a parcela
nao controvertida no prazo contratual;

f.1) A partir da comunicagéo formal da PPSA, que sera parte integrante do
processo de pagamento relativo a parcela restante, fica interrompido o prazo
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de pagamento até a solucao final da controvérsia, quando sera reiniciado o
prazo de pagamento contratual;

g) O nao cumprimento, pela CONTRATADA, do disposto nas alineas desta Clausula
9.6, no que for aplicavel, facultara a PPSA a devolver o documento de cobrancga nos
termos da Clausula 9.2.

9.7. A CONTRATADA n&o devera acumular faturamentos, efetivando-os na periodicidade
estipulada nesta CLAUSULA NONA.

9.8. A PPSA nao se responsabiliza por qualquer despesa bancaria, nem por qualquer outro
pagamento n&o previsto neste contrato.

9.9. No caso de atraso de pagamento, desde que a CONTRATADA néo tenha concorrido de
alguma forma para tanto, serdo devidos pela PPSA encargos moratorios a taxa nominal de
6% a.a. (seis por cento ao ano), capitalizados diariamente em regime de juros simples.

9.10. O valor dos encargos sera calculado pela formula: EM =1 x N x VP, onde: EM = Encargos
moratérios devidos; N = Numeros de dias entre a data prevista para o pagamento e a do
efetivo pagamento; | = indice de compensacéo financeira = 0,00016438; e VP = Valor da
prestacdo em atraso.

CLAUSULA DECIMA - FISCALIZAGAO

10.1. O presente contrato sera executado sob a fiscalizacdo e acompanhamento do preposto
designado pela PPSA. Esse preposto se incumbira de fazer pedidos, receber e atestar os
documentos de cobranga, bem como observar o fiel cumprimento do contrato, nos termos do
Arts. 126 e 127 do RILC-PPSA, sendo certo que esta fiscalizagdo nado reduz a
responsabilidade da CONTRATADA por danos causados a PPSA ou a terceiros decorrentes
de sua culpa ou dolo na execucgao deste contrato.

10.2. Sempre que julgar necessario, a PPSA podera solicitar informagdes para verificar o
efetivo cumprimento da legislagéo trabalhista e previdenciaria com relagdo aos empregados
envolvidos na prestacao dos servigos, em especial na hipotese prevista no item 3.4.2 deste
Contrato, sem prejuizo da obrigagdo de a CONTRATADA cooperar, fornecendo prontamente
as informacgoes e documentos solicitados.

CLAUSULA DECIMA PRIMEIRA - MULTAS CONTRATUAIS E SANGOES
ADMINISTRATIVAS

11.1 A PPSA aplicara a contratada, por atraso injustificado na execugao do estabelecido no
instrumento contratual, multa de 0,1% (zero virgula um por cento) por dia de atraso, calculado
sobre o valor contratado, até o limite maximo de 15% (quinze por cento) do valor total
contratado.
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11.2 Além de outras sangbes previstas ao longo deste contrato, a contratada serdo ainda
aplicadas as seguintes sang¢des, no caso da inexecugdo total ou parcial do instrumento
contratual, garantidos os direitos ao contraditorio e & ampla defesa:

a) Adverténcia;

b) Multa administrativa no percentual de 10% (dez por cento) do valor do instrumento
contratual;

¢) Suspensao temporaria do direito de participar de licitagdes e de contratar com a PPSA,
por um prazo de até 2 (dois) anos.

11.3. A aplicacao das penalidades estabelecidas nesta Clausula ndo impede que a PPSA
rescinda o contrato, sem prejuizo do ajuizamento das a¢des cabiveis.

11.4. As multas previstas no contrato poderdo ser descontadas de qualquer valor devido a
CONTRATADA ou cobradas mediante processo de execucgao, na forma da Lei Processual
Civil.

11.5. As sangdes previstas na alinea “c” do item 11.2 poderdo também ser aplicadas as
empresas ou aos profissionais que, em razao do contrato:

| - Tenham sofrido condenacgéo definitiva por praticarem, por meios dolosos, fraude
fiscal no recolhimento de quaisquer tributos;

Il - Tenham praticado atos ilicitos visando a frustrar os objetivos da Licitagao; e

[Il - Demonstrem nao possuir idoneidade para contratar com a PPSA em virtude de
atos ilicitos praticados.

11.6. Aplicam-se as disposi¢des do Capitulo 1I-B do Titulo XI da Parte Especial do Decreto-
Lei n° 2.848/1940 (Codigo Penal), nos termos da Lei n°® 14.133/2021, conforme previsto na
Lei n® 13.303/2016 (Lei das Estatais).

11.7. As sanc¢des serao registradas e publicadas no SICAF.

CLAUSULA DECIMA SEGUNDA — MATRIZ DE RISCOS

12.1. APPSA, tendo como premissa a obtengcdo do melhor custo contratual mediante a
alocacao do risco a parte com maior capacidade para geri-lo e absorvé-lo, identifica os riscos
decorrentes da relagdo contratual e, sem prejuizo de outras previsdes contratuais, estabelece
0s respectivos responsaveis na Matriz de Riscos constante do Anexo | deste contrato.

Paragrafo Primeiro

A revisdo do prego aludida deve respeitar o disposto na correspondente CLAUSULA OITAVA
- EQUILIBRIO ECONOMICO-FINANCEIRO E/ OU REAJUSTAMENTO DE PRECOS DO
CONTRATO.

Paragrafo Segundo
E vedada a celebragao de aditivos decorrentes de eventos supervenientes alocados, na Matriz
de Riscos, como de responsabilidade da CONTRATADA.
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CLAUSULA DECIMA TERCEIRA - DEDUGCOES

13.1. A PPSA podera deduzir, de quaisquer créditos da CONTRATADA, decorrentes deste
contrato, débitos, ressarcimentos, indenizagdes ou multas por ela incorridas, desde que
respeitado o direito ao contraditoério.

13.2. Tais débitos, ressarcimentos, indenizagées ou multas s&o, desde ja, considerados, pelas
Partes, no que for cabivel, como dividas liquidas e certas, cobraveis mediante execugao
forcada, constituindo este contrato titulo executivo extrajudicial (cf. artigo 784, inciso Ill do
CPC).

CLAUSULA DECIMA QUARTA - OBRIGAGOES FISCAIS

14.1. Todos os tributos, encargos e contribuigbes parafiscais eventualmente devidos pela
execucao do objeto deste contrato correm por conta exclusiva da CONTRATADA, que também
se responsabiliza pelo perfeito e exato cumprimento de todas as obrigacdes e formalidades
que a Lei a ela atribua.

14.1.1. Os tributos e contribuigdes, quando devidos na fonte, seréo retidos na forma da Lei,
fazendo-se os pagamentos a CONTRATADA por seu valor liquido.

14.1.2. Caso sejam criados, ap6s a data-base da proposta, novos tributos, encargos ou
contribuigbes parafiscais ou modificadas a base de calculo e/ou aliquotas dos atuais, de forma
a aumentar ou diminuir o 6nus da CONTRATADA, com repercussao na economia contratual,
sera o precgo revisado de modo a cobrir as diferengas comprovadas decorrentes dessas
alteracoes.

14.1.3. A CONTRATADA, nao obstante o acima disposto obriga-se, caso venha a ser autuada
pela Fazenda Federal, Estadual ou Municipal, no que concerne ao objeto deste contrato, a
defender-se com empenho e zelo perante as autoridades competentes.

14.1.4. Face ao disposto no “caput’ desta clausula, a PPSA ndo se responsabiliza pelo
ressarcimento de quaisquer multas, corre¢cdo monetaria, penalidades, juros e outras despesas
resultantes da ndo observancia de obriga¢des tributarias, trabalhistas e previdenciarias, pela
CONTRATADA.

CLAUSULA DECIMA QUINTA — PRAZOS DE EXECUGAO E VIGENCIA DO CONTRATO

15.1. O Prazo maximo de execugéo dos servicos sera de 60 (sessenta) meses, respeitando
o cronograma do item “VIII- Cronograma” da CLAUSULA TERCEIRA deste contrato.

15.2. A vigéncia do contrato sera de 60 (sessenta) meses.

15.3. O contrato podera ser rescindido por acordo das partes mediante comunicagao com
antecedéncia de até 90 (noventa) dias
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CLAUSULA DECIMA SEXTA — VALOR E ORGAMENTO

16.1. Da-se ao presente contrato o valor total de R$ . ( ), conforme valor
ofertado no Pregao realizado em 03/08/2022.

16.2. A despesa com a contratacdo de que trata o objeto deste contrato encontra amparo
orcamentario no PDG 2022 na rubrica 2.107.020.100 - Softwares — Direito de Uso. Também
constara no PDG dos anos de 2023 a 2027 a previsdo orcamentaria na mesma rubrica.

16.3. A PPSA podera solicitar, em caso de suas novas necessidades de trabalho, acréscimos
ou suspensdes que se fizerem necessarios, até o limite de 25% (vinte e cinco por cento) do
valor contratual.

CLAUSULA DECIMA SETIMA — CONFIDENCIALIDADE DAS INFORMACOES

17.1. Todas as informacgdes decorrentes da prestacdo dos servigos relacionados ao objeto
contratual serdo consideradas “Informagdes Confidenciais” e serao objeto de sigilo, salvo se
expressamente estipulado em contrario pela PPSA, sendo que.

17.2. A contratada se comprometera a guardar confidencialidade e a nao utilizar qualquer
tipo de Informacgdo confidencial para propodsitos estranhos aqueles definidos no contrato
firmado.

17.3. A CONTRATADA se comprometera a adotar as medidas necessarias para que seus
diretores, empregados, prepostos ou prestadores de servicos que estejam, direta ou
indiretamente, envolvidos com a prestacdo de servicos do objeto deste contrato, que
precisem conhecer a Informagéo confidencial, mantenham sigilo sobre ela, adotando todas
as precaugcdes e medidas para que essas obrigagdes de confidencialidade sejam
efetivamente observadas, apresentando a PPSA as declaracées neste sentido.

17.4. O compromisso de confidencialidade é permanente e se mantera durante o periodo de
vigéncia deste instrumento e apds o seu término.

17.5. A divulgacao de qualquer Informagao Confidencial somente sera possivel mediante
prévia e expressa autorizagcéo por escrito da PPSA ou quando requerida pelas Autoridades
Governamentais, Administrativas e/ou Judiciarias e, neste caso, a CONTRATADA devera
reportar o fato imediatamente a PPSA.

17.6. O ndo cumprimento da obrigag&o de confidencialidade estabelecida nesta CLAUSULA
sujeitara a CONTRATADA ao pagamento das perdas e danos comprovadamente sofridos
pela PPSA, sem prejuizo das demais sanc¢des legais cabiveis decorrentes de sua violagao.
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17.7. A contratada obriga-se a devolver, a PPSA, todo o material que esteja em sua posse,
que contenha informagdes confidenciais tao logo seja solicitado, ou ocorra a rescisao, ou o
término da vigéncia do contrato.

CLAUSULA DECIMA OITAVA — CESSAO, SUBCONTRATACAO E DAGAO EM GARANTIA

18.1. Ficam expressamente vedadas a cessao e a subcontratacdo, bem como a dagdo em
garantia deste Contrato.

CLAUSULA DECIMA NONA — RESCISAO
19.1. A rescisao contratual sera pautada pelos artigos 118 a 121 do RILC-PPSA.

19.2. Havendo a manifestagcdo de resiligdo bilateral do contrato a ser celebrado entre a
CONTRATADA e a PPSA, desde que presentes os requisitos do Inciso Il (por acordo entre as
Partes, reduzida a termo no processo da Licitagao, desde que haja conveniéncia para a PPSA)
e do Paragrafo unico (a rescisao administrativa ou amigavel devera ser precedida de
autorizagao escrita e fundamentada da Entidade Competente), ambos do art. 118 do RILC-
PPSA, devera ser respeitado o prazo minimo de 90(noventa) dias de comunicagao prévia,
considerado para a transigao do servigo em execugao.

CLAUSULA VIGESIMA — NOVAGAO

20.1. A ndo utilizagao, pela PPSA, de quaisquer dos direitos a ela assegurados neste contrato
ou na Lei, em geral, ou a ndo aplicagdo de quaisquer san¢des nelas previstas, ndo importa
em novagao quanto a seus termos, ndo devendo, portanto, ser interpretada como renuncia ou
desisténcia de aplicacdo ou de agdes futuras. Todos os recursos postos a disposicdo da
PPSA, neste contrato, serdo considerados como cumulativos e nao alternativos, inclusive em
relagdo a dispositivos legais.

CLAUSULA VIGESIMA PRIMEIRA - ANEXOS
21.1. Anexo | - Modelo Atual do Firewall da PPSA;

21.2. Anexo Il - Formulario de validagao;
21.3. Anexo lll - Avaliacéo do Treinamento;
21.4. Anexo IV - Matriz de Risco;
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CLAUSULA VIGESIMA SEGUNDA - FORO E LEGISLAGAO

22.1. O foro competente para qualquer agdo ou execucgao decorrente deste contrato é o da
Justica Federal, Segao Judiciaria do Distrito Federal. Este contrato é regido em todos os termos
e condicdes constantes do RILC-PPSA, notadamente no tocante as eventuais omissoes, pela
Lei n® 10.520/2002, pelo Decreto n® 10.024/2019 e pela Lei n° 13.303/2016, com as alteracoes

posteriores.

E, por se acharem justas e contratadas, assinam o presente instrumento, em duas vias de igual

teor e para um so efeito, na presencga das testemunhas abaixo.

Rio de Janeiro, de de 2022

EMPRESA BRASILEIRA DE ADMINISTRAGAO DE PETROLEO E GAS NATURAL S.A. -

PRE-SAL PETROLEO S.A. - PPSA

CONTRATADA

Testemunhas:

Nome:
CPF:

Nome:
CPF:
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PA-500

Anexo | - CONTRATO N° CT.PPSA.00X/2022 - Modelo Atual do Firewall da PPSA

mpa\o,a‘,\}g--

O PA-500 da Palo Alto Networks® € um dispositivo de
firewall de ultima geracao para filiais corporativas e empresas

de médio porte.

Principais recursos de seguranga:

Classifica todos os aplicativos, em todas as portas, o tempo todo

* Identifica o aplicativo, independentemente da porta, a criptografia
(SSL ou SSH) ou as técnicas evasivas utilizadas.

* Usza o aplicativo, ndo a porta, como base para todas as suas
decisdes sobre a politica de ativac3o segura: permitir, negar,
agendar, inspecionar e aplicar a formatac3o do trafego.

* Categoriza aplicativos no identificados para controle da politica,
estudo forense de ameacas ou desenvolvimento do App-ID™.

Aplica as politicas de seguranga para qualquer usuario,

em qualquer local

o Implanta politicas consistentes para 05 usuanios locais e remotos
que s30 executados nas plataformas Windows®, Mac* OS X*,
Linux®, Android*® ou Apple® iOS.

* Permite a integrac3o sem agente com o Microsoft® Active
Directory® e servicos de terminal, LDAP. Novell* eDirectory™
e Citrix®.
hugnfacimnuassuaspoioasdefhwalaow?_ms«nﬁo.

proxies, M&Weﬂwmmklﬁm
sobre a identidade do usudrio.

Previne contra ameacas conhecidas e desconhecidas

* Bloqueia uma série de ameacas conhecidas, incluindo exploragdes,
malware e spyware, em todas as portas, independentemente das
titicas de evasio de ameacas comuns empregadas.

o Limita a transferéncia ndo autorizada de arquivos e dados
confidenciais e habilita de forma segura a navegac3o na web no
relacionada ao trabalho.

o Identifica malware desconhecido, analisa-o com base em centenas
de comportamentos maliciosos €, em seguida, automaticamente
cria e entrega a protec3o.

PA-500

O elemento controlador do PA-500 € o PAN-OS*,

um sistema operacional especifico para seguranga que
classifica nativamente todo o trifego, inclusive de aplicativos,
ameacas e conteldo e, em seguida, vincula esse trifego ao
usudrio, independentemente da localizago ou do tipo de
dispositivo. O aplicativo, o conteddo e o usuario, em outras
palavras, 03 elementos empresanais que executam os seus
negocios, 30 entdo usados como base para as suas politicas
de seguranca, resultando na melhoria da postura de seguranca
€ na reduco do tempo de resposta a incidentes.

Taxa de transferéncia do firewall

(App-1D ativado) e
Taxa de transferéncia da prevencio de 100 Mbpz
ameacas

Taxa de transferéncia da VPN IPSec 50 Mbps
Novas sessfes por segundo 7.500
Méximo de sessfes 64.000

* O dezampenho & 0z recurzos 230 menzurado em condigdes idesiz de
teste uzando o PAN-OS 7.1

Palo Alto Networks | Folha de dados do PA-500
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O PA-500 é compativel com uma série de recursos de rede que permitem integrar mais facilmente oz nossos recursos de

seguranca em sua rede existente.

Recursos de rede

Modos da interface
L2, L3, Tap, fio virtual (modo transparente)
Roteament

OSPFv2/v3 com reinicio normal, BGP com reinicio normal, RIP,
Roteamento estitico

Encaminhamento baseado em politicas
Protocolo ponto a ponto por Ethernet (PPPoE)
Multicast: PIM-SM, PIM-SSM_ IGMPv1 v2ev3
Deteccio de encaminhamento bidirecional (BFD)

|

L2, L3, Tap, fio virtual (modo transparente)
Recursos: App-1D, User-ID, Content-1D, WildFire e Decriptac3o
SSL

SLAAC

Troca de chave: Chave manual, IKEv1 e IKEV2 (chave pré-
compartilhada, autenticaclo baseada em certificado)

Criptografia: 3DES, AES (128 bits, 192 bits, 256 bits)
Autenticacio: MDS5, SHA-1, SHA-256, SHA-384, SHA-512

Etiquetas VLAN 802.1q por dispositivo/por interface:
4.094/40%4

Interfaces agregadas (802.3ad), LACP

ConversSo de enderecos de rede (NAT)

Modos de NAT (IPv4): IP estatico, IP dindmico, IP dindmico
& porta (convers3o de enderecos de porta)

NATS62, NPTVS

Recursos NAT adicionais: Reserva de IP dindmico, IP dindmico
ajustavel e sobre utilizaclo de porta

Alta disponibilidade
Modos: Ativo/ativo, Ativo/|
Deteccio de falha: Monitoramento de caminho, monitoramento
de interface

SSIVO

m

specificagoes de hardware

i

(8) 10/100/1000
I/O de gerenciamento

(1) porta de gerenciamento fora de banda 10/100/1000,
(1) porta de console RJ-45

Capacdade de armazenamento

160 GB HDD

Fonte de aimentacio (consumo de energia médio/mé&dmo)
180W(E0W/75W)

BTU/h médmo

256

TensSo de entrada (frequéncia de entrada)

100 - 240 VCA (50 - 60 Hz)
Consumo méxdimo de corrente

1Aem 100VCA

{
i
%
f

10,16 anos

110Aem 230 VCA; 51 Aem115 VCA
Montivel em rack (dmensdes)

1U, rack padrdode 19° (175" Ax 10" Px17° 1)
Peso (dispositivo autBnomo/conforme entregue)
81b/131b

g
i l

cCSAus, CB

Classe de FCC A Classe CEA Classede VCO A
Ses

i

Veja:
https:#'www.paloaltonetworks.com/company/certifications.html

Ambiente
Temperatura operacionak 323 122°F,0a 50°C
Temperatura nio-operacionak: -4 a 158 °F, -20a 70 °C

Para obter informacdes adicionais sobre os recursos e os recursos associados ao PA-500, acesse

vaww.paloaltonetworks.com/products.

4201 Great America Parkway
Santa Clars, CA 95054

\oa\to Principal:  +1.408.753.4000
pa o’ Vendaz  +1866.3204768
Suporte:  +1866.898.9087

www.paloaltonetworks.com

© 2016 Palo Alto Networks, Inc. Palo Alto Networks € uma marca regiztrada

da Palo Alto Networks. Uma lizta de nozzaz marcas regiztradas pode zer
encontrada em httood'wwaw. paloaitonetworks com/company/trademarks htm
Todaz 3z outraz marcas aqui mencionadaz podem ser marcas regiztradas de suaz
rezpectivas emprezas. pan-z3-pa-500-040116
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Anexo Il - CONTRATO N° CT.PPSA.00X/2022 - Formulario de validagao

» TERMO DE VALIDAGAO DE
.-
gP Pré-salPetrole SERVICO

Prestacao de servigos para implementacao de Niiaros
Firewall Appliance na Pré-sal Petréleo
Emissdo: Versdo 01

Objeto para validagao

[Descreva o objeto a ser validado pela PPSA.]
Este documento formaliza o aceite da entrega considerando-a em conformidade com os requisitos e os critérios
de aceitagdo definidos.

Entrega

[Descrever a entrega com seus requisitos e critérios de aceitagdo ou referencie o documento que sera anexado. ]

Questoes em Aberto

[Usar caso haja alguma questdo pendente em relagdo a entrega. Retirar a se¢do caso ndo houver nenhum ponto em aberto.]

Questiao em aberto Responsavel  Previsao

Informacgoes adicionais

[Usar caso haja informag&es adicionais em relagdo a entrega. Retirar a se¢do caso ndo houver.]

Aceite da Entrega

Os participantes abaixo atestam o cumprimento dos requisitos e dos critérios de aceitagdo da entrega.

Participante Assinatura Data

Aprovador(es)
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Anexo lll - CONTRATO N° CT.PPSA.00X/2022 — AVALIAGAO DO TREINAMENTO

1- FORMULARIO DE AVALIAGAO DE TREINAMENTO

Curso:
Instrutor: Data:  / /
Nome do treinando (opcional):

Programa e metodologia Muito bom Bom Regular Ruim

1. Objetivos do treinamento para uso do software: { ) {1 ()

1. Equilibrio entre teoria e pratica (guantidades suficentes de
conceitos e  exercicios para  sua  incorporacdo  pelos [ | [ ] [ [ |
participantes):

3. A forma como os conteudos foram apresentados pode ser

considerada:
4. Carga hordria: {0 [ 1 () ()
&, Adequagdo do material didatico: {1} [ {1} [
Organiza¢do Muito bom Bom Regular Ruim
6. Horério {pontualidade, atrasos, etc): { ) {1 i 1 [

7. Recursas audiovisuais {apoio técnico, qualidade das imagens de

videos, quafidade do sam).

Instrutor Muito bom Bom Regular Ruim
8. Dominio do conteddao; { ) { ) { ) [
B, Capacidade de transmiss3o com clareza; { } { ) () L)
110, Envolvimenta com as participantes. [ ] { ) { ) ol
INSATISFATORIA (]
AVALIACAD FINAL REGULAR { )
SATISFATORIA {1}

Criticas e sugestoes
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Anexo IV - CONTRATO N° CT.PPSA.00X/2022 — Matriz de Riscos

. . _— R Medidas Alocagédo do
Categoria do Risco Descrigao Consequéncia Mitigadoras Risco
Rede indisponivel, rede sem
andlise de pacote de dados Redundancia,

Risco de indisponibilidade

Firewall com defeito fisico

e degradacéo da seguranca
dos sistemas.

garantia e suporte.

Pré-Sal Petroleo

Firewall com problema de software

Rede indisponivel, rede sem
analise de pacote de dados
e degradacao da seguranca
dos sistemas.

Redundéncia,
garantia e suporte.

Pré-Sal Petroleo

Risco atinente ao tempo de execugao

i : Diligéncia do
Atraso em geral na execucéo do objeto| Aumento do custo do
contratual por culpa do Contratado. produto e/ou do servico. Contratado na Contratado
- . execucéo contratual.
Fatos retardadores ou impeditivos da
execucdo do Contrato préprios do risco| Aumento do custo do Planejamento Contratado
ordinério da atividade empresarial ou da| produto e/ou do servico. empresarial.
execucao
Fatos retardadores ou impeditivos da
execucao do Contrato que néo estejam na
sua alea ordinaria, tais como fatos do
principe, caso fortuito ou de forga maior,| Aumento do custo do

bem como o retardamento determinado
pela Pré-sal Petréleo, que
comprovadamente repercuta no prego do
Contratado

produto e/ou do servigo.

Reviséo de preco.

Pré-sal Petréleo

Risco da atividade empresarial

Alterac@o de enquadramento tributario, em
razdo do resultado ou de mudanca da

Aumento ou diminui¢cdo do

atividade empresarial, bem como por erro lucro do Contratado Revisao de preco. Contratado

do Contratado na avaliagéo da hipétese de

incidéncia tributéaria.

Elevacéao dos custos operacionais, quando .

superior ao indice de reajuste previsto no Aumento do cus}o do Planejamgnto Contratado
produto e/ou do servico empresarial.

Contrato




