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1. OBJETO

1.1. Contratacdo de Servico de Nuvem oferecido pelo provedor Microsoft AZURE,
servigos de migragdo dos recursos do data center fisico da Pré-Sal Petroleo S.A. (“PPSA”),
treinamentos, servicos de gestdo de recursos em nuvem e solucdes de suporte para

ambientes em nuvem.

2. JUSTIFICATIVA

2.1. Com a necessidade de prover servicos de alta disponibilidade e escalabilidade,
tornou-se essencial uma revisao estratégica da infraestrutura tecnoldgica da PPSA. Nesse
contexto, a adocdo de um data center na nuvem surge como a melhor alternativa para
alinhar as estratégias da empresa.

2.2. A opcdo pela nuvem se da em virtude das inimeras vantagens que essa tecnologia
oferece, especialmente para uma empresa como a PPSA, que precisa lidar com uma
demanda crescente de servicos e recursos computacionais. A escolha pela plataforma
Microsoft Azure é justificada pela compatibilidade e integragdo com os sistemas utilizados,
menor laténcia na transferéncia de dados e custos operacionais pela PPSA.

2.3.  As estimativas de uso da nuvem foram baseadas nas necessidades atuais e futuras
da PPSA e serdo pagas por Unidade de Servico em Nuvem (USN) sob demanda. Foram
considerados fatores como o crescimento esperado da empresa, novos contratos de parceria
que exigirdo maior capacidade computacional, além da demanda por servicos e
armazenamento de dados.

2.4. A migragdo do data center atual para a nuvem Microsoft Azure sera um processo
fundamental para garantir a continuidade das operacfes da PPSA sem interrupgdes. Essa
migracdo envolvera a transferéncia de todos os dados, aplicacdes e servicos do data center
para a nuvem, garantindo a integridade e seguranca das informacdes durante todo o
processo. A contratacdo de um servico especializado em migracéo é imprescindivel para

assegurar que a transicao seja realizada de forma planejada, segura e eficiente.
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2.5. Os servicos a serem contratados, incluem, ainda, solugbes de suporte para
ambientes em nuvem (Microsoft Suporte Premier) que seja proveniente do provedor em
nuvem Microsoft Azure, garantindo que a PPSA tenha acesso a recursos que deverao ir
além do suporte padrdo. As caracteristicas necessarias para aquisicdo desse suporte
constam no item 4.5 deste Termo de Referéncia.
2.6. Estdincluida na prestacdo dos servigos a realizacao de treinamentos envolvendo os
assuntos que sdo relevantes e referentes ao objeto desta licitacdo, conforme demanda da
PPSA, sendo que os treinamentos poderdo ocorrer a qualquer momento durante a execucao
do contrato. A PPSA ndo se compromete em executar uma quantidade minima deste item
tendo em vista que este item é condicionado a condicOes especificas que possam surgir na
administracao do servico. Os treinamentos s6 se dardo como entregues apés a concluséo
de sua avaliacéo.
2.7. Para aumentar a competividade do certame e garantir maior economicidade, a
contratagdo sera dividida em 2 (dois) grupos independentes denominados “Lote 1” ¢ “Lote
2”, conforme detalhado a seguir.
2.7.1. Lotel
2.7.1.1. O Lote 1 contempla a disponibilizacdo de acesso ao ambiente em nuvem
Microsoft Azure na modalidade Unidades de Servico em Nuvem (“USN”); o servigo
Cloud Service Management Provider e a Ferramenta de monitoramento de consumo
na nuvem.
2.7.2. Lote?2
2.7.2.1. O Lote 2 contempla a prestacdo de servigos de Migracéo do data center da
PPSA, Treinamentos e Solugdes de Suporte para Ambientes em Nuvem (Microsoft
Suporte Premier)
2.8.  As proponentes poderdo encaminhar propostas separadas para o Lote 1 e para o
Lote 2, observadas as condigdes de habilitacdo e de prestacdo dos servigos para cada um
dos lotes.
2.9. O critério de julgamento da licitacdo serd 0 MENOR PRECO GLOBAL para cada

um dos lotes.
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3. DADOS REFERENCIAIS

3.1.  APPSA éumaempresa pUblica federal, vinculada ao Ministério de Minas e Energia
(“MME”), com sede em Brasilia — DF e Escritério Central no Centro do Rio de Janeiro -
RJ.

3.2. Todas as informacdes e caracteristicas técnicas relevantes, referentes aos dados,
armazenamento, processamento e softwares necessarios para a empresa contratada estimar
e se preparar para a migracdo, estardo detalhadamente disponiveis no Anexo | - Data
Center da PPSA. Esse documento contemplara todos os detalhes essenciais do ambiente
atual da PPSA, facilitando a compreensdo do escopo do projeto de migracdo para o

Microsoft Azure e a prestacdo dos outros servicos integrantes deste termo de referéncia.

4. ESPECIFICACAO DO OBJETO

41 Lotel

O Lote 1 corresponde aos servicos da Microsoft Azure e do “Cloud Service Management
Provider” a ser provido pela Contratada. A LICITANTE sera responsavel por preencher
corretamente o campo “Cloud Service Management Provider” da tabela do item 15 deste
Termo de Referéncia ao fazer a sua proposta e concorda estar completamente ciente das
especificacbes descritas no item 4.1.1, ndo somente, mas principalmente relativos aos
encarqos tributarios e custos operacionais. Para habilitacdo do Lote 1(um), a proponente
devera atender aos requisitos solicitados no item 9.

A CONTRATADA devera disponibilizar acesso a nuvem em até 30 (trinta) dias corridos
apos assinatura do contrato.

4.1.1 Microsoft Azure, Unidades de Servico em Nuvem (USN) e Cloud Service
Management Provider

4.1.1.1 A contratada devera fornecer o servi¢co de Microsoft Azure, uma plataforma de
computacdo em nuvem da Microsoft em nome da PPSA. O servico oferecido deve atender

a uma série de caracteristicas e requisitos técnicos.
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4.1.1.2 O consumo do servi¢o em nuvem sera medido em Unidades de Servigo em Nuvem
(USN), quantificadas na tabela de formulacéo de preco deste termo de referéncia. Para cada
USN gasta na nuvem a CONTRATADA devera pagar a Microsoft o valor de R$1,00 (um
real). Para cada USN consumida pela PPSA, a CONTRATADA recebera o valor que for
preenchido na tabela de formulacdo de preco do item “Cloud Service Management
Provider”, deste termo de referéncia. Este valor deverd considerar todos os custos da

CONTRATADA, como impostos, contratacdo de profissionais qualificados, infraestrutura

necessaria e despesas relacionadas ao gerenciamento eficiente dos servicos que irdo

subsidiar o fornecimento das USN. A PPSA ndo se compromete em realizar um consumo

minimo de USNs ao longo da execucdo do contrato, ndo sendo este, motivo para

solicitacOes futuras por parte da CONTRATADA de reajustes ou reequilibrios financeiros.

4.1.2 Caracteristicas técnicas gerais da plataforma Microsoft Azure:

4.1.2.1. Localizacdo dos Data Centers: A plataforma deve garantir que todos os
dados armazenados e processados estejam localizados em data centers situados no
Brasil, para garantir a conformidade com as leis de privacidade e protecdo de dados
brasileiras, além de proporcionar um desempenho otimizado por minimizar a laténcia,
observado o item 11 deste TR.

4.1.2.2. Alta Disponibilidade: O servico deve oferecer uma alta taxa de
disponibilidade, de, no minimo, 99,741%, para garantir a continuidade das operacdes e
minimizar o tempo de inatividade, observado o item 11 deste TR.

4.1.23. Seguranca: A plataforma deve fornecer recursos robustos de seguranca
para proteger os dados e as aplicac¢Ges. Isso inclui medidas para prevenir, detectar e
responder a ameagas, bem como ferramentas para gerenciar 0 acesso e a identidade dos
usuarios.

4.1.24. Recuperacdo de Desastres: A plataforma deve oferecer servigos para
recuperacdo de desastres, que permita a replicacdo e recuperacdo de maquinas virtuais

e servidores fisicos em um ambiente seguro na plataforma Azure.
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4.1.25. Redundancia: A plataforma deve fornecer redundancia de dados e servigos
para garantir a resiliéncia e a continuidade das operacdes, inclusive em caso de falhas
de hardware ou desastres naturais.

4.1.2.6.  Escalabilidade: A plataforma deve ser capaz de escalar facilmente para
atender as demandas crescentes de processamento e armazenamento de dados,
permitindo que a PPSA ajuste os recursos de acordo com suas necessidades.

4.1.2.7.  Observabilidade: A solucdo deve fornecer a capacidade de monitorar,
medir e diagnosticar o desempenho dos recursos e servicos disponibilizados,
viabilizando métricas em tempo real, registros detalhados e rastreamento de transagdes
para proporcionar uma visao abrangente e precisa do ambiente em nuvem.

4.1.2.8.  Privacidade e Compliance: A plataforma deve garantir a conformidade
com as leis e regulamentos aplicaveis, incluindo as leis de protecdo de dados brasileiras.
4.1.2.9. Gerenciamento: A plataforma deve fornecer ferramentas eficazes para o
gerenciamento dos recursos de nuvem, incluindo a visualizag&o do uso dos recursos, a

configuracdo de alertas e o relatério de desempenho.

4.1.3 Caso a CONTRATADA ndo consiga ofertar essas caracteristicas minimas, ela devera
alterar o servi¢o contratado por um superior ou de igual capacidade de acordo com 0s
produtos oferecidos pela Microsoft na época da alteracdo, sem que haja prejuizo para a
PPSA, exceto para os itens 4.1.1.1 e item 4.1.1.2 j& que tratam-se de obrigatoriedade

prevista no item 11.

4.1.4 Tal alteracdo devera ser informada com 10 (dez) dias corridos de antecedéncia a
PPSA por meio do e-mail seginfo@ppsa.gov.br.

4.1.5 Ferramenta de monitoramento de consumo na nuvem

4.1.5.1 A ferramenta de monitoramento de consumo de recursos na nuvem deve ser capaz
de monitorar o uso de recursos em tempo real. Isso inclui, rastrear o uso de CPU, memoria,
armazenamento e largura de banda de rede. Este monitoramento permite a identificacéo

rapida de quais servigcos estdo consumindo mais recursos e onde podem ser realizadas
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otimizacdes. Sera de responsabilidade da CONTRATADA oferecer este servico dentro da
Plataforma Microsoft Azure ou em caso de impossibilidade técnica disponibilizar a sua

expensa tal ferramenta.

4.15.2 Além disso, a ferramenta deve fornecer relatorios detalhados do consumo de
recursos. Estes relatérios permitem uma visdo clara do uso, facilitando a tomada de
decisOes sobre a alocacdo. A ferramenta deve permitir a configuracao de alertas de limite,
notificando os usuarios quando o consumo exceder um certo limiar. 1sso ajuda a evitar o

USo excessivo de recursos e a manter 0os custos sob controle.

4.1.5.3 A ferramenta também deve ser capaz de integrar-se diretamente com os sistemas
de faturamento da Microsoft Azure ou ser nativa do Microsoft Azure. Isso permite a
geracdo de faturas precisas com base no uso real dos recursos. Este nivel de integracéo

pode facilitar o gerenciamento financeiro dos servigcos de nuvem.

4.1.5.4 QOutra caracteristica importante € a capacidade de analisar tendéncias ao longo do
tempo. A ferramenta deve permitir a visualizagdo ao longo do tempo, ajudando a identificar

picos de uso e a planejar futuras necessidades de capacidade.

4.1.5.5 Por fim, a ferramenta deve fornecer transparéncia, onde os usuarios devem ser
capazes de ver exatamente como seus recursos estdo sendo utilizados. Isso pode incluir

detalhes sobre quais servicos estdo consumindo e quais estdo sendo subutilizados.
4.2 Lote 2

O “Lote 2”(dois) corresponde a prestacao de servicos de suporte Microsoft Suporte Premier
mensalmente, servi¢os de migracao e treinamentos sob demanda ao longo da execugdo do
contrato. Para habilitacdo do Lote 2, a proponente devera atender aos requisitos solicitados
no item 9.

4.2.1 Solugdes de Suporte para Ambientes em Nuvem — Microsoft Premier

4.2.1.1 As solucBes de suporte para ambientes em nuvem (Microsoft Suporte Premier) sdo

servigos de suporte de alto nivel que a contratada deve disponibilizar do provedor da nuvem
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Microsoft Azure. Essas solugbes visam garantir a méxima eficiéncia, seguranca e

otimizacéo dos recursos de nuvem da organizagéo.

4.2.1.2 Diferente de um suporte convencional, essas soluc¢des de suporte atuam como uma
parceria estratégica, fornecendo expertise técnica especializada para otimizar ambientes de

nuvem.
4.2.1.3 Em relacéo ao servico de solucBes de suporte para ambientes em nuvem, espera-se:

4.2.1.3.1 Resposta rapida: Assegurar que 0 servico contratado junto com o provedor
Microsoft apresente um tempo de resposta inicial agil para incidentes criticos, idealmente

em menos de 1 (uma) hora;

4.2.1.3.2 Suporte ininterrupto: Prover a capacidade de submeter solicitacdes de suporte
24x7 em portugués por telefone, sistema e e-mail,

4.2.1.3.3 Consultoria proativa: Oferecer servigos de consultoria proativa para otimizagéo
de performance e custo, incluindo planejamento de implantacdes e migrac6es, melhoria da

confiabilidade e recuperacdo, e aprimoramento da seguranca;

4.2.1.3.4 Recursos de autoajuda: Recursos que permitam aos usuarios da PPSA realizarem,
de forma auténoma, a solucdo de problemas encontrados, incluindo documentacao,

tutoriais e guias de melhores préticas;

4.2.1.3.5 Capacidade de enviar um nimero ilimitado de tickets de suporte;
4.2.1.3.6 Acesso a um guia de melhores praticas; e

4.2.1.3.7 Status da integridade e notificacdes de servigos.

4.2.2 Caso a CONTRATADA ndo consiga ofertar essas caracteristicas minimas, ela devera
alterar o servico contratado por um superior ou de igual capacidade de acordo com o0s
produtos oferecidos pela Microsoft na epoca da alteracdo, sem que haja prejuizo para a
PPSA.
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4.2.2.1 Tal alteracdo devera ser informada com 10 (dez) dias corridos de antecedéncia a
PPSA por meio do e-mail seginfo@ppsa.gov.br.

4.2.3 Migracéo do data center da PPSA

4.2.3.1 Este processo envolve a transferéncia de todos os dados, aplicacdes e servigos do
data center atual para a nuvem (Migracdo do on-premise para o Microsoft Azure),
garantindo maior flexibilidade, escalabilidade, eficiéncia operacional, otimizacao e reserva

de instancias na nuvem.

4.2.3.2 Conforme o disposto no “Anexo I- Data Center da PPSA”, 0 ambiente da PPSA
encontra-se em um data center proprio, com todas as suas respectivas maquinas virtuais,

discos, processamento de CPU, etc.

4.2.3.3 Apos assinatura do contrato, a migracdo terd um prazo maximo de 60 (sessenta)
dias corridos para ser completamente concluida. A migracdo s6 se dara como concluida
ap6s o “de acordo” da PPSA. Todo o processo de migracdo serd acompanhado por um
comité técnico da PPSA composto por profissionais de Tecnologia da Informacao.

4.2.3.4 Para atender a determinadas condicg0es, restricGes ou requerimentos de operacao
dos processos, a CONTRATADA deverad utilizar prioritariamente os recursos de
configuracBes disponiveis na Microsoft Azure, buscando, sempre que possivel, a

adequacdo minima das solucdes.

4.2.3.5 A CONTRATADA devera apresentar o cronograma para a migracdo durante a
reunido de kick off, que sera realizada em até 10 (dez) dias corridos contados da assinatura
do contrato.

4.2.3.6 Ao longo dos 60 (sessenta) dias corridos da fase de migracéo serédo feitas reunides
periddicas de acompanhamento de resultados, nas quais a PPSA ird avaliar o progresso da

migracao.

4.2.3.7 Reunido de Kick off de migracao
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4.2.3.7.1 Nesta reunido, a CONTRATADA deveré entregar o planejamento das atividades
de migracdo, desde seu inicio até sua finalizacdo. Devera contemplar os seguintes topicos:
confirmacéo do escopo, apresentacao das equipes, detalhando o perfil dos participantes, 0s
pontos focais e responsaveis, além de discussdes sobre agenda de reuniGes, riscos e
oportunidades, planos de execucgdo das fases de migragéo, servicos de transferéncia de

conhecimento e capacitacdo, cronogramas de monitoramento e controle do progresso.
4.2.3.7.2 Lista minima de documentos a serem entregues na reunido de kick off:

a. Ata de reunido de kick off com bases acordadas para cada um dos tdpicos citados
acima;

b. Agenda de reunides confirmadas e aceita pelas partes;

c. Cronograma detalhado das Fases do Projeto de migracéo;

d. Planos de Execucéo das Fases do Projeto de migracéo.

4.23.7.3 A CONTRATADA sera responsavel pela documentacdo de todas as
configuracBes e adequacdes realizadas, repassando todas as informagfes a equipe de
Tecnologia da Informacdo da PPSA, de forma a garantir a adequada transferéncia de

conhecimento.

4.2.3.7.4 A CONTRATADA sera responsavel pelo controle de versdes, executaveis e

quaisquer documentos pertinentes ao projeto de migracao.

4.2.3.7.5 A conclusdo da migracdo do data center se dara com a aprovacao pelo comité
técnico da PPSA.

4.2.4 Treinamentos
4.2.4.1 Como parte deste contrato de 60 (sessenta) meses a CONTRATADA sera
responsavel por fornecer um total de 5 (cinco) treinamentos, sempre que solicitado pela

PPSA previamente. A PPSA podera optar por realizar esses treinamentos a seu critério.

Emissdo: 04/01/2024 | Versdo 01
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4.2.4.2 Cada treinamento sera destinado a um grupo de até 5 (cinco) participantes e tera
uma duracdo minima de 16 (dezesseis) horas. Os treinamentos irdo cobrir uma variedade
de tdpicos relevantes para a otimizacdo do uso da plataforma Azure e aprimoramento do

conhecimento dos profissionais da PPSA sobre o ambiente de nuvem.

4.2.4.3 Os temas especificos para cada treinamento serdo definidos em conjunto pela PPSA
e CONTRATADA, com base nas necessidades atuais e futuras da PPSA relativos a
Microsoft Azure.

4.2.4.4 O conteudo programatico para os treinamentos pode incluir, mas ndo estdo
limitados a:

Introducdo a computagdo em nuvem;

o o

Visdo geral dos servicos da Nuvem Publica;

o

Visdo geral das APIs e Interfaces para acesso aos servicos da Nuvem Publica;

e

Gestdo de acessos e identidades para acesso a recursos e servicos da Nuvem
Publica;

Configuracdo e utilizacdo da Plataforma de Gestdo de Nuvem;

Implementacdo e Provisionamento em nuvem;

Arquitetura e Administracdo de Topologias de AplicacGes e ambientes em nuvem;

o Q oo

Gerenciamento de crescimento da infraestrutura e do armazenamento em um
ambiente de nuvem;

I. Migracéo de aplicagdes do ambiente on-premises para 0 ambiente em nuvem

j. Gerenciamento de storage e backup;

k. Otimizacdo da arquitetura de computacdo em nuvem;

I.  Automacdo de servicos;

m. Instalacdo, criacdo e execucdo de container;

n. Projetar uma arquitetura de redes para suportar o ambiente de nuvem;
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4.2.4.5 A critério da PPSA, o treinamento podera ser remoto ou presencial no endereco
Centro Empresarial Internacional Rio — RB1, na Av. Rio Branco n° 1, 4° Andar — Centro
da cidade do Rio de Janeiro/RJ.

4.2.4.6 Os eventos de treinamento serdo solicitados pela PPSA com no minimo 15 (quinze)

dias corridos de antecedéncia, salvo entendimento diverso entre as partes.

4.2.4.7 O treinamento devera ser ministrado no horario de funcionamento da PPSA (de

segunda a sexta-feira, das 8h as 19h).

4.2.4.8 O treinamento ndo poderd ser meramente expositivo, deve contemplar também

aplicacdo pratica da solucéo.

4.2.4.09 O treinamento fornecido pela CONTRATADA deve ser apresentado em lingua
portuguesa. O material didatico deve ser fornecido em formato digital para todos os
participantes com o contetdo abordado pelo treinamento em lingua portuguesa ou,
opcionalmente, em lingua inglesa, desde que justificado pela CONTRATADA e aceito pela
PPSA.

4.2.4.10 Ao final do treinamento, os usuarios da solucdo devem estar aptos a utilizar os
recursos do provedor, e capazes de efetuar a operacao e configuragdo basica de servigos do
provedor, sendo concedido pela contratada um certificado de participacdo a cada

colaborador treinado.

4.2.4.11 Caso a qualidade do treinamento em alguma turma seja considerada insatisfatoria
pela maioria simples dos participantes, conforme avaliacdo realizada de acordo com o
Anexo Il — Avaliacdo do Treinamento, a PPSA podera exigir que seja refeito, sem 6nus
para a PPSA.
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5. LOCAL DE PRESTACAO DOS SERVICOS

5.1.

O local de prestacédo dos servicos, acordado previamente entre a CONTRATADA

e a PPSA, podera ser remoto ou presencial no endereco: Centro Empresarial Internacional
Rio — RB1, na Av. Rio Branco n° 1, 4° Andar — Centro da cidade do Rio de Janeiro/RJ, ou

em outro endereco na mesma cidade, conforme informado pela PPSA.

6. ATRASO NA ENTREGA DO SERVICO E PENALIDADE ASSOCIADA

6.1.

operacdo do servico e a data de efetiva entrada em operacéo deste.

O atraso na entrega do servigo € o tempo entre a data agendada para inicio da

Lote Descricao

Atraso

Penalidade

1. USN (Unidade de

A CONTRATADA devera
disponibilizar ~ acesso a
nuvem em até 30 (trinta) dias
corridos apds assinatura do

contrato.

0,05% (zero virgula zero cinco
porcento) do valor global do
contrato por dia corrido de

atraso.

1
Servico em Nuvem)
2. Solugdes de Suporte
2 | para Ambientes em
Nuvem

A CONTRATADA devera
disponibilizar o servico em
até 30 (trinta) dias corridos

apos assinatura do contrato.

0,05% (zero virgula zero cinco
porcento) do valor global do
contrato por dia corrido de

atraso.

2 | 3. Servicos de migracédo

A CONTRATADA devera
realizar a migracdo em até 60
(sessenta) dias corridos apés

assinatura do contrato.

0,05% (zero virgula zero cinco
porcento) do valor global do

contrato por dia de atraso.

6.2.

da PPSA, a rescisdo do contrato.

O atraso superior a 10 (dez) dias de qualquer item acima podera motivar, a critério
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7. CRONOGRAMA

7.1. O cronograma deverd ser seguido conforme abaixo ao longo dos 60 (sessenta)

meses de execucdo:

Cronograma de Execucio
01 02 03 04 05 06 07 08 09 10 11 12 13 14 .
Migracdo data center da PPSA

60

Unidade de Servico em Nuvem (USN)

Solugdes de Suporte para Ambientes em Nuvem

Treinamentos*

*QOs treinamentos serdo solicitados sob demanda.

8. CONDICOES DE ACEITE

8.1. A Migracdo do data center da PPSA se dard como entregue apés o “de acordo” da
PPSA,;

8.2.  Asunidades de servico em nuvem (USN) serdo aceitas apds a contratada submeter
a PPSA a medicdo mensal e ficar demonstrando que a PPSA é capaz de utilizar os recursos
disponiveis na Microsoft Azure de acordo com as especificacfes deste termo de referéncia;
8.3.  As solucBes de suporte avancadas para ambientes em nuvem se dardo como
entregues apos a PPSA comprovar a disponibilidade do servico com o provedor da nuvem,
conforme especificagdes do Termo de Referéncia.

8.4.  Os Treinamentos serdo considerados realizados quando receberem avaliacéo final
nivel Satisfatorio, de acordo com as informacdes preenchidas segundo o “Anexo Il -

Avaliagdo do Treinamento”.

9. HABILITACAO DA PROPONENTE

9.1. Habilitacio Técnica:
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9.1.1 Para o “Lote 17, a PROPONENTE devera apresentar Declaracdo de Certificacdo
junto & Microsoft ou outro documento equivalente que comprove possuir nivel de parceria
Licensing Solution Partner (“LSP”’) com a Microsoft, conforme as diretrizes do fabricante
estabelecidas no link: https://partner.microsoft.com/pt-br/licensing/parceiros%?20Isp. Essa
condicdo técnica assegura ndao apenas a capacidade de oferecer licenciamentos adequados,
mas também a aderéncia aos requisitos especificos do licenciamento de software da
Microsoft, para o fornecimento dos servi¢os pretendidos deste Termo de Referéncia,

quanto a disponibilizacdo das USNs.

9.1.2 Para o “Lote 2” relacionado aos “Servigos de migracdo”, a PROPONENTE devera
apresentar um ou mais Atestados ou DeclaracGes de Capacidade Técnica, em nome da
PROPONENTE, emitido(s) por pessoa juridica de direito publico ou privado, que
comprove(m) que a empresa ja tenha executado, adequadamente, servicos com escopo
similar ao descrito no Anexo | - Data Center da PPSA ou sustentacdo em ambiente
Microsoft Azure por, no minimo, 12 (doze) meses. Entende-se por similar, neste caso, 0
servico que envolva de forma comprovada que a PROPONENTE ja executou tarefas no
ambiente Microsoft Azure.

9.2 Habilitacdo Econémica e Financeira:

9.2.1Parao Lote 1 aPROPONENTE devera comprovar Patrimonio Liquido maior ou igual
a R$ 4.813.479,20.

9.2.2 Para o “Lote 2”, a PROPONENTE devera comprovar Patriménio Liquido positivo,

Ou seja, maior que zero.

10. OBRIGACOES DA PPSA

10.1. Sé&o obrigacdes da PPSA:
10.1.1. Exigir o cumprimento de todas as obrigacfes assumidas pela Contratada, de

acordo com as clausulas contratuais e 0s termos de sua proposta;

Emissdo: 04/01/2024 | Versdo 01
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10.1.2. Exercer o acompanhamento e a fiscalizacdo dos servicos, por profissional
especialmente designado, anotando em registro proprio as falhas detectadas,
indicando dia, més e ano, bem como o nome dos empregados eventualmente
envolvidos e encaminhando os apontamentos a autoridade competente para as
providéncias cabiveis, ou abrindo chamado no sistema do fornecedor do
equipamento;

10.1.3. Notificar a Contratada por escrito (meio eletrdnico) da ocorréncia de
eventuais imperfei¢fes no curso da execucdo dos servicos, fixando prazo para a sua
corregao;

10.1.4. Pagar a Contratada o valor resultante da prestacdo do servico, no prazo e
condicdes estabelecidos;

10.1.5. Proporcionar todas as facilidades necessarias a boa execu¢do dos servicos
que deverdo ser prestados.

10.1.6. Prover a infraestrutura fisica necessaria a prestacdo dos servicos, as suas
expensas, incluindo os sistemas de alimentacdo de energia, bem como local e

instalacBes adequadas, dentro das condi¢cdes minimas.

11. OBRIGACOES DA CONTRATADA

11.1.

Obrigagdes comuns as Contratadas para o Lote 1 e para o Lote 2

11.1.1. Executar os servigos conforme especificaces deste Termo de Referéncia e
de sua proposta.

11.1.2. Relatar a PPSA toda e qualquer irregularidade verificada no decorrer da
prestacdo dos servicos.

11.1.3. Manter durante toda a vigéncia do contrato, em compatibilidade com as
obrigacOes assumidas, todas as condic¢des de habilitacdo e qualificacdo exigidas na

licitacdo.

Emissdo: 04/01/2024 | Versdo 01
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11.2.

11.1.4. Responsabilizar-se por todos os 0nus referentes aos servicos, objeto deste
Termo de Referéncia, inclusive salarios de pessoal, alimentacdo, diérias,
hospedagem, transporte e seguros, bem como tudo que as leis trabalhistas e
previdenciarias preveem e demais exigéncias legais para o exercicio da atividade
objeto desta licitacao.

11.1.5. Responsabilizar-se por eventuais indenizagfes decorrentes de quaisquer
danos ou prejuizos causados a PPSA ou a terceiros, por acao ou omissao propria ou
de qualquer de seus empregados ou prepostos.

11.1.6. Fornecer mensalmente, Nota Fiscal e respectivos demonstrativos, em papel
e arquivo eletronico, nos formatos: txt, xIs e pdf, contendo o detalhamento
individual dos servicos em pégina(s) distinta(s), incluindo e demonstrando
claramente os descontos pertinentes previstos no contrato. Se for do interesse da
Contratada negociar outro formato do arquivo eletrénico bem como o mecanismo
de sua entrega, esta devera prop6-lo ao representante designado junto a PPSA, a
guem cabera deciséo final sobre o formato do arquivo.

11.1.7. Entregar boleto e nota fiscal/fatura com antecedéncia minima de 30 (trinta)
dias de seu vencimento.

11.1.8. Possuir politica de seguranca da informagdo em conformidade com a
legislacdo brasileira.

Obrigacdes especificas para a Contratada para o Lote 1

11.2.1 Garantir a disponibilidade de no minimo, 99,741% para os data centers
onde os servigos estardo hospedados, aceita a comprovacgao por meio de
certificacdo TIA 942 TIER II.

11.2.2 Garantir que todas as informac0es tratadas durante o periodo contratado,

incluidas eventuais copias disponiveis, tais como backups de seguranca sdo de
exclusividade da PPSA.

11.2.3 Nao utilizar, transferir e liberar dados, sistemas, processos e informacdes da
PPSA para empresas nacionais, transnacionais, estrangeiras, ou paises e governos

estrangeiros.

Emissdo: 04/01/2024 | Versdo 01
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11.2.4 Nao utilizar as informacOes da PPSA para propaganda, otimizacdo de
mecanismos de inteligéncia artificial ou qualquer uso secundario ndo-autorizado.
11.2.5 Garantir que ao término do contrato todas as informacdes, sistemas e dados
sob custodia do provedor de servico de nuvem deverdo ser devolvidos
integralmente a PPSA.

11.2.6 Garantir a eliminacdo de qualquer dado, informagéo ou sistema da PPSA
sob sua custodia, observada a legislacdo que trata da obrigatoriedade de retencao
de dados, ao término do contrato.

11.2.7 Garantir a portabilidade de dados e aplicativos e que as informacdes da
PPSA estejam disponiveis para transferéncia de localizacdo, em prazo adequado e
sem custo adicional, de modo a garantir a continuidade do negdcio e possibilitar a

transicdo contratual.

12 SANCOES ADMINISTRATIVAS

12.1 A PPSA aplicara a CONTRATADA, por atraso injustificado na execucdo do
estabelecido no instrumento contratual, multa de 0,1% (zero virgula um por cento) por dia

de atraso, calculado sobre o valor contratado, até o limite maximo de 15% (quinze por

cento) do valor total contratado.

12.2 Além de outras sancGes previstas ao longo deste Termo de Referéncia, a

CONTRATADA serdo ainda aplicadas as seguintes san¢des, no caso da inexecucao total

ou parcial do instrumento contratual, garantidos os direitos ao contraditorio e a ampla

defesa:

a)
b)

c)

Adverténcia;

Multa administrativa no percentual de 10% (dez por cento) do valor do instrumento
contratual;

Suspensdo temporéria do direito de participar de licitagdes e de contratar com a

PPSA, por um prazo de até 2 (dois) anos.

Emissdo: 04/01/2024 | Versdo 01
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12.3 A aplicacdo das penalidades estabelecidas neste item ndo impede que a PPSA
rescinda unilateralmente o instrumento contratual, sem prejuizo do ajuizamento das
acOes cabiveis.

12.4 As multas previstas neste item poderdo ser descontadas de qualquer valor
devido a contratada ou cobradas mediante processo de execucdo, na forma da Lei

Processual Civil.

13 PRAZO DE EXECUCAO / VIGENCIA:

13.1 O prazo de execucdo dos servicos sera de 60 (sessenta) meses, respeitando o
cronograma do item “VIII- Cronograma”.
13.2 A vigéncia do contrato sera de 66 (sessenta e seis) meses.

14 FORMA DE PAGAMENTO

14.1 Apos a conclusdo e a aceitacdo de cada item contratado pela PPSA, a
CONTRATADA devera emitir o correspondente documento de cobranca e o
respectivo boleto bancério, que deverd ser enviado para o e-mail

financeiro@ppsa.gov.br, no prazo minimo de 30 (trinta) dias antes de seu

vencimento.
Lote | Item | Descricao Forma de Pagamento
1 Unidades de Servigo | Serdo pagas mensalmente conforme
em Nuvem consumo comprovado referente aos
1 servigos disponibilizados na Microsoft
Azure.

Emissdo: 04/01/2024 | Versdo 01
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2 Cloud Service
Management Provider

Sera mensalmente

pago
proporcionalmente a quantidade USNSs

consumida.

1 Solucdes de Suporte
para Ambientes em

Nuvem

Ser4 pago mensalmente por valor fixo
referente aos servigos prestados pelo

provedor da nuvem.

2 Treinamentos

Cada treinamento ser& pago de forma Gnica
ap0s cumprir as exigéncias do item “8.

Condigdes de Aceite”.

3 Servicos de migracéo

Serd pago em parcela Unica apds a
CONTRATADA finalizar a migracdo do
da PPSA,

especificado no item “8. Condi¢des de

data center conforme

Aceite”.

15 INFORMACOES RELEVANTES - FORMULACAO DE PROPOSTA

LOTE 1: Contratacdo de USN em nuvem publica oferecido pelo provedor

Microsoft AZURE

L .
o | 1tem Descricio Medida Qua_ntldade V_allor Valor Global
te estimada | unitario | (60 meses)
Unidades de Servico Ate R$

! em Nuvem USN Até R$1.00 | 34 983.168,04
1 Cloud Service 34.983.168,0

2 Management Unidade 4 [R$0,00] | [R$0,00]

Provider
Valor Global 60 meses - Lote 1
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LOTE 2: Servigos de migragao dos recursos do data center da PPSA,
Treinamentos e Solucdes de suporte para ambientes em nuvem (Microsoft
Suporte Premier)

Solucdes de Suporte
para Ambientes em
1 Nuvem (Microsoft Mensal [R$ 0,00] | [R$ 0,00]
2 Suporte Premier)
2 Treinamentos Unidade Até5 [R$0,00] | [R$0,00]
Servicos de .
3 migracao Unidade 1 [R$0,00] | [R$0,00]
Valor Global - 60 meses — Lote 2 [R$ 0,00]

16 REAJUSTAMENTO DE PRECOS

16.1  Reequilibrio Econdmico-Financeiro:

16.1.1 A revisdo de precos poderad ser realizada por iniciativa da PPSA ou mediante

solicitacdo da CONTRATADA, quando ocorrer fato imprevisivel ou previsivel, porém, de

consequéncias incalculaveis, retardador ou impeditivo da execugdo do contrato, ou ainda

em caso de forca maior, caso fortuito ou fato do principe, configurando &lea econémica

extraordinaria e extracontratual, que onere ou desonere as obrigacBes pactuadas no

contrato, sendo, porém, vedada nas hipOteses em que o risco seja alocado
CONTRATADA na Matriz de Riscos, respeitando-se o seguinte:

a

a) A CONTRATADA devera formular a PPSA requerimento para a revisdo do

contrato, comprovando a ocorréncia do fato gerador;

b) A comprovacao serd realizada por meio de documentos, tais como, lista de

preco de fabricantes, notas fiscais de aquisicdo de matérias-primas, de transporte
de mercadorias, alusivas a epoca da elaboracéo da proposta ou do ultimo reajuste e
do momento do pedido de reviséo; e

C) Com o requerimento, a Contratada devera apresentar planilhas de custos
unitarios, comparativas entre a data da formulacdo da proposta ou do ultimo

reajuste e o0 momento do pedido de revisdo, contemplando 0s custos unitarios
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envolvidos e evidenciando o quanto o aumento de precos ocorrido repercute no
valor pactuado.
16.1.2 Independentemente de solicitacdo, a PPSA podera convocar a CONTRATADA para
negociar a reducdo dos precos, mantendo o objeto contratado, na quantidade e nas
especificacOes indicadas na proposta, em virtude da reducéo dos precos de mercado, ou de
itens que compdem o custo, cabendo ao CONTRATADA apresentar as informagoes
solicitadas pela PPSA.

16.2  Reajuste contratual:

16.2.1 Sera admitido o reajuste dos precos, na forma da Lei, desde que observado o
interregno minimo de 1 (um) ano, contado da data limite de apresentacdo de propostas,
mediante aplicacdo, sobre os precos, da variacio acumulada do indice de Custos de
Tecnologia da Informagéo - ICTI na impossibilidade, por qualquer motivo, de utilizacéo
do ICT]I, adotar-se-4, para fins de calculo do reajuste, outro indice publicado por instituicéo
idonea, a critério da PPSA, e que melhor reflita a inflagcdo ocorrida no periodo. A eventual
utilizacdo de outro indice, na forma aqui prevista, ndo representa a rentincia da adoc¢édo do
ICTI, o qual poderé ser utilizado em reajuste futuro.

16.2.2 Os reajustes serdo formalizados por meio de Apostilamento.

17 DAS DECLARACOES E GARANTIAS ANTICORRUPCAO

17.1 A CONTRATADA declara que esta ciente e entende os termos da legislacéo
anticorrupcao brasileira, especialmente da Lei n° 12.846/2013, do Decreto n°
8.420/2015, da Lei n° 13.303/2016 e do Decreto n° 8.945/2016, bem como de
outras normas anticorrupcao constantes do ordenamento juridico.

17.2 A CONTRATADA declara que esta ciente e entende a incidéncia e as
consequéncias da incidéncia da legislacdo anticorrupcdo sobre o objeto do
presente contrato e se compromete a abster-se da pratica de atos que constituam

violagdo aos normativos supramencionados.

Emissdo: 04/01/2024 | Versdo 01
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17.3 A CONTRATADA se obriga, por si e por seus administradores, diretores,
empregados e agentes, bem como por sécios que venham a agir em seu nome, a
conduzir suas praticas comerciais, durante a consecucao do presente contrato,
de forma ética e em conformidade com os preceitos legais aplicaveis.

17.4 Na execucdo deste contrato, nem a CONTRATADA, nem qualquer de seus
administradores, diretores, empregados e agentes, bem como sécios que venham
a agir em seu nome, devem dar, oferecer, pagar, prometer pagar, ou autorizar o
pagamento, direto ou indireto, de dinheiro ou coisa de valor a qualquer pessoa
fisica ou juridica com a finalidade de influenciar ato ou decisdo de qualquer
pessoa fisica ou juridica, ou para assegurar vantagem indevida, ou que violem
as disposicOes dessa clausula ou da legislacao brasileira.

17.5 A CONTRATADA devera, obrigatoriamente, comunicar alteracdo na direcao
ou gestdo da empresa, bem como comunicar qualquer ilicito em que esteja
envolvida.

17.6 Caso ndo possua um cédigo de conduta proprio ou normativo com a mesma
finalidade, a CONTRATADA declara, por si e por seus administradores,
diretores, empregados e agentes, bem como por sdcios que venham a agir em
seu nome, que tem conhecimento, concorda e que agira de acordo com 0s termos
do Cddigo de Conduta e Integridade da PPSA, parte integrante deste contrato.

17.7 Link: Codigo de Conduta e Integridade da PPSA:

http://www.presalpetroleo.gov.br/ppsa/conteudo/codigo conduta integridade.pdf

17.8 Em caso de subcontratacdo, a CONTRATADA compromete-se a exigir dos
subcontratados o cumprimento das obrigac@es dessa clausula.
17.9 A CONTRATADA declara que:
a) néo violou, esta violando ou violara os termos dessa clausula; e
b) conhece as consequéncias de tal violagéo.
17.10 O descumprimento dessa clausula pela CONTRATADA podera ensejar a
rescisdo imediata do presente instrumento, independentemente de prévia

notificagdo, sem prejuizo das demais penalidades previstas nesse contrato.
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18 CONFIDENCIALIDADE DAS INFORMACOES

18.1 Todas as informacGes decorrentes da prestacdo dos servigos relacionados ao
objeto contratual serdo consideradas “Informagdes Confidenciais” e serdo objeto
de sigilo, salvo se expressamente estipulado em contrario pela PPSA.

18.2 A CONTRATADA se compromete a guardar confidencialidade e a ndo utilizar
qualquer tipo de Informacdo Confidencial para propdsitos estranhos aqueles
definidos neste Termo de Referéncia e no contrato celebrado, incluindo, mas
ndo se limitando a, propaganda ou otimizacdo de mecanismos de inteligéncia
artificial.

18.3 A CONTRATADA se compromete a ndo usar, transferir e liberar dados,
sistemas, processos e informacdes do 6rgdo ou da entidade para empresas
nacionais, transnacionais, estrangeiras, paises e governos estrangeiros.

18.4 A CONTRATADA se compromete a adotar as medidas necessarias para que
seus diretores, administradores, empregados, prepostos ou prestadores de
servico, conforme o caso, que estejam, direta ou indiretamente, envolvidos com
a prestacdo dos servicos contratados e que precisem conhecer a Informacéo
Confidencial, mantenham sigilo sobre ela, adotando todas as precaucdes e
medidas para que as obrigagdes oriundas deste item 18 sejam efetivamente
observadas, apresentando a PPSA as declaracGes nesse sentido.

18.5 A obrigacéo de confidencialidade é permanente e se mantera em vigor durante
0 prazo de vigéncia do contrato celebrado e ap6s o seu término.

18.6 A divulgacdo de qualquer Informacdo Confidencial somente serd possivel,
mediante prévia e expressa autorizacdo por escrito da PPSA ou quando
requerida pelas Autoridades Governamentais, Administrativas e/ou Judiciarias
e, nesses casos, a CONTRATADA devera reportar o fato imediatamente a
PPSA.
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18.7 O ndo cumprimento da obrigacéo de confidencialidade estabelecida neste item
18 sujeitard a contratada ao pagamento das perdas e danos comprovadamente
sofridos pela PPSA, sem prejuizo das demais sangdes legais cabiveis
decorrentes de sua violacao.

18.8 A CONTRATADA obriga-se a devolver, a PPSA, ou a eliminar, conforme o
caso, todo material e arquivos que contenham Informagdes Confidenciais téo
logo sejam solicitados, ou ocorra a rescisdo, ou o término da vigéncia do contrato

celebrado.

19 ATENDIMENTO A LEI N° 13.709/2018 — LEI GERAL DE PROTECAO DE
DADOS PESSOAIS (LGPD):

19.1 A CONTRATADA se compromete a observar, cumprir e respeitar, na sua
integralidade, as normas de protecdo e de tratamento de dados pessoais (Dados), conforme
o disposto na legislacao de protecdo de dados pessoais vigentes e aplicaveis, identificadas

como as “Leis de Protecao de Dados”, se vinculando integralmente a, exemplificando:

19.1.2 Realizar tratamento, guarda e transmissdo de Dados com finalidade, aplicacdo e
respeito aos principios e direitos fundamentais assegurados ao titular de Dados;

19.1.3 Manter procedimentos internos condizentes com as melhores praticas para
governanga e a seguranca dos Dados que sdo armazenados ou utilizados e
porventura compartilhados com a PPSA, bem como observar garantir que seus
projetos e/ou produtos sdo criados levando em conta as diretrizes e principios da
privacidade desde a concepcao (“privacy by design™);

19.1.4 Garantir o direito ao esquecimento para dados pessoais, conforme art. 16 da Lei n°
13.709/2018;

19.1.5 Cumprir integralmente com os deveres dos agentes de tratamento que as Leis de
Protecdo de Dados lhe imputam, principalmente no que se refere a coleta do

consentimento e existéncia de hipdtese legal para tratamento dos Dados, €. g. com
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termos de uso e politicas de privacidades transparentes, adequadas e claras,
considerando sempre a finalidade e demais principios que justificam sua coleta,
disponibilizacéo e/ou tratamento;

19.1.6 Sempre aplicar em contratos, documentos e/ou acordos, escritos ou verbais,
porventura firmados com quaisquer terceiros ou qualquer das suas afiliadas e/ou
subsidiarias, clausulas semelhantes a essa, no intuito de disseminar a cultura do
tratamento seguro de Dados e em conformidade com as Leis de Protecdo de Dados;

19.1.7 A CONTRATADA compromete-se a manter a PPSA absolutamente indene de
qualquer dano, prejuizo ou penalidade que possa vir a sofrer em decorréncia de
eventual infracdo as Leis de Protecdo de Dados perpetrada pela CONTRATADA,;

19.1.8 Caso ocorra qualquer incidente na CONTRATADA envolvendo os dados tratados
juntamente com a PPSA (como violacdo de seguranca, acessos ndo autorizados,
perda, destruicdo, etc.), a CONTRATADA devera comunicar formalmente o fato
por meio do endereco eletrénico da DPO (dpo@ppsa.com.br) em até 24h (vinte e
quatro) horas, comprometendo-se, ainda, a auxiliar a PPSA em quaisquer questoes
envolvendo dados pessoais tratados entre as organizacoes;

19.1.9 A CONTRATADA compromete-se que, ao subcontratar atividades envolvendo os
dados pessoais, realizara contrato escrito contendo as mesmas obrigaces impostas
por este contrato em relacdo a CONTRATADA, inclusive quanto as medidas
técnicas e de seguranca das informacGes/dados pessoais que o subcontratado devera

implementar.

20 MATRIZ DE RISCOS

20.1 Tendo como premissa a obtengéo do melhor custo contratual, mediante a alocagéo
do risco a parte com maior capacidade para geri-lo e absorvé-lo, os riscos decorrentes
da relagéo contratual foram identificados na Matriz de Riscos constante nos Anexos
Il e IV deste Termo de Referéncia, na qual, sem prejuizo de outras previsoes

contratuais, sdo estabelecidos 0s respectivos responsaveis.
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20.2 E vedada a celebragdo de aditivos decorrentes de eventos supervenientes alocados
na Matriz de Riscos como de responsabilidade da CONTRATADA.

21 ANEXOS

21.1 Integra o presente Termo de Referéncia:
21.1.2 Anexo | - Data Center PPSA

21.1.3 Anexo Il - Avaliacdo do Treinamento
21.1.4 Anexo Il — Matriz de Risco - Lote 1
21.1.5 Anexo IV — Matriz de Risco - Lote 2

Rio de Janeiro, 04 de janeiro de 2024.
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