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A EMPRESA BRASILEIRA DE ADMINISTRAGAO DE PETROLEO E GAS NATURAL S.A.
- PRE-SAL PETROLEO S.A. — PPSA, doravante denominada PPSA, empresa publica
vinculada ao Ministério de Minas e Energia, criada por meio do Decreto n° 8.063/2013, de 01
de agosto de 2013, autorizado pela Lei n® 12.304/2010, de 02 de agosto de 2010, submetida
ao regime proprio das Sociedades Anbnimas, inscrita no CNPJ (ME) sob o n°
18.738.727/0001-36, com sede em Brasilia/DF, e Escritorio Central na Avenida Rio Branco,
n° 1 — 4° andar — Centro, Rio de Janeiro - RJ, CEP: 20.090-003, inscrito no CNPJ (ME) sob o
n° 18.738.727/0002-17, torna publico, para conhecimento dos interessados, que, na data,
horario e local abaixo indicados, realizard licitagdo, na modalidade de PREGAO
ELETRONICO, por meio do Sistema de Compras do Governo Federal (‘COMPRASNET”),
do tipo MENOR PRECO GLOBAL € MODO DE DISPUTA ABERTO.

Esta licitagdo na modalidade de Pregado Eletrénico, por meio da utilizagdo de recursos de
tecnologia da informacao — internet —, é regida por este Edital, em conformidade com a Lei n°
13.303/2016, de 01 de julho de 2016; a Lei n° 14.133/2021, de 01 de abril de 2021; o Decreto
n° 8.945/2016, de 27 de dezembro de 2016; e o Regulamento Interno de Licitagdes e
Contratos da PPSA (“RILC-PPSA”), publicado no D.O.U. de 03 de abril de 2018, disponivel
no endereco eletrdnico https://www.presalpetroleo.gov.br/ppsallicitacoes-e-
contratos/regulamento-interno, e, no que for aplicavel, com o Decreto n° 10.024/2019, de 20
de setembro de 2019; a Lei Complementar n® 123/2006, de 14 de dezembro de 2006; e o
Decreto n°® 8.538/2015, de 06 de outubro de 2015.

1. SESSAO PUBLICA DO PREGAO ELETRONICO

Dia: 04 de dezembro de 2024
Horario: 10:00 horas (horario de Brasilia/DF)
Sitio: www.gov.br/compras

2. OBJETO

2.1. Contratacdo de empresa para a prestacao de servigos especializados em Infraestrutura
de Tecnologia da Informagéo e Seguranga da Informagéo, no ambito da Pré-sal Petréleo
(PPSA) pelo prazo de execugdao de 58 (cinquenta e oito) meses, nas condicoes e
especificagdes indicadas no Termo de Referéncia — Anexo | e nas condigbes do Modelo de
Instrumento Contratual, Anexo |ll deste Edital.

2.2. Em caso de discordancia existente entre as especificagcdes deste objeto, descritas no
COMPRASNET, e as especificagbes técnicas constantes deste Edital e seus anexos,
prevalecerao as ultimas.
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3. DOTACAO ORCAMENTARIA

3.1. A despesa anual com a contratagdo de que trata o objeto desta licitagao encontra amparo
orcamentario no PDG 2025, na rubrica 2.205.900.000 — Serv. Terceiros — Outros servigos de
terceiros. Igualmente dispora de orgamento nos PDGs 2026 a 2029.

4. PARTICIPAGAO E CREDENCIAMENTO

4.1. Poderéo participar deste Pregao, os proponentes que atenderem a todas as exigéncias,
inclusive quanto a documentacdo, constantes neste Edital e seus anexos, e que estejam
previamente credenciados no Sistema de Cadastramento Unificado de Fornecedores — SICAF
(“SICAF”) e perante o sistema eletrénico do Departamento de Normas e Sistemas de Logistica
da Secretaria de Gestao e Inovacao do Ministério da Gestao e da Inovagdo em Servigos
Publicos por meio do sitio www.gov.br/compras.

4.2. Para ter acesso ao COMPRASNET, os interessados em participar deste Pregao deverao
dispor de chave de identificacdo e senha pessoal, obtidas junto ao provedor do sistema, onde
também deverdo informar-se a respeito do seu funcionamento e regulamento, bem como
receber instrugdes detalhadas para sua correta utilizagéo.

4.3. O uso da senha de acesso pelo licitante é de sua responsabilidade exclusiva, incluindo
qualquer transacao por ele efetuada diretamente, ou por seu representante, ndo cabendo ao
provedor do sistema ou a PPSA responsabilidade por eventuais danos decorrentes do uso
indevido da senha, ainda que por terceiros.

4.3.1 Duvidas sobre o COMPRASNET:

As duvidas acerca da operacionalizagdo do COMPRASNET deveréo ser esclarecidas junto a
Central de Atendimento Serpro, por intermédio da plataforma de atendimento disponivel no
link do Portal de Atendimento: https://portaldeservicos.economia.gov.br , ou pelo telefone
0800 978 9001.

4.4, Nao poderao participar deste Pregao Eletrénico:

4.4.1. Pessoa juridica cujo objeto social ndo seja pertinente e compativel com o objeto deste
Pregéao Eletrdnico;

4.4.2. Pessoa juridica que estiver em processo de faléncia, recuperagao judicial, ou
extrajudicial, ou em processo de concordata, ou sob concurso de credores, em dissolugéo, ou
em liquidagao; e
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4.4.3. Pessoa juridica que se enquadre em alguma das vedagdes previstas no RILC-PPSA,
em especial, as constantes do art. 80, a seguir transcrito:

“Art.80 - Estara impedida de participar de Licitacbes e de ser contratada pela PPSA a

empresa:

| - cujo administrador ou sécio detentor de mais de 5% (cinco por cento) do capital
social seja diretor ou empregado da PPSA;

Il - suspensa pela PPSA;

Il - declarada inidénea pela Unido, enquanto perdurarem os efeitos da sancéo;

IV - constituida por sécio de empresa que estiver suspensa, impedida ou declarada
inidénea pela Uniéo;

V - cujo administrador seja socio de empresa suspensa, impedida ou declarada
inidénea pela Unié&o;

VI - constituida por sécio que tenha sido socio ou administrador de empresa
suspensa, impedida ou declarada inidénea pela Unido, no periodo dos fatos que
deram ensejo a sangéo;

VIl - cujo administrador tenha sido soécio ou administrador de empresa suspensa,
impedida ou declarada inidénea, no periodo dos fatos que deram ensejo a sangao; e
VIIl - que tiver, nos seus quadros de diretoria, pessoa que participou, em razéo de

vinculo de mesma natureza, de empresa declarada inidénea pela Uniéo.

Paragrafo unico - Aplica-se a vedagao prevista no caput:
| - a contratagdo do préprio empregado ou dirigente, como pessoa fisica, bem
como a participagéo dele em Licitagdo, na condigéo de Licitante;
Il - a quem tenha relagéo de parentesco, até o terceiro grau civil, com:

a) dirigente de PPSA;

b) empregado da PPSA cujas atribuicbes envolvam a atuacdo na area
responsavel pela Licitagdo ou contratagéo; e

¢) autoridade do Ministério de Minas e Energia.

Il - cujo proprietario, mesmo na condi¢do de sdcio, tenha terminado seu prazo de
gestéo ou rompido seu vinculo com PPSA ha menos de 6 (seis) meses.”

4.5. Como requisito para participagéo neste Pregao Eletronico, o licitante devera declarar, em
campo préprio no COMPRASNET, que esta ciente e concorda com as condi¢cdes contidas
neste Edital e seus anexos e que cumpre plenamente os requisitos de habilitacdo neles

definidos.

4.6. A declaragao falsa relativa ao cumprimento dos requisitos de habilitacao, a conformidade
da proposta, ao enquadramento como microempresa ou empresa de pequeno porte, ou ao
direito de preferéncia, sujeitara o licitante as sancdes previstas neste Edital.
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4.7. Nao sera permitida a participagao de pessoas juridicas em consorcio.

5. PROPOSTA DE PREGCOS

5.1. O interessado em participar deste Pregao Eletrénico devera, até a abertura da sessao
publica, na forma expressa no sistema eletrbnico, cadastrar sua proposta no
COMPRASNET (Acesso Seguro > Servigos aos Fornecedores > Pregao Eletronico >
Proposta > Cadastrar Proposta), preenchendo os dados relativos:

5.1.1. A descri¢do do objeto ofertado;

5.1.2. Ao valor global ofertado de acordo com as seguintes orientacoes:

a) A proponente devera, na forma expressa no sistema eletrénico, consignar como
valor unitario, o_valor total da sua proposta para 58 (cinquenta e oito)
meses de execucao;

b) Os valores deverao ser expressos em Real (R$) no sistema COMPRASNET,
com atencao ao preenchimento das 4 (quatro) casas decimais exigidas
pelo sistema.

5.1.3. a UASG da PPSA que ¢é 926394,
5.1.4. a Declaragao ME/EPP/Cooperativa;
5.1.5. a Declaracao de Ciéncia dos Termos deste Edital;

5.1.6. a Declaragédo de Inexisténcia de Fato Superveniente (ciente da obrigatoriedade de
declarar ocorréncias supervenientes);

5.1.7. a Declaracado Relativa ao Emprego do Menor (art. 7°, inciso XXXIIl, da Constituicao
Federal);

5.1.8. a quaisquer outras informagdes que venham a ser requeridas pelo COMPRASNET.

5.2. Na elaboracéo e preenchimento da proposta, o licitante devera considerar as condi¢oes
estabelecidas no Anexo | — Termo de Referéncia, no Anexo Il — Modelo de Proposta e no
Anexo lll - Modelo de Instrumento Contratual, ambos neste Edital.
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5.3. O preenchimento da proposta no sistema é de exclusiva responsabilidade do licitante,
nao cabendo a PPSA ou ao COMPRASNET qualquer responsabilidade. A falta da
documentacédo de habilitagdo quando solicitada pelo Pregoeiro, o preenchimento incorreto da
proposta, inclusive de precos, acarretara a sua desclassificagao.

5.4. A proposta comercial, ajustada ao preco final ofertado pela licitante ao final da etapa de
lances do sistema, sera solicitada pelo pregoeiro e devera ser elaborada conforme modelo
apresentado no Anexo Il - Modelo de Proposta deste Edital.

5.5. As propostas teréo validade de 90 (noventa) dias, contados da data de abertura da
sessao publica estabelecida no item 1 deste Edital.

6. ENCAMINHAMENTO DA PROPOSTA DE PREGOS E DOCUMENTOS DE
HABILITAGAO

6.1. O licitante devera encaminhar, a sua proposta, por meio do COMPRASNET, conforme
disposto no item 5 deste Edital, até a data e horario marcados para abertura da sessao

publica, quando, entéo, encerrar-se-a automaticamente a fase de recebimento de propostas.

6.1.1. Os documentos de habilitagéo, exigidos no item 13 e seus subitens deste Edital, serdo
solicitados, pelo pregoeiro, para a licitante melhor classificada ao final da sessao de lances
da sala de disputa do sistema COMPRASNET e assim, sucessivamente, a medida que as
licitantes forem sendo desclassificadas por nao atenderem as condigdes de habilitagao.

6.2. Até a abertura da sessao publica, o licitante podera retirar, ou substituir a sua proposta.

6.3. Por ocasidao do encaminhamento previsto no item 6.1 acima, os licitantes enquadrados
em qualquer direito de preferéncia previsto neste Edital deverdao declara-los, em campo
préprio no COMPRASNET, para fazer jus aos beneficios previstos na legislagao.

6.4. A submissao da proposta implicara a plena, integral e irretratavel aceitagao, por parte do
licitante, das condicbes estabelecidas neste Edital e seus anexos, principalmente das
condicbes expressas no instrumento contratual, ndo sendo admitidas alegacdes de
desconhecimento de fatos e de condigbes que impossibilitem ou dificultem a execucdo do
objeto licitado.

6.5. Os documentos que compdem a proposta e a documentagao de habilitacdo do licitante
melhor classificado somente serao disponibilizados para avaliagao do pregoeiro e para acesso
publico ap6s o encerramento da fase de envio de lances.
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7. ABERTURA DA SESSAO PUBLICA

7.1. A abertura da sesséo publica deste Pregao Eletronico, conduzida pelo pregoeiro, ocorrera
na data e hora indicadas no preambulo deste Edital, no sitio www.gov.br/compras.

7.2. A comunicagao entre o pregoeiro e os licitantes ocorrera exclusivamente mediante troca
de mensagens, em campo proprio para mensagens da sala de disputa do COMPRASNET.

7.3. Apds a abertura da sessao publica, o pregoeiro podera suspendé-la, adia-la ou reabri-la
a qualquer momento, sendo que, nesses casos, a sessio publica sera retomada mediante
aviso prévio, através de mensagem entre o pregoeiro e os licitantes, no chat do sistema
COMPRASNET, emitido com antecedéncia minima de 24 (vinte e quatro) horas da reabertura
da sesséao publica.

7.4. Cabe ao licitante acompanhar as opera¢gdes no COMPRASNET durante a sesséo publica,
ficando responsavel pelo 6nus decorrente da perda de negdcios diante da inobservancia de
qualquer mensagem emitida pelo sistema ou de sua desconex&o.

8. CLASSIFICAGAO DAS PROPOSTAS PARA A ETAPA DE LANCES

8.1. O pregoeiro verificara as propostas apresentadas e desclassificara, motivadamente,
aquelas que ndo estejam em conformidade com os requisitos estabelecidos neste Edital. A
desclassificagdo da proposta sera fundamentada e registrada no COMPRASNET,
acompanhado em tempo real por todos os participantes.

8.3. Somente os licitantes com propostas classificadas participarao da fase de lances.

9. FORMULAGAO DE LANCES

9.1. Aberta a etapa competitiva na sala de disputa, os licitantes classificados poderao
apresentar lances considerando a necessidade de cumprimento das obrigagdes previstas
neste Edital e em seus anexos.

9.2. Os licitantes encaminhardo os lances para o valor global do objeto ofertado,
exclusivamente, por meio do COMPRASNET, sendo por ele informado de forma imediata
acerca do recebimento de seu respectivo lance, incluindo horario de registro e valor.



EDITAL DE PREGAO ELETRONICO - PE.PPSA.015/2024

Contratacdo de empresa para a prestacdo de servigos
especializados em Infraestrutura de Tecnologia da Informagéo e
PPSA Seguranga da Informagédo, no ambito da Pré-sal Petréleo (PPSA)
oAl FenBi B pelo prazo de 58 (cinquenta e oito) meses

Pag. 8 de 59

9.3. O licitante somente podera oferecer lances sucessivos e decrescentes, a partir do valor
de sua proposta inicial, observando-se o intervalo minimo de R$ 100.000,00 (cem mil reais),
sendo aceitos somente os lances inferiores ao ultimo lance registrado pela propria licitante,
podendo este lance ser superior ou inferior ao menor valor ofertado no sistema pelos demais
licitantes.

9.4. Nao serao aceitos 2 (dois) ou mais lances iguais, prevalecendo aquele que for recebido
e registrado primeiro.

9.5. Durante o transcurso da sessao publica, os licitantes serdo informados, em tempo real,
do valor do menor lance registrado, vedada a identificagdo do ofertante.

9.6. Os lances apresentados e levados em consideragao para efeito de julgamento serao de
exclusiva e total responsabilidade do licitante, ndo Ihe cabendo o direito de pleitear qualquer

alteracéo.

9.7. 0 modo de disputa adotado neste Pregao Eletrénico é o aberto, de modo que a etapa

de envio de lances na sessdo publica durara 10 (dez) minutos e sera prorrogada
automaticamente pelo sistema, quando houver lance ofertado nos ultimos 2 (dois) minutos do
periodo de duracéo desta.

9.7.1. A prorrogacdo automatica da etapa de envio de lances, de que trata o item 9.7 acima,
sera de 2 (dois) minutos e ocorrera sucessivamente, sempre que houver lances enviados
nesse periodo de prorrogagéo, inclusive quando se tratar de lances intermediarios.

9.7.2. Na hipoétese de nédo haver novos lances na forma estabelecida no item 9.7 ou na forma
estabelecida no subitem 9.7.1, a sessdo publica sera encerrada automaticamente pelo
COMPRASNET.

9.7.3. Encerrada a etapa de lances, sem prorrogagcédo automatica pelo sistema, nos termos do
disposto no subitem 9.7.1, o pregoeiro podera, assessorado pela equipe de apoio, admitir o
reinicio da etapa de envio de lances, em prol da consecucdo do menor preco global,
mediante justificativa.

10. DESCONEXAO DO PREGOEIRO DO SISTEMA NA FASE DE LANCES

10.1. No caso de desconexao do pregoeiro, no decorrer da etapa de lances, se o sistema
permanecer acessivel aos licitantes, os lances continuardo sendo recebidos, sem prejuizo
dos atos realizados.
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10.2. Quando a desconexao do sistema, para o pregoeiro, persistir por tempo superior a 10
(dez) minutos, a sessao publica sera suspensa e reiniciada somente apds a comunicagao
prévia e expressa aos licitantes no COMPRASNET, utilizado para a divulgagéo da licitagao,
observada a antecedéncia minima de 24 (vinte e quatro horas) entre a comunicagao de
desconexao e a reabertura da sessao publica.

11. NEGOCIACAO

11.1. Apds terminada a fase de disputa, com a definicdo do licitante classificado em primeiro
lugar, o pregoeiro encaminhara, por meio do COMPRASNET, contraproposta a licitante
vencedora, para que seja obtida a melhor proposta para a Administragdo, vedada a
negociacao em condigdes diferentes do Edital e seus anexos.

11.2. A negociagao sera realizada por meio do chat do COMPRASNET sendo acompanhada
pelos demais licitantes.

12. JULGAMENTO DA PROPOSTA, DIREITO DE PREFERENCIA E DESEMPATE

12.1. Encerrada a etapa de negociagdo, o pregoeiro solicitara o encaminhamento da
documentacdo de habilitagao, prevista no item 13 deste edital, bem como da proposta
adequada ao valor final ofertado, conforme Anexo Il — Modelo de Proposta, pelo prazo de 2
(duas) horas e os examinara junto com a equipe de apoio.

12.2. Nao se considerara qualquer oferta de vantagem nao prevista neste Edital, inclusive
financiamentos subsidiados ou a fundo perdido.

12.3. Se a proposta nao for aceitavel ou se o licitante ndo atender as exigéncias de habilitacao,
o Pregoeiro a inabilitara e convocara a préoxima colocada para encaminhamento da
documentacao conforme itens 11.1 e 12.1, acima, e, assim, sucessivamente, na ordem de
classificacao, até a apuracdo de uma proposta que atenda as disposi¢des deste Edital.

12.4. Direito de preferéncia e critério de desempate:

12.4.1. Microempresas ou empresas de pequeno porte — ME/EPP (art. 44 e art. 45 da Lei
Complementar n° 123/2006, de 14 de dezembro de 2006): Se a proposta mais bem
classificada nao tiver sido ofertada por microempresa ou empresa de pequeno porte € houver
proposta apresentada por microempresa ou empresa de pequeno porte até 5% (cinco por
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cento) superior a melhor proposta, sera assegurada preferéncia na contratagdo, nos termos
da lei.

12.4.2. Direito de preferéncia estabelecido no § 1° do art. 60 da Lei n° 14.133/2021, de 01
de abril de 2021: Se nao houver licitante que atenda ao item anterior, aplica-se o critério
estabelecido no § 1° do art. 60 da Lei n® 14.133/2021.

12.4.3. O Pregoeiro podera solicitar documentos que comprovem o direito de preferéncia do(s)
licitante(s).

12.5 Procedimentos que serao adotados em caso de Empate:

12.5.1. A ordem de classificagdo das Proponentes que apresentarem lances finais iguais apés
o término da sessdo de lances, sera decidida por SORTEIO a ser convocado pelo
Pregoeiro, conforme item 12.5.2, a seguir:

12.5.2. Ao final da sessao de lances, com propostas empatadas, o sistema classificara as
licitantes pelos critérios nele previstos. Essa ordem de classificagdo gerada pelo sistema para
licitantes empatadas, servira apenas para ser utilizada na identificagdo do numero do licitante
na realizagdo do SORTEIO, entre as empresas empatadas, conforme regras dos itens abaixo.

12.5.3. O Pregoeiro convocara pelo chat do sistema, com antecedéncia minima de 24 horas,
uma sessao publica presencial a ser realizada no Escritério Central da PPSA, onde sera
procedido o SORTEIO entre as propostas que permanecerem empatadas, apds o término da
sessao de lances do Pregéao Eletronico, para decidir a ordem de classificagao final de analise
da documentacgio de habilitagéo.

12.5.3.1. O pregoeiro solicitara, via chat do pregao eletrébnico, o encaminhamento das
informacdes dos representantes legais que irdo participar da sesséo publica, através do envio
dessas informagdes para a caixa postal editais@ppsa.gov.br . O pregoeiro informara, também
via chat do sistema, o dia e a hora para a realizagcdo do SORTEIO deste Pregéo.

12.5.3.2. Os representantes legais dos Proponentes que desejarem assistir ao SORTEIO
deverao estar munidos de documentacao que os identifique e os habilite como tal.

12.5.4. Os demais lances recebidos, que nao participarem do desempate previsto neste item,
caso existam, serao classificadas pelo sistema ao final da fase de lances e serao incluidas na
ordem de classificagdo geral, a partir da ultima classificada no SORTEIO previsto no item
12.5.2.
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13. HABILITACAO

13.1. A habilitagdo do licitante que apresentar a menor proposta, ou em caso de empate, a
sorteada em primeiro lugar conforme item 12.5 acima, sera verificada por meio do SICAF, nos
documentos por ele abrangidos, e por meio da documentagcédo adicional de habilitagdo
especificada neste Edital, a seguir:

13.2. O licitante devera apresentar habilitacdo parcial valida, que sera verificada por meio da
funcao “Situagdo do Fornecedor”, no SICAF, ou apresentar os documentos que supram tal
habilitacao.

13.3. Para fins de habilitacdo, o licitante devera apresentar, ainda, a seguinte
documentacdo complementar:

13.3.1. Declaragao referente ao cumprimento do inciso XXXIIl do art. 7° da Constituicao
Federal (Declaragcao Relativa ao Emprego do Menor).

Nota: Esta Declaracao nao precisa ser enviada por e-mail, pois sera emitida conforme
item 5.1, subitem 5.1.7.

13.3.2. Relativos a Qualificacido Técnica da Proponente:

a) Um ou mais Atestados ou Declaracoes de Capacidade Técnica, em nome do
proponente vencedor, emitidos por pessoa juridica de direito publico ou privado, que
comprovem que a empresa ja tenha executado, de forma satisfatoria, os seguintes
Servicos:

i) Servigos Especializado em Infraestrutura de Tecnologia da Informacgao,
envolvendo gerenciamento de infraestrutura de rede, servigos criticos de
backup e recuperagao de dados, bem como a configuragao e gerenciamento e
sustentacido de servidores em ambientes de nuvem, com foco na plataforma
Azure. A experiéncia deve incluir também a operagéo e gestdo de um NOC
(Network Operations Center) e um SOC (Security Operations Center); e

ii) Servicos Especializados em Seguranca da Informagao, comprovando a
execucao de servigos de avaliacdo de maturidade de seguranga, avaliagéo de
conformidade, assessment de processos de resposta a incidentes, assessment
de arquitetura de seguranca.

iii)O atestado apresentado deve ser detalhado contendo as seguintes
informacgoes, de forma clara:
* Identificagdo completa da pessoa juridica emitente do atestado;

* Nome e cargo/funcao;
 Telefone e/ou e-mail de contato; e
» Datado e assinado.
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13.3.3. Relativo a Qualificacdo Econdmico-Financeira:

a) Balango Patrimonial, Demonstracao do Resultado do Exercicio — DRE (“DRE”), Recibo
de Entrega e Termo de Abertura/Encerramento do ultimo exercicio social, retirados do
Sistema Publico de Escrituragdo Digital (“SPED”), que comprovem que a empresa
possui patrimdnio liquido positivo e acima de R$ 450.000,00, vedada a sua
substituicao por balancetes ou balangos provisorios.

Total do Ativo — (Passivo Circulante + Passivo nao Circulante) > R$ 450.000,00

b) No caso de uma pessoa juridica enquadrada no regime de tributagcao Simples Nacional,
em que ndo ha obrigatoriedade de emissdo do SPED, devera ser apresentado o
balanco, acompanhado com a DRE, valido do ultimo exercicio social assinados por
contador com CRC e registrado na respectiva Junta Comercial.

c) Certidao negativa de faléncia e concordata, expedida pelo distribuidor da sede da pessoa
juridica. Nao serao aceitos os documentos que nao indicarem a data de validade, a nao
ser aquelas que tenham sido emitidas nos ultimos 90 (noventa) dias em relagao a data
da sesséao publica, prevista neste Edital.

13.4. No caso de se tratar de microempresa ou empresa de pequeno porte, havendo alguma
restricdo na comprovacao da reqularidade fiscal e trabalhista, sera assegurado o prazo de

5 (cinco) dias uteis, cujo termo inicial correspondera ao momento em que o licitante for
declarado vencedor do certame, prorrogavel por igual periodo, a critério da PPSA, para a
regularizacdo da documentacdo, pagamento ou parcelamento do débito e emissédo de
eventuais certiddes negativas ou positivas com efeito de certiddo negativa.

13.4.1. A ndo-regularizagdo da documentagao, no prazo previsto nesta condi¢do, implicara
inabilitacdo do licitante, sem prejuizo das sanc¢des previstas neste Edital, sendo facultado ao
pregoeiro convocar os licitantes remanescentes, na ordem de classificagado, para a assinatura
do instrumento contratual, ou propor a revogagéao da licitagao.

13.5. Sob pena de inabilitagdo, os documentos encaminhados para habilitagdo — inclusive os
documentos complementares conforme item 13.7, se aplicavel — deverado estar em nome do
licitante e, preferencialmente, com o nimero do CNPJ e o respectivo endereco.

13.6. Se o licitante for a matriz, todos os documentos encaminhados para habilitacdo —
inclusive os documentos complementares conforme item 13.7, se aplicavel — deverao estar
em nome da matriz, e se o licitante for a filial, todos os documentos deverdo estar em nome
da filial, exceto aqueles documentos que, pela prépria natureza, comprovadamente, forem
emitidos somente em nome da matriz.
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13.7. Na hipotese de necessidade de envio de documentos complementares apds o
julgamento da proposta, conforme item 13.9 abaixo, os documentos deverdo ser
apresentados em forma digital, por meio da opgao “Enviar Anexo” no COMPRASNET, no
prazo de 2 (duas) horas, apés solicitacdo do pregoeiro no COMPRASNET.

13.8. Para fins de habilitacao, a verificagao em sitios oficiais de érgaos e entidades emissores
de certid6es constitui meio legal de prova.

13.9. Do Saneamento da Proposta e da Habilitacao:

13.9.1. O pregoeiro podera, no julgamento da habilitagdo e das propostas, sanar erros ou
falhas que nao alterem a substancia das propostas, dos documentos e sua validade juridica,
mediante decisao fundamentada, registrada em ata e acessivel aos licitantes, e lhes atribuira
validade e eficacia para fins de habilitacdo e classificagcado, observado o disposto na Lei n°
9.784/1999, de 29 de janeiro de 1999.

13.9.2 Na hipotese de necessidade de suspensao da sessao publica para a realizacdo de
diligéncias, com vistas ao saneamento de que trata o subitem 13.9.1, a sess&o publica
somente podera ser reiniciada, mediante aviso prévio no COMPRASNET com, no minimo, 24
(vinte e quatro) horas de antecedéncia, e a ocorréncia sera registrada em ata.

13.10. O licitante que abandonar o certame, deixando de enviar a documentagéo indicada
neste item, sera desclassificado e sujeitar-se-a as sangdes previstas neste Edital.

13.11. Constatado o atendimento as exigéncias fixadas neste Edital e seus anexos, o licitante
sera declarado vencedor do Pregao Eletronico.

14. DIREITO DE PETIGAO

14.1. Declarado o vencedor, qualquer licitante podera, durante o prazo concedido na sessao
publica, de forma imediata, em campo proprio no COMPRASNET, manifestar sua intengao de
recorrer, respeitado o art. 62 do RILC-PPSA.

14.1.1. As razbes do recurso deverao ser apresentadas no prazo de 3 (trés) dias, em campo
préprio no COMPRASNET.

14.1.2. Os demais licitantes ficardo intimados para, se desejarem, apresentarem suas
contrarrazdes, no prazo de 3 (trés) dias, contado da data final do prazo do recorrente, por
meio do COMPRASNET, assegurada vista imediata dos elementos indispensaveis a defesa
dos seus interesses.
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14.1.3. A auséncia de manifestagdo imediata e motivada do licitante quanto a intencéo de
recorrer, nos termos do disposto no item 14.1. deste Edital, importara na decadéncia desse
direito e o pregoeiro estara autorizado a adjudicar o objeto ao licitante declarado vencedor.

14.1.4. O acolhimento do recurso importara na invalidagao apenas dos atos que nao poderao
ser aproveitados.

14.2. O pregoeiro tera até 10 (dez) dias uteis, contados do recebimento das razdes e
contrarrazdes de recurso, para proferir decisao.

15. ADJUDICACAO, HOMOLOGAGAO E CONTRATAGAO

15.1. Decididos os recursos e constatada a regularidade dos atos praticados, a autoridade
competente adjudicara o objeto e homologara o procedimento licitatério.

15.2. Na auséncia de recurso, cabera ao pregoeiro adjudicar o objeto e encaminhar o
processo devidamente instruido a autoridade superior e propor a homologacao.

15.3. Apdés a homologacdo, o adjudicatario sera convocado para assinar o instrumento
contratual no prazo estabelecido de até 5 (cinco) dias uteis.

15.3.1 O prazo previsto para a assinatura do instrumento contratual podera ser prorrogado,
por igual periodo, quando solicitado pelo licitante vencedor durante o respectivo transcurso, e
desde que ocorra motivo justificado e aceito pelo PPSA.

15.4. Na assinatura do instrumento contratual sera exigida a comprovagao das condi¢des de
habilitacdo consignadas neste Edital e seus anexos, que deverdo ser mantidas pelo licitante
durante toda a vigéncia do contrato.

15.4.1. Na hipotese de o vencedor da licitagdo nao comprovar as condigdes de habilitacao
consignadas neste Edital e seus anexos, ou se recusar a assinar o instrumento contratual,
outro licitante podera ser convocado, respeitada a ordem de classificacdo, para, apds a
comprovagao dos requisitos para habilitagdo, analisada a proposta, eventuais documentos
complementares e, feita a negociacao, assinar o contrato, sem prejuizo da aplicagao das
sancoes previstas neste Edital e seus anexos.

16. SANGOES ADMINISTRATIVAS

16.1. Ficara impedido de licitar e de contratar com a PPSA e sera descredenciado no SICAF,
pelo prazo de até 2 (dois) anos, sem prejuizo das multas previstas neste Edital, no instrumento



EDITAL DE PREGAO ELETRONICO - PE.PPSA.015/2024

Contratacdo de empresa para a prestacdo de servigos
especializados em Infraestrutura de Tecnologia da Informagéo e
PPSA Seguranga da Informagédo, no ambito da Pré-sal Petréleo (PPSA)
oAl FenBi B pelo prazo de 58 (cinquenta e oito) meses

Pag. 15 de 59

contratual e das demais cominacdes legais, garantido o direito a ampla defesa, o licitante que,
convocado dentro do prazo de validade de sua proposta:

16.1.1. Nao assinar o contrato;
16.1.2. N&o entregar a documentagao exigida neste Edital;
16.1.3. Apresentar documentagéo falsa;

16.1.4. Causar o atraso na execuc¢ao do objeto;
16.1.5. Nao mantiver a proposta;

16.1.6. Falhar na execucgao do contrato;

16.1.7. Fraudar a execucgao do contrato;

16.1.8. Comportar-se de modo inidéneo;
16.1.9. Declarar informacgoes falsas; e

16.1.10. Cometer fraude fiscal.

16.2. No caso de atos lesivos a Administragcao Publica, nacional ou estrangeira, observar-se-
ao os termos da Lei n® 12.846/2013, de 01 de agosto de 2013.

16.3. A licitante, notificada da penalidade que podera lhe ser aplicada, tera o prazo de 10 (dez)
dias Uteis, a contar da data da notificacao, para apresentar defesa prévia.

16.4. A autoridade competente, ouvido o pregoeiro, decidira pela procedéncia ou ndo do
recurso, no prazo de até 20 (vinte) dias uteis, contados do recebimento da defesa prévia.

16.5. As penalidades aplicadas ao licitante serdo obrigatoriamente registradas no SICAF, e
no caso de impedimento de licitar, o licitante sera descredenciado por igual periodo, sem
prejuizo das multas previstas neste Edital, e das demais cominagdes legais.

17. ESCLARECIMENTOS, IMPUGNAGAO E ACESSO AO PROCESSO

17.1. Caso a PPSA venha a emitir suplementos, alteragdes e/ou esclarecimentos a este Edital,
estes serdo disponibilizados no sitio www.gov.br/compras, por meio do link Acesso livre >
Pregdes > Agendados, para conhecimento dos fornecedores, cabendo aos interessados em
participar do certame acessa-lo para a obtencio das informacgdes prestadas.
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17.2. E de responsabilidade do licitante manter-se atualizado de quaisquer alteracdes e/ou
esclarecimentos sobre este Edital, por meio de consulta permanente ao sitio acima indicado,
nao cabendo a PPSA a responsabilidade pela nao observancia desse procedimento.

17.3. O licitante podera contatar a PPSA, exclusivamente, pelo endereco eletrénico
editais@ppsa.gov.br .

17.4. Na correspondéncia eletrénica, devera ser indicado o numero deste Edital e o seu objeto
e devera ser enviada em _até 3 (trés) dias uteis anteriores a data fixada para abertura da
sessao publica.

17.4.1. O pregoeiro respondera aos pedidos de esclarecimentos no prazo de 2 (dois) dias
uteis, contados da data de recebimento do pedido e podera requisitar subsidios formais aos

responsaveis pela elaboragao do edital e dos anexos.

17.5. No caso de esclarecimentos sobre este Edital, a resposta da PPSA néo identificara a
fonte que solicitou os esclarecimentos.

17.6. Qualquer pessoa podera impugnar os termos do Edital, por meio eletrénico, na forma
prevista neste Edital, em até 3 (trés) dias Uteis anteriores a data fixada para abertura da
sessao publica.

17.6.1. A impugnacgao nao possui efeito suspensivo e cabera ao pregoeiro, auxiliado pelos
responsaveis pela elaboracdo deste Edital e seus anexos, decidir sobre a impugnacéo no
prazo de 2 (dois) dias uteis, contados da data de recebimento da impugnacao.

17.6.2. A PPSA podera conceder, mediante apresentacao de justificativa, efeito suspensivo a
impugnacéo recebida.

17.7. O conteudo digitalizado e o andamento do processo licitatério em epigrafe poderao ser
consultados por qualquer interessado no COMPRASNET e no sitio da PPSA na internet:
http://www.presalpetroleo.gov.br.

17.8. Nao deverao ser considerados pelos licitantes, na formulacido de suas propostas,
quaisquer informagodes ou esclarecimentos obtidos de forma diversa da estabelecida neste
item 17.
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18. CONSIDERACOES FINAIS

18.1. As normas disciplinadoras desta licitacdo serdo interpretadas visando a ampliacéo da
disputa entre os licitantes, a obtencdo da proposta mais vantajosa, desde que nao
comprometam os interesses da PPSA, bem como a finalidade e a seguranca da contratacao.

18.2. E facultada ao pregoeiro ou a autoridade superior da PPSA, em qualquer fase da
licitacdo, a promocéo de diligéncia destinada a esclarecer ou a complementar a instrugdo do
processo, inclusive junto a sitios de consulta publica, na internet, bem como nos arquivos da
prépria PPSA.

18.3. A autoridade competente para homologar este procedimento licitatério podera revoga-
lo somente em razdo do interesse publico, por motivo de fato superveniente devidamente
comprovado, pertinente e suficiente para justificar a revogagdo, e devera anula-lo por
ilegalidade, de oficio, ou por provocagao de qualquer pessoa, por meio de ato escrito e
fundamentado.

18.3.1. Os licitantes ndo terdo direito a indenizagdo em decorréncia da anulagdo deste
procedimento licitatério, ressalvado o direito da contratada de boa-fé ao ressarcimento dos
encargos que tiver suportado no cumprimento do contrato.

18.4. Os licitantes sé@o responsaveis pela fidelidade e legitimidade das informagdes e dos
documentos apresentados em qualquer fase da licitagao, devendo informar a PPSA qualquer
circunstancia ou fato ocorrido, apés a apresentacao da sua documentacao para habilitagao,
que importe em alteragao de suas condi¢des de participacdo neste procedimento licitatério.

18.5. A apresentacdo da proposta implicara a declaracdo expressa da proponente, sob as
penalidades da lei, de que esta ciente de que NAO podera contratar com a PPSA caso:

18.5.1. Esteja inscrita no Cadastro Informativo dos Créditos Ndo Quitados de Orgdos e
Entidades Federais — CADIN;

18.5.2. Esteja incluida nas vedacgdes previstas no item 4.4 deste Edital;

18.5.3. Possua, em seus quadros, familiar de agente publico que exerga cargo em comissao
ou fungao de confianga na PPSA. Nessa hipotese, devera providenciar que estes néo sejam
alocados na execugao dos servicos licitados, conforme vedacgédo no art. 7° do Decreto n°
7.203/2010, de 04 de junho de 2010;
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18.5.4. Se enquadre em alguma das vedagdes previstas no RILC-PPSA, em especial, as
constantes do art. 80, transcritas no subitem 4.4.3 deste Edital; e

18.5.5. Nao esteja de acordo com a conduta e politica anticorrupcéo da PPSA, estabelecidas,
respectivamente, nos documentos “Cdédigo de Conduta e Integridade” e “Politica
Anticorrupgéo”, disponiveis nos seguintes enderecos eletrdnicos:

18.5.5.1. Cddigo de Conduta e Integridade:
http://www.presalpetroleo.gov.br/ppsa/conteudo/codigo conduta integridade.pdf

18.5.5.2. Politica Anticorrupcgéao:
http://www.presalpetroleo.gov.br/ppsa/conteudo/politica anticorrupcao .pdf

18.6. Na contagem dos prazos estabelecidos neste Edital e seus anexos, excluir-se-a o dia
do inicio e incluir-se-a o do vencimento. Somente se iniciam e vencem os prazos em dias de
expediente na PPSA.

18.7. Todas as referéncias de tempo/horario contidas neste Edital, no aviso e durante a
sessao publica observarao, obrigatoriamente, o horario de Brasilia — DF.

18.8. Aos casos omissos, aplicam-se as demais condigdes constantes no RILC-PPSA, na Lei
n°® 13.303/2016, no Decreto n°® 8.945/2016 e no Decreto n° 10.024/2019.

18.9. O foro competente para qualquer agido ou execucdo decorrente desta Licitacdo é o da
Justica Federal, Sec¢ao Judiciaria do Distrito Federal.

18.10. Para os fins dessa licitacdo, a autoridade competente é da Diretoria Executiva da
PPSA.

19. ANEXOS

19.1. Sao partes integrantes deste Edital os seguintes anexos:

ANEXO | — Termo de Referéncia;
ANEXO Il — Modelo de Proposta;
ANEXO Il — Modelo de Instrumento Contratual.

Rio de Janeiro, 13 de novembro de 2024
ORIGINAL ASSINADO POR:
Evamar José dos Santos Tabita Loureiro

Diretor de Administragéao, Finangas e Presidente Interina
Comercializagdo Substituto
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PRE-SAL PETROLEO S/A

EDITAL DE PREGAO ELETRONICO

Anexo | — TERMO DE REFERENCIA

O Termo de Referéncia esta disponivel no arquivo eletrénico “TR - Servigos T/ - Infraestrutura
e Segurancga.pdf’ em anexo, contendo as especificagdes técnicas relativas ao objeto desta
contratagdo, conforme indice a seguir:

N o o bk ow b=

11.
12.
13.
14.
15.
16.
17.

18.
19.
20.

OBJETO

JUSTIFICATIVA

DADOS REFERENCIAIS

ESPECIFICACAO DO OBJETO

TRANSICAO DE CONTRATO

CRONOGRAMA

ACORDO DE NIVEL DE SERVICO (SLA) E INSTRUMENTO DE
MEDICAO DE RESULTADOS (IMR)
CONFIDENCIALIDADE DAS INFORMACOES

LOCAL DE PRESTACAO DOS SERVICOS

EQUILIBRIO ECONOMICO-FINANCEIRO E/ OU
REAJUSTAMENTO DE PRECOS DO CONTRATO
MULTAS CONTRATUAIS E SANCOES ADMINISTRATIVAS
PRAZO DE EXECUCAO E EXIGENCIA

FORMA E PRAZO DE PAGAMENTO

HABILITACAO DA PROPONENTE

OBRIGACOES DA PRE-SAL PETROLEO — PPSA
OBRIGACOES DA CONTRATADA

ATENDIMENTO A LEI N° 13.709/2018 — LEI GERAL DE
PROTECAO DE DADOS PESSOAIS (“LGPD"):
INFORMACOES RELEVANTES FORMULAGCAO DE PROPOSTA
DAS DECLARACOES E GARANTIAS ANTICORRUPGCAO
ANEXOS
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PRE-SAL PETROLEO S/A
Anexo Il — Modelo de Proposta

ANEXO Il — Modelo de Proposta

(Modelo de proposta que sera enviada somente pela empresa que apresentar o menor
preco, apods a fase de lances, e quando solicitado pelo Pregoeiro)

(Papel Timbrado da Proponente)
A

PRE-SAL PETROLEO S.A. - PPSA

Geréncia de Licitagbes e Contratos

Endereco: Avenida Rio Branco, n° 1 — 4° andar — Centro
CEP: 20.090-003 - Rio de Janeiro — RJ

Referéncia: Pregéo Eletrénico n°® PE.PPSA.015/2024
Assunto: Proposta de Precos

Prezados Senhores,

1) Em atencao ao seu Edital de Pregdo em referéncia, informamos que nosso Preco Global
Proposto é de R$ (___valor por extenso___ ) para a contratagdo de empresa para
a prestacdo de servicos especializados em Infraestrutura de Tecnologia da Informacéao e
Seguranga da Informagéo, para a PPSA pelo prazo de execugdo de 58 (cinquenta e oito)

meses.

2) O valor ofertado inclui todas as despesas e custos, diretos e indiretos aplicaveis (tais como
tributos, encargos sociais e ftrabalhistas, contribuigbes, transporte, seguro, insumos)
necessarios ao cumprimento integral do objeto desta licitagdo, além dos custos decorrentes
de comunicagdes (e-mail, celular, ligagbes interurbanas, correios, sedex, etc) e
deslocamentos (passagens, estadia, locomog¢do urbana, etc) dos representantes da
contratada, para atender as solicitacbes da PPSA.

3) Outrossim, apresentamos, em anexo a documentagao de habilitagdo, conforme exigido no
item 13, e seus subitens, do Edital.

4) Nossa proposta é valida por 90 (noventa) dias contados da data fixada para a entrega
desta.

5) Declaramos, para os devidos fins, ter lido e compreendido os termos do Edital em pauta e
que os servigos ofertados atendem integralmente as especificagbes requeridas, constantes
no Anexo | — Termo de Referéncia, deste Edital.
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6) Os contatos desta empresa/representante para eventuais esclarecimentos sobre este
processo licitatorio sdo: (preencher ao menos, com as seguintes informagdes: nome, cargo,
telefone e e-mail).

, de de 2024

CARIMBO, CNPJ E ASSINATURA DO(S) REPRESENTANTE(S) DA EMPRESA
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Planilha de Pregos
(O Arquivo Excel esta anexo ao Edital)

EPSA PLANILHA DE PRECOS - PREGAO ELETRONICO - PE.PPSA.015/2024

NOME DA EMPRESA :
CNPJ DA EMPRESA : /

Prestacdo de servicos especializados em Infraestrutura de Tecnologia da Informacdo e Seguranga da
Informac&o, para a PPSA pelo prazo de execugdo de 58 (cinquenta e oito) meses.

Unidade de Valor Unitario Valor Total (R$)

Descri¢dao dos Servigos Quantidade 2
< ¢ medida (R$) (58 meses)

Servigos especializados em Infraestrutura de

g = 58 més 0,00 0,00
Tecnologia da Informagdo

2 |Servigos especializados em Seguranga da Informagao 30 Relatério 0,00 0,00

Nota: 1 -Preencher somente as células em fundo amarelo da coluna "Valor Unitario (RS)";

2 - Conforme detalhado no item 4.1.9 do Termo de Referéncia; e

3 - Conforme detalhado no item 4.1.12 do Termo de Referéncia.
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ANEXO Ill - Modelo de Instrumento Contratual

CONTRATO N° CT-PPSA-0XX/2024

CONTRATO PARA PRESTACAO DE
SERVICOS ESPECIALIZADOS EM
INFRAESTRUTURA DE TECNOLOGIA DA
INFORMACAO E  SEGURANCA DA
INFORMACAO, NA PPSA ENTRE A EMPRESA
BRASILEIRA DE ADMINISTRAGAO DE
PETROLEO E GAS NATURAL S.A. - PRE-
SAL PETROLEO S.A. - PPSA E A

Pelo presente instrumento particular, a EMPRESA BRASILEIRA DE ADMINISTRAGAO DE
PETROLEO E GAS NATURAL S.A. - PRE-SAL PETROLEO S.A. — PPSA, empresa publica
vinculada ao Ministério de Minas e Energia, criada por meio do Decreto n° 8.063/2013, de 01
de agosto de 2013, autorizado pela Lei n® 12.304/2010, de 02 de agosto de 2010, submetida
ao regime proprio das Sociedades Andnimas, inscrita no CNPJ sob o n°® 18.738.727/0001-36,
com sede em Brasilia/DF e Escritério Central na Avenida Rio Branco, n°® 1 —4° andar — Centro,
Rio de Janeiro - RJ, CEP: 20.090-003, inscrito no CNPJ sob o n® 18.738.727/0002-17,
doravante denominada PPSA, representada pelos signatarios ao final identificados e, de outro
lado , inscrita no CNPJ sob o n° , e com sede
na , CEP: , doravante denominada CONTRATADA, representada
por seus representantes legais signatarios ao final identificados, celebram o presente contrato
de acordo com o Edital de Pregéo Eletronico PE.PPSA.015/2024, mediante as seguintes
clausulas e condigdes:

CLAUSULA PRIMEIRA - OBJETO

1.1. O presente contrato tem por objeto a contratagdo de empresa para a prestacéo de
servigos especializados em Infraestrutura de Tecnologia da Informagao e Seguranga
da Informacao, na PPSA, pelo prazo de execugao de 58 (cinquenta e oito) meses, nas
condicoes e especificagdes indicadas no Anexo | — Termo de Referéncia, do Edital do
Pregao Eletrénico PE.PPSA.015/2024, e na proposta da CONTRATADA, parte
integrante deste instrumento contratual.
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CLAUSULA SEGUNDA - VINCULAGAO DO CONTRATO

2.1.

2.2.

Este contrato se vincula em todos os seus termos e condi¢des ao processo de licitagéo
do qual é originado.

Havendo discrepancia entre as disposi¢des do Edital e as deste contrato, prevalecerao
as do contrato

CLAUSULA TERCEIRA — CONDICOES PARA A PRESTACAO DOS SERVICOS

3.1.

3.1.2.

CONSIDERAGOES GERAIS

Para garantir a execugao eficiente e organizada dos servigos contratados, sera
utilizada uma ferramenta de IT Service Management (ITSM) ja implementada na Pré-
Sal Petroleo S.A. (PPSA). Atualmente, a ferramenta utilizada é configurada e mantida

pela PPSA. A CONTRATADA recebera acesso a ferramenta para o controle de todas

as solicitagcdes de servico que forem abertas no ambito deste contrato, permitindo a
gestdo e monitoramento adequado dos incidentes e requisicbes. A PPSA permitira
integragéo com outra ferramenta da CONTRATADA, esta integragéo, se houver, sera
de responsabilidade da CONTRATADA e a ferramenta de ITSM da PPSA continuara

sendo a principal fonte de uso para as solicitagdes.

A PPSA disponibilizara os recursos computacionais necessarios para o funcionamento
da ferramenta, que esta hospedada em sua infraestrutura de nuvem, na Microsoft
Azure. Embora a responsabilidade principal pela operagao da ferramenta ITSM seja
da PPSA, a CONTRATADA devera fornecer subsidios técnicos, conforme disposto
neste Termo de Referéncia, para apoiar a sustentagdo, gerenciamento e

configuragao da solugao.

. A PPSA, a suas expensas, podera realizar a troca da atual ferramenta por outra

solucdo de ITSM que julgar mais adequada para suas necessidades. Neste cenario,

a CONTRATADA continuara com a responsabilidade de apoiar a sustentagao, o
gerenciamento e a configuragao da nova ferramenta, assegurando a continuidade

da gestao dos servigos contratados.
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. A PPSA recomenda que a CONTRATADA implemente praticas de monitoramento

proativo dentro da ferramenta de ITSM, a fim de prevenir falhas e garantir que os

servigos contratados estejam sempre operacionais, atendendo aos niveis minimos de

servico estipulados.

Para a prestagao dos servicos objeto do presente contrato, a PPSA oferecera a
CONTRATADA acesso administrativo aos servicos disponiveis na plataforma

Microsoft Azure, com a devida supervisdo da Geréncia de Tecnologia da Informacéo

e Comunicacéo (GTIC). Os recursos computacionais necessarios para a execug¢ao dos

servicos relacionados a Servigos Especializado em Infraestrutura de Tecnologia

da Informacgao, serao disponibilizados pela PPSA por meio desta infraestrutura.

. ACONTRATADA nao podera, em hipétese alguma, utilizar esta clausula acima como

justificativa para o mau uso ou para praticas que nao estejam diretamente relacionadas
aos interesses da PPSA. Embora a PPSA fornega acesso aos recursos na Azure, a
CONTRATADA devera dispor de uma infraestrutura minima proépria para a
execugao de seus servigos. O acesso a nuvem Azure sera exclusivamente destinado
ao beneficio da PPSA, ndo podendo ser utilizado para finalidades que nao estejam

previstas ou autorizadas.

. Todo o uso dos recursos da Azure sera rigorosamente supervisionado pela GTIC,

sendo que a CONTRATADA nao podera criar, modificar ou excluir qualquer recurso

sem solicitacao e autorizagao prévia da PPSA.

. A CONTRATADA devera disponibilizar um preposto formalmente designado, que

sera responsavel por representar a empresa em todos os assuntos relacionados a
execucgao do contrato, incluindo discussdes sobre a qualidade dos servigos prestados,
solicitacbes de ajustes e outras demandas operacionais. O preposto devera estar
disponivel para participar de reunides com a PPSA sempre que solicitado, garantindo
suporte continuo e acompanhamento das demandas de forma eficaz e em tempo habil.
A CONTRATADA devera fornecer os dados de contato do preposto, incluindo e-mail
e telefone, para assegurar comunicagao agil e eficiente durante toda a vigéncia do

contrato.
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3.1.9.

3.1.10.

3.1.11.

3.1.12.

3.1.13.

Servicos Especializado em Infraestrutura de Tecnologia da Informacéo: Este servigo

sera responsavel pelo suporte, gerenciamento, configuragdo e sustentagdo da
infraestrutura de tecnologia da informagdo da PPSA. A CONTRATADA sera
encarregada de gerenciar toda a infraestrutura tecnoldgica, incluindo redes, servidores
e equipamentos criticos, assegurando que os sistemas operacionais da PPSA

funcionem de forma continua e segura.

Além disso, o servigco de infraestrutura da PPSA devera operar com o0 apoio de um
Network Operations Center (NOC) e um Security Operations Center (SOC), ambos
em regime de 24 horas por dia, 7 dias por semana (24x7). O NOC sera responsavel
pelo monitoramento continuo da rede e servidores, garantindo a estabilidade e
eficiéncia dos servigos e respondendo prontamente a incidentes, como falhas de rede,
indisponibilidade de servigos ou aplicagbes e degradagao de desempenho. Ja o SOC,
por sua vez, tera a responsabilidade de monitorar e gerenciar a seguranca da
informacao, identificando, analisando e respondendo a ameacgas cibernéticas em

tempo real, assegurando que os dados e sistemas da PPSA estejam protegidos.

Este servico sera também responsavel pela implementagao e sustentacao de novos
projetos de infraestrutura demandados pela Geréncia de Tecnologia da Informacéo e
Comunicacao (GTIC), assegurando que a infraestrutura tecnologica da PPSA esteja

apta a suportar futuras expansoes.

Servicos especializados em seguranca da informacédo: Este servigo sera responsavel

pela produgido de relatérios especializados em seguran¢a da informagao, que
serao solicitados pela PPSA conforme suas necessidades estratégicas e regulatérias.
Esses relatorios fornecerao analises detalhadas sobre os riscos e a conformidade de
seguranca, oferecendo recomendacgbes técnicas para suporte as decisbes da

Geréncia de Tecnologia da Informagdo e Comunicacgéo (GTIC).

Os relatdrios cobrirdo diversas areas da seguranga da informacgao, incluindo avaliagao
de riscos, conformidade regulatéria e maturidade em seguranga. A solicitagdo dos
relatorios sera feita de acordo com as prioridades e demandas da PPSA, e seu objetivo
€ assegurar que a infraestrutura tecnologica da organizagédo permanecga protegida
contra novas ameacas, além de garantir que os processos e controles de seguranca

estejam alinhados as melhores praticas e regulamentagdes vigentes.
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3.2. SERVICOS ESPECIALIZADOS EM INFRAESTRUTURA DE TECNOLOGIA DA
INFORMACAO

3.2.1. Para realizagao dos servicos de infraestrutura CONTRATADA devera fornecer a
configuragao, gerenciamento e sustentagao da lista dos equipamentos abaixo:

3.2.1.1.  FileCatalyst ;

3.2.1.2.  Firewall Sonic Wall ;

3.2.1.3.  Access Point Ubiquiti ;

3.2.1.4. Switches CISCO camada2e 3;
3.2.1.5. Switches Brocade ;

3.2.1.6. Video Conferéncia ;

3.2.1.7.  Storage Dell EMC ;

3.2.1.8. Servidores Fisicos da Dell ;
3.2.1.9. Nobreak APC ;

3.2.1.10. CFTV Intelbras ; e

3.2.1.11. Controle de Acesso Intelbras ;

3.2.2. Para realizagao dos servicos de infraestrutura CONTRATADA devera fornecer a
configuragao, gerenciamento e sustentacado dos recursos e servigos abaixo:

3.2.2.1. Avamar;

3.2.2.2. Recovery Point;

3.2.2.3.  Servigos de DNS publico;

3.2.2.4. Servigos de hospedagem externa;
3.2.2.5. Servigos de dominio;

3.2.2.6. Link dedicado de Internet;

3.2.2.7. Monitoramento e Observabilidade;
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3.2.2.8.  Suporte a sistemas de virtualizagao;

3.2.2.9. Gerenciamento de storage;

3.2.2.10. Gerenciamento de licenciamento;

3.2.2.11. Gerenciamento de backup e recuperacao;
3.2.2.12. Gerenciamento de antivirus;

3.2.2.13. Gerenciamento do controle de acesso;
3.2.2.14. Gerenciamento STFC VolP Alcatel;

3.2.2.15. Gerenciamento de regras do firewall e WAF; e

3.2.2.16. Gerenciamento e configuracao de banco de dados.

3.2.3. Para realizagdo dos servigos de infraestrutura a CONTRATADA devera fornecer a
configuragao, gerenciamento e sustentagao dos recursos na Microsoft Azure:

3.2.3.1.  Configuracao:

3.2.3.1.1. Provisionamento de Maquinas Virtuais (VMs);

3.2.3.1.2. Configuragao de Redes Virtuais (VNets);

3.2.3.1.3. Configuracao de Storage Accounts;

3.2.3.1.4. Configuracao de Azure Active Directory (Entra ID).
3.2.3.1.5. Configuracao de Grupos de Seguranca de Rede (NSGs).
3.2.3.1.6. Configuracao de Load Balancers.

3.2.3.1.7. Configuragao de VPN Gateways.

3.2.3.1.8. Configuragao de Backups e Recovery.

3.2.3.2. Gerenciamento:

3.2.3.2.1. Gerenciamento de Maquinas Virtuais.
3.2.3.2.2. Gerenciamento de Escalabilidade (autoscaling).

3.2.3.2.3. Gerenciamento de Politicas de Seguranga.
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3.2.3.2.4. Gerenciamento de Identidades e Acessos.
3.2.3.2.5. Gerenciamento de Atualizagbes (patches).

3.2.3.2.6. Gerenciamento de Logs e Auditorias.
3.2.3.2.7. Gerenciamento de Recursos de Rede.
3.2.3.2.8. Gerenciamento de Custos e o FinOps
3.2.3.3.  Sustentacéo:

3.2.3.3.1. Resolugao de Incidentes.

3.2.3.3.2. Backup e Recuperacéo.

3.2.3.3.3. Analise de Logs e Alertas.

3.2.3.3.4. Aprimoramento Continuo.

3.2.3.3.5. Manutencéao de Alta Disponibilidade.
3.2.3.3.6. Documentacao e Relatorios.
3.2.3.3.7. Gerenciamento de Capacidades.

3.2.4. Para realizagao dos servicos de infraestrutura CONTRATADA devera fornecer a
configuragao, gerenciamento e sustentag¢ao dos recursos para usuarios:

3.2.4.1.  Criagao de usuarios no Azure Active Directory.

3.2.4.2. Associacao de licengas Office 365.

3.2.4.3. Configuracao de servigos no Office 365.

3.2.4.4. Configuragao de servigos MFA.

3.2.4.5. Configuracao de acesso a VPN

3.24.6. Configuragao de Associagao a aplicativos do O365.

3.2.4.7. Controle de acesso e permissoes.

3.2.4.8. Configuracdo de E-mail, grupos e listas de distribuicao.

3.2.5. Para realizagdo dos servicos de infraestrutura, a CONTRATADA devera prover
recursos relacionados ao NOC (Network Operations Center) que proporcionem no
minimo:

3.2.5.1. Monitoramento 24x7 dos ativos de rede e servidores.
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3.2.5.2. Gestao de Disponibilidade e desempenho de rede e servidores.

3.2.5.3. Deteccéo e resolugdo de incidentes de rede e servidores.

3.2.5.4. Analise e otimizacao de trafego de rede e servidores.

3.2.5.5. Disponibilidade de relatérios mensais sobre operacao de rede.

3.2.5.6. Backup e Recuperacao de Dados.

3.2.6. Para realizagdo dos servicos de infraestrutura, a CONTRATADA devera prover
recursos relacionados ao SOC (Security Operations Center) que proporcionem no
minimo:

3.2.6.1.  Monitoramento 24x7 de seguranga cibernética.

3.2.6.2. Deteccéo e resposta a incidentes de seguranca.

3.2.6.3.  Analise de vulnerabilidades e ameacas.

3.2.6.4. Gestao e aplicagao de politicas de firewall e controle de acesso.

3.2.6.5. Gerenciamento de Atualizacbes e Patches.

3.2.6.6. Detecgbes com base no framework MITRE ATT&CK, no minimo 15 regras de

deteccao para as diferentes fases descritas no framework. Essas detecgbes
precisam ser continuamente atualizadas, acompanhando as mudangas e novos
vetores de ataque identificados pela comunidade de seguranca cibernética,
assegurando uma defesa proativa e robusta contra ameagas emergentes.

3.2.7. Para ambos os servicos de NOC e SOC a CONTRATADA devera:

3.2.7.1.  Ter correlagao de evento de rede e segurancga.

3.2.7.2. Realizar analise de performance e seguranga em tempo real.

3.2.7.3. Fazer implementacéo de a¢des preventivas de seguranga com base em eventos
monitorados.

3.2.7.4. Ter coordenacao de incidentes entre as equipes NOC e SOC.

3.2.7.5.  Gerar relatérios integrados de segurancga e performance da rede.

3.2.7.6. Realizar os servigos fora das dependéncias da PPSA.

3.2.7.7. Implementar automagbes de seguranca através da criagcdo de Casos de Uso,

Playbooks e Runbooks, visando a execugao de tarefas de remediagédo de eventos
de seguranga detectados.
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3.2.8.

3.2.9.

3.2.10.

3.2.11.

3.2.12.

3.2.13.

3.2.14.

Para ambos os servigos de NOC e SOC a CONTRATADA devera fornecer de acordo
com as praticas e entendimentos comuns do mercado, ou seja, com base em padrbes
bem aceitos e reconhecidos na industria. A PPSA nao aceitara qualquer distorcdo das
definicdes e praticas geralmente aceitas para esses servigos.

A CONTRATADA devera realizar a instalagédo, configuragao e integragdo de novos
dispositivos de rede, tais como switches, roteadores, firewalls, access points, entre
outros, assegurando que estejam alinhados a infraestrutura existente e operem de
maneira eficiente.

A CONTRATADA devera fornecer o provisionamento e a configuragdo de novos
recursos de infraestrutura na plataforma Azure, incluindo maquinas virtuais, redes
virtuais, discos de armazenamento, servicos de backup, entre outros, conforme
necessidade da PPSA.

A CONTRATADA devera seguir as boas praticas de gerenciamento de mudancas,
conforme recomendadas pelo ITIL, antes de realizar alteragdes significativas nos
equipamentos ou servigos de infraestrutura. O processo de mudanga devera incluir
uma descricao detalhada do que sera alterado e o impacto esperado, uma
justificativa clara da necessidade da mudanga, como corregbes de vulnerabilidades
ou melhorias de desempenho, e uma anadlise de impacto, avaliando os possiveis
efeitos nos servicos e sistemas da PPSA. Além disso, devera ser elaborado o rollback,
que prevé uma contingéncia para reverter a mudanga caso ocorra algum problema, e
definido com janela de manutengéao planejada para minimizar o impacto nas operagées
da PPSA. Todas as mudancas serao obrigatoriamente registradas na ferramenta de
ITSM disponibilizada pela PPSA.

As janelas de manutencao para a realizacdo de mudangas e atualizagbes nos
servigos e equipamentos de infraestrutura ocorrerdo, preferencialmente, de segunda
a sexta-feira, das 19:00 as 07:00 do dia seguinte, e aos sabados, domingos e feriados,
em qualquer horario. Estes horarios poderao sofrer alteragdes ao longo da execugao
do contrato.

A CONTRATADA devera documentar todas as alteragdes realizadas nos servigos e
equipamentos de infraestrutura, incluindo atualizacbes de software, mudangas de
configuragao e a implementagdo de novos dispositivos ou sistemas. Toda essa
documentagdo sera integrada ao Servigos de Governanga da Tecnologia da
Informacéo, servindo de base para a criagao e atualizagao de procedimentos internos
da PPSA.

Quando necessario a CONTRATADA devera garantir a integragédo dos servigos
Infraestrutura de Tecnologia da Informagao com os servicos de Desenvolvimento de
Aplicacoes Web (Fabrica de Software) e Suporte Técnico Especializado e Sustentagao
de Aplicagdes Web. Essa integragéo incluira o provisionamento, a configuragao e a
gestdo dos ambientes de testes e producao, necessarios para o desenvolvimento e
manutencao das aplicacbes web da PPSA com uso dos recursos na Microsoft Azure.
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3.2.15. Os incidentes ou requisicdes de servigo relacionados a infraestrutura de Tl serdo
classificados de acordo com os critérios estabelecidos pela PPSA, levando em
consideragcao o impacto, a urgéncia e a prioridade do atendimento, sempre com o
objetivo de garantir a continuidade e disponibilidade dos servicos.

3.2.15.1. Impacto: O impacto reflete o efeito de um incidente ou problema sobre os servigos
de infraestrutura da PPSA. A classificagdo quanto ao impacto sera determinada
pelo numero de sistemas ou servigos criticos afetados e a relevancia do(s)
usuario(s) ou processo(s) impactado(s). O Impacto sera classificado da seguinte
forma:

3.2.15.1.1. Muito Alto:

3.2.15.1.1.1. O servico de infraestrutura esta totalmente inoperante, causando a paralisagao
de uma ou mais areas essenciais da PPSA,;

3.2.15.1.1.2. Um ou mais sistemas criticos estao indisponiveis, ou ha impacto em servigos
essenciais hospedados na nuvem;

3.2.15.1.2. Alto:

3.2.15.1.2.1. A falha impacta uma unidade organizacional, interrompendo o uso de recursos
de rede, servidores ou conectividade;

3.2.15.1.2.2. O servigco de infraestrutura critico esta disponivel de forma limitada, impedindo
o trabalho regular de um ou mais usuarios;

3.2.15.1.3. Médio:

3.2.15.1.3.1. O servigo ou equipamento esta operacional, mas apresenta falhas parciais que
comprometem a eficiéncia ou a qualidade do servigo (por exemplo, baixa
performance);

3.2.15.1.4. Baixo:

3.2.15.1.4.1. O servigco ou equipamento esta operacional, mas algumas fun¢des secundarias
apresentam erros ou lentiddo, sem grande impacto imediato;

3.2.15.1.5. Muito Baixo:
3.2.15.1.5.1. O servigo ou equipamento apresenta falhas, mas sua operagéo nao € critica

no momento e pode ser mantida até uma intervencdo agendada.

3.2.15.2. Urgéncia: A urgéncia é determinada pela necessidade de restabelecer ou atender
uma solicitagdo com base no tempo disponivel para evitar impactos mais graves.
A urgéncia sera classificada da seguinte forma:

3.2.15.2.1. Muito Alta:
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3.2.15.2.1.1. O servico de infraestrutura precisa ser restabelecido imediatamente para evitar
paralisacao total ou danos significativos a operacao;
3.2.15.2.2. Alta:

3.2.15.2.2.1. O servico de infraestrutura deve ser restaurado o mais rapido possivel para
evitar perda de produtividade significativa;

3.2.15.2.3. Média:

3.2.15.2.3.1. O servico de infraestrutura deve ser restabelecido dentro do prazo padrao para
evitar impactos moderados nas operacgoes;

3.2.15.2.4. Baixa:

3.2.15.2.41. A intervengdo pode ser agendada conforme a conveniéncia da PPSA, sem
grande urgéncia;

3.2.15.2.5. Muito Baixa:

3.2.15.2.5.1. O servigo de infraestrutura pode ser agendado para uma data futura sem
impacto imediato nas operagdes.

3.2.15.3. Prioridade: A prioridade para o atendimento de incidentes e requisicbes sera
determinada pela correlagao entre impacto e urgéncia. Ela definira tanto o prazo
de inicio quanto o prazo maximo para a resolugdo do chamado, de acordo com a
criticidade do servigo afetado. A matriz de prioridade segue a tabela abaixo:

URGENCIA
IMPACTO .
MUITO BAIXA BAIXA MEDIA ALTA MUITO ALTA
MUITO ALTO 4 2 2 1 1
ALTO 4 3 2 2 1
MEDIO 5 5 3 3 2
BAIXO 6 6 4 3 3
MUITO BAIXO 6 6 5 5 4

3.2.15.4. Prazos de Atendimento: Cada prioridade esta associada a um prazo de inicio e
conclusao do atendimento, que sera definido com base na ferramenta de ITSM. A
tabela abaixo detalha os tempos de atendimento em horas corridas (24h/7) para
cada nivel de prioridade, conforme a tabela abaixo:
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3.2.16.

3.217.

3.2.18.

3.3.

3.3.1.

TEMPO MAXIMO PARA | TEMPO MAXIMO PARA
PRIORIDADE i .

INICIO DO ATENDIMENTO | SOLUCAO DO CHAMADO

1 30 minutos 2 horas

2 30 minutos 4 horas

3 30 minutos 8 horas

4 30 minutos 16 horas

5 30 minutos 36 horas

6 30 minutos 72horas

Os chamados que envolvam exclusivamente servigos de terceiros, como fornecedores
de cloud (ex.: Microsoft Azure, IBM, Hostgator etc), provedores de links de internet ou
equipamentos com defeito sob garantia que ndo possuem substituicdo imediata e cuja
responsabilidade pela falha ndo seja da CONTRATADA, poderdo ser pausados
durante o periodo necessario para a resolugao por parte do fornecedor responsavel.
Esses chamados n&o deverado gerar prejuizos ou penalizacbes a CONTRATADA,
desde que tenha tomado todas as medidas cabiveis para reportar e acompanhar o
incidente junto ao terceiro, garantindo que a PPSA seja mantida informada sobre o
status da resolugéo.

Devido a natureza dos servigcos de infraestrutura, exceto pelos itens dos servigos
referentes a NOC e SOC, a CONTRATADA devera realiza-los presencialmente no
escritério da PPSA. Para garantir o pleno funcionamento da infraestrutura de Tl local.
O dimensionamento cabera a CONTRATADA, no entanto a PPSA entende que a
alocagao de no minimo 2 (dois) profissionais seniores, com qualificagao e experiéncia
na manutencao e gerenciamento dos sistemas e equipamentos de infraestrutura
criticos em seu Escritdrio Central localizado no Centro da cidade do Rio de Janeiro-
RJ, sera capaz de atender ao descrito neste contrato. Esses profissionais atuarao
diretamente no suporte e na operagao dos servigos de infraestrutura, assegurando a
continuidade e o desempenho adequado das solugbes tecnoldgicas, enquanto os
demais servicos, como NOC e SOC, poderao executados remotamente.

Para os profissionais descritos no item anterior, alocados em seu Escritério Central, a

PPSA ira disponibilizar os recursos necessarios para a execugdo dos servigos,
incluindo acesso aos sistemas internos, licengas do Office 365, conta de e-mail
no dominio da PPSA, além de notebook, acesso a internet e espacgo fisico
adequado (mesa, cadeira e demais itens necessarios) no local de trabalho. Limitados
a no maximo 2 (dois) profissionais.

SERVIGOS ESPECIALIZADOS EM SEGURANGA DA INFORMAGCAO

Para a realizacéo do servico a CONTRATADA devera atender ao disposto do Anexo |

- Relatérios para o Servigos especializados em seguranga da informagao;



EDITAL DE PREGAO ELETRONICO

P PSA PE.PPSA.015/2024 Pag. 35 de 59

PRE-SAL PETROLEO S/A
Anexo Il — Modelo de Instrumento Contratual

3.4. TRANSIGAO DE CONTRATO

3.4.1. Periodo de Transicio:

3.4.1.1.

Nos ultimos 90 (noventa) dias antes do término do prazo de execugao contratual,
a CONTRATADA devera realizar o processo de transicdo dos servigos
contratados, garantindo a continuidade e a transferéncia adequada do
conhecimento e dos recursos necessarios a execugao dos servigos, conforme
indicado pela PPSA.

3.4.2. Passagem de Conhecimento:

3.4.2.1.

3.4.21.1.

3.4.2.1.2.

3.4.2.1.3.

A CONTRATADA compromete-se a realizar a passagem de conhecimento de

forma clara e completa, incluindo, mas néo se limitando a:

Fornecimento de todos os insumos técnicos, tais como documentos, arquivos,
relatérios, manuais, bases de dados, codigos-fonte e demais artefatos gerados ou

utilizados durante a execucéo dos servigos;

Transferéncia de acessos, senhas e permissées necessarias para a continuidade
do servico, bem como informagdes sobre as configuracbes técnicas das

ferramentas e sistemas utilizados;

Esclarecimento de eventuais duvidas e fornecimento de suporte técnico

necessario a nova equipe ou empresa responsavel pelos servicos.

3.4.3. Reunides de Transicao:

3.4.3.1.

Durante o periodo de transicao, a CONTRATADA devera participar de reunides
periddicas solicitadas pela PPSA para acompanhamento do processo de
transferéncia e esclarecimento de duvidas. Essas reunides tém como objetivo
garantir uma transigéo fluida e o alinhamento necessario para a conclusao exitosa

do processo.
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3.4.4. Entrega Final e Aceite:

3.44.1. A transicdo sera considerada concluida apds a entrega de todos os insumos € a

validacao formal por parte da PPSA, que fara o aceite final da transicao mediante
a verificagdo do cumprimento das obrigagbes estabelecidas. A CONTRATADA
sera responsavel por eventuais inconsisténcias ou pendéncias identificadas
durante este processo e devera corrigi-las no prazo determinado antes do término

da execucgao.

3.4.4.2. Caso a CONTRATADA nao cumpra adequadamente o processo de transicao ou

3.5.

3.5.1.

3.5.2.

de alguma forma tente obstruir o processo de transigdo contratual, incluindo a
entrega de insumos ou participagdo nas reunides de forma satisfatéria, poderao
ser aplicadas as penalidades previstas no contrato, conforme as clausulas de

sancdes administrativas.

CRONOGRAMA

Abaixo, apresenta-se o cronograma estabelecido relativo a prestacdo dos servigos
contratados:

Evento Item Descri¢ao Prazo Responsavel Recorréncia
A ) Assinatlira do'cchmt.rato Ex'eciugz?o: 58 meses PPSA/CONTRATADA Nio
(execugdo e vigéncia) Vigéncia: 60 meses
Até 10 dias apds
B - Reunido Inicial inicio da vigéncia CONTRATADA Nao
contrato (A)

Periodo que a

CONTRATADA deverd ATCIESELT

Disponibilizagdo Reunido Inicial (B) e

C R disponibilizar os CONTRATADA Nao
dos servigos ) pelos 58 meses
servigos do Termo de S——
Referéncia a PPSA 9
Até 90 dias antes
D Transicdo de | o niges de transicio do término do PPSA/CONTRATADA N3o
contrato periodo de
execugdo

Para o inicio do Contrato serdo considerados os eventos “A” e “B”. No evento “B”
espera-se que a CONTRATADA e a PPSA fagam as apresentagdes dos responsaveis
pela continuidade do Contrato (formalizagdo do preposto), e-mails, agenda e
planejamento de execucdo de Contrato. Para o evento “C” a CONTRATADA devera

disponibilizar os servigos dentro das especificagbes técnicas deste contrato.
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3.5.3. Nas reunides de transicdo de contrato, correspondentes aos itens “D”, a

CONTRATADA devera apresentar:

¢ Os cenarios do plano de trabalho para a transi¢cao dos servicos;

¢ Atividades planejadas, com indicagcao de datas de inicio e término;

e Apresentagdo das metodologias a serem adotadas para garantir a continuidade
dos servigos;

o Lista de documentos, sistemas e recursos que serao transferidos ou utilizados

no processo de transigao.

ACORDO DE NIVEL DE SERVIGO (SLA) E INSTRUMENTO DE MEDIGAO DE
RESULTADOS (IMR): Abaixo, apresentam-se os dispositivos que impactardo os

pagamentos relacionados aos servigos descritos neste contrato. Os critérios para

avaliagao do cumprimento dos niveis de servigo e qualidade serao definidos conforme os

parametros indicados a seguir (as redugbes sdo acumulativas):

3.6.1.

3.6.1.1.

Servigos Especializado em Infraestrutura de Tecnologia da Informacao.

indice de Disponibilidade: A CONTRATADA devera garantir que os servigos de
infraestrutura, sob sua responsabilidade, estejam disponiveis por um periodo total
de 720 horas mensais (correspondente a 30 dias), excetuando-se as janelas de
manuteng¢ao programadas, devidamente comunicadas e aprovadas pela PPSA.
Além disso, sera considerada a soma dos tempos de atendimento aos chamados
na ferramenta de ITSM referentes a indisponibilidade dos servigos de infraestrutura
(excetuando-se os chamados que envolvam exclusivamente servigos de terceiros
ou defeitos em equipamentos de terceiros). Para o calculo da indisponibilidade,
sera considerado o numero de eventos de interrupcdo de qualquer servico de
infraestrutura e quantidade de horas do servigo indisponivel. Se o tempo total de
indisponibilidade acumulado for superior a 7 horas no més e/ou ocorram mais de
5 eventos de indisponibilidade em um més, sera aplicada uma reducdo de 5%

no pagamento mensal.
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3.6.1.2.

3.6.1.3.

3.6.1.4.

O tempo de resposta e resolugao dos chamados na ferramenta de ITSM sera
um dos indicadores de qualidade no servigo de Infraestrutura de Tl da PPSA,
sendo fundamental para garantir o tratamento agil e eficaz de incidentes e
requisicoes que afetam a infraestrutura. O tempo de resposta refere-se ao intervalo
entre o reporte de um incidente ou requisicdo e o inicio das acbes corretivas,
enquanto o tempo de resolucdo mede o periodo até a completa restauragao do
servico afetado ou atendimento da requisicdo. Ambos os tempos serao
monitorados com base nas metas estabelecidas neste contrato, e a
CONTRATADA devera atender, no minimo, 95% dos chamados dentro do prazo
de resposta e resolugao. Caso contrario, serd aplicada uma reducéo de 5% no

pagamento mensal.

A CONTRATADA devera apresentar um Relatério Mensal de Atividades para
acompanhamento da execug¢ao dos servigos de infraestrutura de Tl contratados
pela PPSA. O relatério devera ser enviado, até o ultimo dia do més corrente, ao e-
mail do responsavel designado pela PPSA para o gerenciamento do contrato. No
relatério, deverao ser resumidas todas as atividades realizadas no periodo, com
destaque para eventuais problemas pontuais, incidentes e solicitagcbes tratadas.
Nao serdo aceitos relatérios contendo apenas atividades automatizadas, sem
intervencdo humana. A CONTRATADA deve justificar a auséncia de atividades ou
incidentes no periodo, caso nao tenha havido nenhuma ocorréncia relevante no
més. A nao apresentagao do relatério dentro do prazo ou a falta de execugao de
atividades podera resultar em uma redugéo de 5% no valor do pagamento

mensal referente ao servigo de infraestrutura.

A satisfagao dos servigos sera um dos indicadores de qualidade no servigo de
Infraestrutura de Tl da PPSA, medindo a percepgao e a experiéncia tanto dos
usuarios quanto dos gestores em relacao ao desempenho da CONTRATADA. A
avaliagao sera realizada por meio de duas fontes principais: a ferramenta ITSM (IT
Service Management), utilizada pelos usuarios para abrir e acompanhar

chamados, e a avaliagdo dos responsaveis pelo contrato na area de Tl da PPSA.
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3.6.1.4.1.

3.6.1.4.2.

Avaliacdo dos Usuarios: As notas de satisfagdo dos usuarios, coletadas via
ferramenta ITSM, deverao ser 4 ou superior (em uma escala de 1 a 5- Com base
em diversos aspectos: Qualidade do Atendimento, Tempo de Resolugao,
Facilidade de Comunicagéo) em, no minimo, 80% dos chamados avaliados no
més. Caso esse indice ndo seja atingido, a PPSA aplicara uma redugao de 2%

no pagamento mensal referente ao servigo de infraestrutura.

Avaliagdo da PPSA: A CONTRATADA devera enviar, mensalmente, um e-mail
ao responsavel pelo contrato na PPSA, até o ultimo dia do més corrente,
solicitando a avaliacdo do desempenho dos servicos no més corrente. A PPSA
realizara a avaliagdo numa escala de 1 a 5 (considerando aspectos gerenciais e
operacionais que vao além das interagbes diretas com os usuarios, como:
Eficiéncia na resolugdo de incidentes, proatividade e melhoria continua,
comunicacgao e relacionamento com o preposto e entrega de valor). Caso a nota
atribuida pela PPSA seja inferior a 3 ou a CONTRATADA n&o envie o e-mail
solicitando a avaliagéo, sera aplicada uma redugao de 2% no pagamento

mensal.

3.6.2. Servigos especializados em seguranc¢a da informacgao

3.6.2.1.

3.6.2.2.

A pontualidade nas entregas sera um dos indicadores no Servigo Especializado
em Seguranga da Informagao. Esse indicador mede o tempo que a
CONTRATADA leva para concluir e entregar os relatorios solicitados dentro dos
prazos estipulados, conforme descrito no Anexo | - Relatérios para os Servigos
Especializados em Segurang¢a da Informagao. Sera aplicada uma redugao de
5% no pagamento final referente ao relatorio da solicitagdo aberta na ferramenta

ITSM caso a entrega seja realizada fora do prazo.

A aderéncia ao escopo sera um indicador que mede o alinhamento das entregas
dos relatérios de Seguranga da Informagao com os requisitos e expectativas
estabelecidos no inicio de cada solicitagdo. Cada relatorio deve seguir estritamente
0 escopo previamente definido, sem desvios significativos que comprometam o

resultado esperado. Entregas que divergem substancialmente do escopo
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3.6.2.3.

3.7.

3.71.

3.7.1.1.

3.71.2.

estabelecido podem gerar retrabalhos, atrasos e impactar a produtividade. Caso o
relatério entregue nao atenda ao escopo definido, sera aplicada uma redugéao de

5% no pagamento referente ao relatério da solicitagao.

A utilidade das recomendacgo6es sera um dos indicadores de qualidade no servigo
especializado em Seguranca da Informagao. Esse indicador avalia o quéao
relevantes, aplicaveis e viaveis sdo as recomendacbes apresentadas nos
relatorios entregues. As recomendagdes devem ser praticas, direcionadas e
fornecer orientagbes claras que possam ser implementadas pela PPSA para
melhorar sua postura de seguranga da informagéo. Caso as recomendagodes
apresentadas sejam consideradas insuficientes, genéricas ou impraticaveis para
implementagao, sera aplicada uma reducao de 5% no pagamento referente ao
relatério da solicitagcéo, garantindo que a CONTRATADA fornega recomendacoes

Uteis e aplicaveis.

LOCAL DE PRESTAGAO DOS SERVIGOS

Os servigos serdo prestados no Escritério Central da PPSA, localizado no Centro
Empresarial Internacional Rio Branco — RB1, na Av. Rio Branco n° 1, 4° Andar — Centro

da cidade do Rio de Janeiro/RJ ou remotamente conforme o tipo de servigo.

Para os Servigos Especializado em Infraestrutura de Tecnologia da
Informacgao, a prestagédo sera presencial, em dias uteis, das 09:00 as 18:00 no
escritorio central da PPSA. Para atividades relacionadas ao NOC (Network
Operations Center) e SOC (Security Operations Center) em regime de 24 horas

por dia, 7 dias por semana (24x7), deverao ser prestadas remotamente.

Os Servigcos especializados em segurangca da informagdo poderdo ser

prestados de forma remota, conforme acordo com a PPSA
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CLAUSULA QUARTA - OBRIGAGOES DA CONTRATADA

41.

4.2.

4.3.

4.4.

4.5.

4.6.

4.7.

4.8.

Executar os servicos conforme especificacdes deste contrato e de sua proposta nas

especificagdes técnicas deste contrato;

Relatar a PPSA toda e qualquer irregularidade verificada no decorrer da prestagao dos

Servicos;

Manter durante toda a vigéncia do Contrato, em compatibilidade com as obrigagdes

assumidas, todas as condi¢des de habilitagao e qualificagdo exigidas na licitagao;

Garantir que todas as informacgdes tratadas durante o periodo contratado sdo de
exclusividade da PPSA;

Nao utilizar, transferir e liberar dados, sistemas, processos e informagdes da PPSA
para empresas nacionais, transnacionais, estrangeiras, ou paises e governos

estrangeiros;

Nao utilizar as informagbes da PPSA para propaganda, otimizagdo de mecanismos de

inteligéncia artificial ou qualquer uso secundario nao-autorizado;

Garantir a eliminagdo de qualquer dado, informagédo ou sistema da PPSA sob sua
custodia, observada a legislagdo que trata da obrigatoriedade de retengdo de dados,

ao término do contrato;

Responsabilizar-se por todos os 6nus referentes aos servigos objeto deste contrato,
inclusive salarios de pessoal, alimentacéo, diarias, hospedagem, transporte e seguros,
bem como tudo que as leis trabalhistas e previdenciarias preveem e demais exigéncias

legais para o exercicio da atividade objeto deste contrato;
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4.9.

4.10.

4.10.1.

4.10.2.

4.10.3.

4.10.4.

Responsabilizar-se por eventuais indenizacdes decorrentes de quaisquer danos ou
prejuizos causados a PPSA ou a terceiros, por agdo ou omissao propria ou de qualquer

de seus empregados ou prepostos;

Atendimento a Lei n° 13.709/2018 (“Lei Geral de Protecdo de Dados Pessoais”
ou “LGPD”):

A CONTRATADA se compromete a observar, cumprir e respeitar, na sua
integralidade, as normas de protegdo e tratamento de dados pessoais ("Dados"),
conforme o disposto na legislagdo de protecdo de Dados vigente e aplicavel, se
vinculando integralmente a Lei n° 13.709/2018 ("Lei Geral de Protecédo de Dados
Pessoais” ou LGPD"), bem como a legislacao superveniente que a substitua, altere ou
que trate de matéria relacionada ao seu objeto, além de outras normas estabelecidas
por autoridades nacionais ou agéncias responsaveis pela protecdo de Dados.

A CONTRATADA compromete-se a manter a PPSA absolutamente indene de
qualquer dano, prejuizo ou penalidade que possa vir a sofrer em decorréncia de
eventual infragcao a legislagdo de protecao de Dados perpetrada pela CONTRATADA.

Caso ocorra qualquer incidente na CONTRATADA envolvendo os Dados tratados
juntamente com a PPSA (como violagdo de seguranga, acessos nao autorizados,
perda, destruicao, etc.), a CONTRATADA devera comunicar formalmente o fato por
meio do endereco eletrénico da DPO (dpo@ppsa.com.br), em até 24h (vinte e quatro
horas), comprometendo-se, ainda, a auxiliar a PPSA em quaisquer questdes
envolvendo Dados tratados entre as organizagdes.

A CONTRATADA compromete-se que, ao subcontratar atividades envolvendo
os Dados, realizara contrato escrito contendo as mesmas obrigagbes impostas por
este contrato em relacdo a CONTRATADA, inclusive quanto as medidas técnicas e
de seguranga das informagdes/dados pessoais que o subcontratado devera
implementar.”
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CLAUSULA QUINTA — DAS DECLARAGOES E GARANTIAS ANTICORRUPGAO

5.1.

5.2.

5.3.

5.4.

5.5.

5.6.

A CONTRATADA declara que esta ciente e entende os termos da legislagéo
anticorrupgdo brasileira, especialmente da Lei n° 12.846/2013, do Decreto n°
8.420/2015, da Lei n® 13.303/2016 e do Decreto n°® 8.945/2016, bem como de outras

normas anticorrupgéo constantes do ordenamento juridico.

A CONTRATADA declara que esta ciente e entende a incidéncia e as consequéncias
da incidéncia da legislagcdo anticorrupcao sobre o objeto do presente Contrato e se
compromete a abster-se da pratica de atos que constituam violagdo aos normativos

supramencionados.

A CONTRATADA se obriga, por si e por seus administradores, diretores, empregados
e agentes, bem como por sdécios que venham a agir em seu nome, a conduzir suas
praticas comerciais, durante a consecucgao do presente Contrato, de forma ética e em

conformidade com os preceitos legais aplicaveis.

Na execucdo deste Contrato, nem a CONTRATADA, nem qualquer de seus
administradores, diretores, empregados e agentes, bem como sd6cios que venham a
agir em seu nome, devem dar, oferecer, pagar, prometer pagar, ou autorizar o
pagamento, direto ou indireto, de dinheiro ou coisa de valor a qualquer pessoa fisica
ou juridica com a finalidade de influenciar ato ou decisao de qualquer pessoa fisica ou
juridica, ou para assegurar vantagem indevida, ou que violem as disposi¢cbes dessa

clausula ou da legislagao brasileira.

A CONTRATADA devera, obrigatoriamente, comunicar alteragéo na diregao ou gestéo

da empresa, bem como comunicar qualquer ilicito em que esteja envolvida.

Caso nao possua um cédigo de conduta proprio ou normativo com a mesma finalidade,
a CONTRATADA declara, por si e por seus administradores, diretores, empregados e
agentes, bem como por sécios que venham a agir em seu nome, que tem
conhecimento, concorda e que agira de acordo com os termos do Cédigo de Conduta

e Integridade da PPSA, parte integrante deste Contrato.
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5.7.

5.8.

5.9.

Link: Codigo de Conduta e Integridade da PPSA:

http://www.presalpetroleo.gov.br/ppsa/conteudo/codigo conduta integridade.pdf

Em caso de subcontratagdo, a CONTRATADA compromete-se a exigir dos
subcontratados o cumprimento das obriga¢des dessa clausula.

A CONTRATADA declara que:
a) Nao violou, esta violando ou violara os termos dessa clausula; e

b) Conhece as consequéncias de tal violagao.

O descumprimento dessa clausula pela CONTRATADA podera ensejar a rescisao
imediata do futuro contrato, independentemente de prévia notificagdo, sem prejuizo

das demais penalidades previstas no contrato.

CLAUSULA SEXTA - OBRIGAGOES DA PPSA

Sao obrigagbes da PPSA, dentre outras previstas neste Instrumento Contratual:

6.1.

6.2.

6.3.

6.4.

Exigir o cumprimento de todas as obrigagbes assumidas pela CONTRATADA, de

acordo com as clausulas contratuais e os termos de sua proposta;

Exercer o acompanhamento e a fiscalizagdo dos servigos, por empregado
especialmente designado, anotando em registro proprio as falhas detectadas,
indicando dia, més e ano, bem como o nome dos empregados eventualmente
envolvidos, e encaminhando os apontamentos a autoridade competente para as

providéncias cabiveis ou abrindo chamado no sistema da CONTRATADA,

Notificar a CONTRATADA por escrito (meio eletrénico) da ocorréncia de eventuais

imperfeicdes no curso da execucgdo dos servigos, fixando prazo para a sua corregao;

Pagar a CONTRATADA o valor resultante da prestagdo do servigo, no prazo e

condicoes estabelecidas;
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6.5.

A PPSA néo respondera por quaisquer compromissos assumidos pela CONTRATADA
com terceiros, ainda que vinculados a execucao do presente Termo de Contrato, bem
como por qualquer dano causado a terceiros em decorréncia de ato da

CONTRATADA, de seus empregados, prepostos ou subordinados;

CLAUSULA SETIMA - PREGO

7.1.

7.1.1.

7.2.

O valor total deste contrato é de R$ ( )

que sera pago a CONTRATADA, conforme tabela abaixo, nas condicbes
apresentadas na CLAUSULA NONA - CONDICOES DE FATURAMENTO E
PAGAMENTO, da seguinte forma:

Servigos Especializado em Infraestrutura de Tecnologia da Informagao: O
pagamento sera realizado mensalmente, considerando as eventuais redugdes

decorrentes do ndo cumprimento dos indicadores de SLA e IMR.

Servigos especializados em seguranga da informagdao: O pagamento sera
realizado ao final da entrega de cada relatério solicitado, considerando as eventuais

reducdes decorrentes do ndo cumprimento dos indicadores de SLA e IMR.

Prestagdo de servicos especializados em Infraestrutura de Tecnologia da Informagéo e Seguranca da Informacdo,

no ambito da Pré-sal Petréleo (PPSA) pelo prazo de 58 (cinquenta e oito) meses.

Unidade d Valor Unitério Valor Total (R
meanese Valor Anual (RS) (RS)

Postos de Servigcos Quantidade -
& medida (R$) W 58 meses

Servigos Especializado em
1 [iInfraestrutura de Tecnologia da 58 més 2 0,00 0,00
Informacdo

Servigos especializados em
2 i N 30 Relatérios ©*! - 0,00
seguranga da informagdo

Estao incluidos nos pregos, além do lucro, todas e quaisquer despesas que onerem
direta ou indiretamente a execucgao dos servigos contratados e que sejam necessarios

a sua perfeita execugao.
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7.3.

O valor acima estipulado inclui eventuais valores da folha de pagamento, encargos
sociais e trabalhistas, assisténcia médica, encargos e contribuigbes parafiscais
devidos em fungdo do cumprimento do contrato, inclusive rescisdes contratuais,
despesas financeiras, operacionais e administrativas, lucro e quaisquer outras
despesas decorrentes deste contrato e da prestagdo de servicos que constitui seu

objeto.

CLAUSULA OITAVA — MATRIZ DE RISCOS

8.1.

8.2.

Tendo como premissa a obtencao do melhor custo contratual mediante a alocacao do
risco a parte com maior capacidade para geri-lo e absorvé-lo, identificam os riscos
decorrentes da relagdo contratual e, sem prejuizo de outras previsdes contratuais,
estabelecem os respectivos responsaveis na Matriz de Riscos constante do Anexo |

deste contrato.

E vedada a celebracio de aditivos decorrentes de eventos supervenientes alocados,
na Matriz de Riscos, como de responsabilidade da CONTRATADA.

CLAUSULA NONA - CONDIGOES DE FATURAMENTO E PAGAMENTO

9.1.

9.1.1.

O pagamento do valor previsto na CLAUSULA SETIMA - PREGO, referente aos

servicos efetivamente realizados, sera efetuado conforme itens a seguir:

Servicos Especializado em Infraestrutura de Tecnologia da Informagao: O
pagamento sera realizado mensalmente, considerando as eventuais reducdes

decorrentes do ndo cumprimento dos indicadores de SLA e IMR.

Servicos especializados em seguranga da informagao: O pagamento sera
realizado ao final da entrega de cada relatério solicitado, considerando as eventuais

reducdes decorrentes do ndo cumprimento dos indicadores de SLA e IMR.
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9.14.

9.2.

9.2.1.

9.3.

9.4.

. A PPSA pagara a CONTRATADA os valores contratados mediante apresentagéo de

documento de cobrancga valido, devidamente discriminado, e do correspondente boleto

bancario de pagamento.

O pagamento sera efetuado, mediante a emissao, pela CONTRATADA, de Nota Fiscal
ou Fatura, acompanhada do correspondente Boleto de Pagamento bancario. A PPSA
efetuara a retencao de impostos, taxas e contribui¢cdes, quando devidos na fonte, em

conformidade com a legislacao em vigor.

Aprovados os documentos de cobranca pela PPSA, o pagamento sera feito a
CONTRATADA por meio de boletos de pagamento. Os documentos de cobranca
divergentes, sem as informagbes necessarias ou com erro, serao devolvidos a
CONTRATADA com indicagéao do motivo da devolugéo e o pagamento ficara pendente
até que sejam providenciadas as medidas saneadoras por parte da CONTRATADA.
Deveréo ser reapresentadas apos terem sido efetuadas as devidas correcoes, quando
serdao consideradas para efeito de pagamento. Nesta hipdtese o novo prazo para
pagamento iniciar-se-a apos a reapresentagao do documento fiscal, ndo acarretando

qualquer 6nus para a PPSA.

O prazo para pagamento € de 30 (trinta) dias, a contar da apresentagédo pela
CONTRATADA e aceitacao pela PPSA do documento de cobrancga, prevalecendo o

que ocorrer por ultimo.

O processamento dos pagamentos observara a legislagao pertinente a liquidacao da

despesa publica.

Os documentos de cobranga serdao emitidos em uma via e apresentados, para fins de
pagamento, perante a pessoa juridica abaixo identificada:

Pré-Sal Petréleo S.A. - PPSA

Geréncia de Controle Contabil e Financas

Av. Rio Branco n° 1, 4° andar — Centro

CEP 20090-003

Rio de Janeiro — RJ
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9.5.

9.6.

9.6.1.

9.6.2.

CNPJ: 18.738.727/0002-17 — Inscrigdo Municipal: 0.631.898-3/Estadual: 87.007.847
Enderego: Avenida Rio Branco, 1 —4° andar — Centro — RJ — 20.090-003
Ref.: contrato n° CT-PPSA-0XX/2024

Nota: A Nota Fiscal de Servigcos Eletronica — NFSe e o boleto bancario de
pagamento deverdo ser enviados para o endere¢o eletrénico:

financeiro@ppsa.gov.br.

Os documentos de cobranca deverao conter o valor das retencdes tributarias, nos
termos da legislacao vigente, exceto nos casos em que a CONTRATADA comprovar,

na forma prevista em lei, ndo lhe serem aplicaveis tais retengées.

Para que a PPSA cumpra com suas obrigagdes, dentro dos prazos estabelecidos,
relativas ao pagamento dos documentos de cobranga, a CONTRATADA devera

observar ainda as disposicdes abaixo:

As praticas adotadas pela PPSA para com seus fornecedores para fins de faturamento
e emissdo de Notas Fiscais s&o:

a) Documentos fiscais emitidos por fornecedores deverao ser entregues nas
dependéncias da PPSA ou enderegcados para o endereco eletrénico
financeiro@ppsa.gov.br, acompanhados de boletos de pagamento,
dentro do préprio més de sua emissao;

b) No caso de Notas Fiscais de Servigcos Eletrdnicas — NFSe relativas a
mercadorias (DANFE), solicitamos o envio do arquivo XML
correspondente para o enderego eletrénico financeiro@ppsa.gov.br,
conforme exigéncia da legislagao; e

c) Documentos fiscais emitidos em desacordo com as instrugdes acima nao

serdo recepcionados pela PPSA, devendo ser cancelados pelo emissor.

Nos documentos de cobranga deverdo constar a discriminagdo dos impostos, taxas,
contribuicbes parafiscais incidentes sobre o faturamento, conforme previsto na
legislacao em vigor, bem como o numero e o objeto deste contrato, ndo se admitindo,

portanto, documentos que fagam referéncia a diversos instrumentos contratuais;
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9.6.3. A PPSA efetuara a retencdo de impostos, taxas e contribuigcbes, quando devidos na

fonte, em conformidade com a legislagéo em vigor;

a)

A retengao do ISS, quando aplicavel, sera realizada de acordo com as
disposigdes dos Art. 3° e 6° da Lei Complementar Federal 116/2003 e do
Art. 7° do Decreto Municipal n° 10.514/1991 (Regulamento ISS Rio de
Janeiro/RJ). A retengao sera de acordo com o cddigo de servigo prestado

qgue devera ser indicado na nota fiscal.

9.6.4. Os pagamentos decorrentes deste contrato serdo efetivados pela PPSA,

obrigatoriamente, por meio de boleto bancario.

a)

c)

Fica vedado o desconto ou 0 endosso de duplicatas extraidas com base
neste contrato, ndo se responsabilizando a PPSA por seu pagamento, se
verificado dito desconto ou endosso. Em qualquer hipétese, a PPSA nao
se responsabilizara por acréscimos, bancarios ou ndo, no valor das
duplicatas, seja a titulo de juros, comissdo, taxas de permanéncia e
outros;

Em caso de erro ou duvidas nos documentos de cobranga que
acompanham o pedido de pagamento, a PPSA podera, a seu exclusivo
critério, pagar apenas a parcela nao controvertida no prazo contratual.
A partir da comunicacgao formal da PPSA, que sera parte integrante do
processo de pagamento relativo a parcela restante, fica interrompido o
prazo de pagamento até a solugao final da controvérsia, quando sera

reiniciado o prazo de pagamento contratual.

9.6.5. O nao cumprimento, pela CONTRATADA, do disposto nos subitens deste item 9.6, no

9.7.

9.8.

que for aplicavel, facultara a PPSA a devolver o documento de cobranga nos termos

do item 9.2 deste contrato.

A CONTRATADA nao devera acumular faturamentos, efetivando-os na periodicidade

estipulada nesta Clausula Nona.

A PPSA nao se responsabiliza por qualquer despesa bancaria, nem por qualquer outro

pagamento ndo previsto neste contrato.
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9.9.

9.10.

No caso de atraso de pagamento, desde que a CONTRATADA néo tenha concorrido
de alguma forma para tanto, serdo devidos pela PPSA encargos moratérios a taxa
nominal de 6% a.a. (seis por cento ao ano), capitalizados diariamente em regime de

juros simples.

O valor dos encargos sera calculado pela férmula: EM = | x N x VP, onde: EM

Encargos moratdrios devidos; N = Numeros de dias entre a data prevista para o

pagamento e a do efetivo pagamento; | = indice de compensacdo financeira

0,00016438; e VP = Valor da prestagcdo em atraso.

CLAUSULA DECIMA - EQUILIBRIO ECONOMICO-FINANCEIRO E/ OU
REAJUSTAMENTO DE PREGOS DO CONTRATO

10.1.

10.1.1.

10.1.2.

Equilibrio Econémico-Financeiro

A PPSA e a CONTRATADA tém direito ao equilibrio econdmico-financeiro do contrato,
em consonancia com o inciso XXI, do art. 37, da Constituicido Federal, a ser realizado
mediante reajuste ou revisdo de pregos, para restabelecer a relagdo que as partes
pactuaram inicialmente, entre os encargos do contrato e a retribuicado da PPSA para a
justa remuneragdo da CONTRATADA, objetivando a manutengdo do equilibrio
econdmico-financeiro inicial do contrato, na hipotese de sobrevirem fatos
imprevisiveis, ou previsiveis porém de consequéncias incalculaveis, retardadores ou
impeditivos da execugao do ajustado, ou, ainda, em caso de for¢ga maior, caso fortuito

ou fato do principe, configurando alea econémica extraordinaria e extracontratual.

A revisdo de pregos podera ser realizada por iniciativa da PPSA ou mediante
solicitacdo da CONTRATADA, quando ocorrer fato imprevisivel ou previsivel, porém,
de consequéncias incalculaveis, retardador ou impeditivo da execug¢ao deste contrato,
ou ainda em caso de forca maior, caso fortuito ou fato do principe, configurando alea
econbmica extraordinaria e extracontratual, que onere ou desonere as obrigacbes
pactuadas no presente instrumento, sendo, porém, vedada nas hipoteses em que o
risco seja alocado a CONTRATADA nos termos da Clausula Décima Segunda — Matriz

de Riscos, respeitando-se o seguinte:
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10.1.3.

10.2.

10.2.1.

10.2.2.

a) a CONTRATADA devera formular a PPSA o requerimento para a revisao
do contrato, comprovando a ocorréncia do fato gerador;

b) a comprovagao sera realizada por meio de documentos, tais como, atos
normativos que criem ou alterem tributos, lista de preco de fabricantes,
notas fiscais de aquisicdo de matérias-primas, de transporte de
mercadorias, alusivas a época da elaboragado da proposta ou do ultimo
reajuste e do momento do pedido de reviséo; e

c) com o requerimento, a CONTRATADA devera apresentar planilhas de
custos unitarios, comparativas entre a data da formulagao da proposta ou
do ultimo reajuste e 0 momento do pedido de revisdo, contemplando os
custos unitarios envolvidos e evidenciando o quanto o aumento de precos

ocorrido repercute no valor pactuado.

Independentemente de solicitagdo, a PPSA podera convocar a CONTRATADA para
negociar a reducao dos pregos, mantendo o objeto contratado, na quantidade e nas
especificagdes indicadas na proposta, em virtude da reducao dos precos de mercado,
ou de itens que compdem o custo, cabendo a CONTRATADA apresentar as

informagdes solicitadas pela PPSA.

Reajustamento de Precos:

Sera admitido o reajuste dos pregos, na forma da Lei, desde que observado o
interregno minimo de 1 (um) ano, contado da data limite de apresentacdo de
propostas, mediante aplicacdo, sobre os precos, da variagdo acumulada do indice de
Custos de Tecnologia da Informacao - ICTI na impossibilidade, por qualquer motivo,
de utilizacdo do ICTI, adotar-se-a, para fins de calculo do reajuste, outro indice
publicado por instituicdo iddnea, a critério da PPSA, e que melhor reflita a inflagéo
ocorrida no periodo. A eventual utilizacdo de outro indice, na forma aqui prevista, nao
representa a renuncia da adogao do ICTI, o qual podera ser utilizado em reajuste

futuro.

Os reajustes serao formalizados por meio de Apostilamento.



EDITAL DE PREGAO ELETRONICO

P PSA PE.PPSA.015/2024 Pag. 52 de 59

PRE-SAL PETROLEO S/A
Anexo Il — Modelo de Instrumento Contratual

CLAUSULA DECIMA PRIMEIRA - FISCALIZAGAO

11.1.

11.2.

O presente contrato sera executado sob a fiscalizagdo e acompanhamento do
preposto designado pela PPSA. Esse preposto se incumbira de fazer pedidos, receber
e atestar os documentos de cobranga, bem como observar o fiel cumprimento do
contrato, nos termos dos arts. 126 e 127, do Regulamento Interno de Licitagbes e
Contratos da PPSA (“RILC-PPSA”), sendo certo que essa fiscalizagdo nao reduz a
responsabilidade da CONTRATADA por danos causados a PPSA, ou a terceiros

decorrentes de sua culpa ou dolo na execucéo deste contrato.

Sempre que julgar necessario, a PPSA podera solicitar informagdes para verificar o
efetivo cumprimento da legislacao trabalhista e previdenciaria, com relacdo aos
empregados envolvidos na prestacdo dos servigos, sem prejuizo da obrigagcdo de a
CONTRATADA cooperar, fornecendo prontamente as informacdes e documentos

solicitados.

CLAUSULA DECIMA SEGUNDA - SANGOES ADMINISTRATIVAS

12.1.

12.1.1.
12.1.2.

12.1.3.

12.1.4.

A PPSA aplicara a CONTRATADA, com fundamento nos Art. 129 a 131 do RILC-
PPSA, no caso de atraso injustificado, assim considerado pela Administragao,
inexecugdo parcial ou inexecucdo total da obrigacdo, sem prejuizo das
responsabilidades civil e criminal, assegurada a prévia e ampla defesa, as seguintes

penalidades:

Adverténcia;

0,1% (zero virgula um por cento), por dia de atraso, por atraso injustificado na
execugcdo do estabelecido no Instrumento Contratual, calculado sobre o valor
contratado, até o limite maximo de 15% (quinze por cento) do valor total contratado;
30% (trinta por cento) sobre o valor adjudicado, em caso de inexecugao total da
obrigacdo assumida; e

Suspensao temporaria do direito de participar de licitagcdes e de contratar com a PPSA,

por prazo nao superior a 2 (dois) anos.
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12.2.

12.3.

12.4.

12.5.

12.6.

A aplicacdo das penalidades estabelecidas neste item ndo impede que a PPSA
rescinda unilateralmente o Instrumento Contratual, sem prejuizo do ajuizamento das

acdes cabiveis.

As multas aqui previstas poderdo ser descontadas de qualquer valor devido a
CONTRATADA ou cobradas mediante processo de execucdo, na forma da Lei

Processual Civil.

As sancgdes previstas no item 12.1.4 poderao, também, ser aplicadas as empresas ou
aos profissionais que:

a) Tenham sofrido condenagédo definitiva por praticarem, por meios dolosos, fraude
fiscal no recolhimento de quaisquer tributos;

b) Tenham praticado atos ilicitos visando a frustrar os objetivos da licitagéo; e

¢) Demonstrem nao possuir idoneidade para contratar com a PPSA em virtude de atos

ilicitos praticados.
Aplicam-se as disposigdes do Capitulo II-B do Titulo XI da Parte Especial do Decreto-
Lei n° 2.848/1940 (Cddigo Penal), nos termos da Lei n° 14.133/2021, conforme

previsto na Lei n° 13.303/2016 (Lei das Estatais).

As sanges serao registradas e publicadas no SICAF.

CLAUSULA DECIMA TERCEIRA - DEDUGCOES

13.1.

13.2.

A PPSA podera deduzir, de quaisquer créditos da CONTRATADA, decorrentes deste
contrato, débitos, ressarcimentos, indenizagbes ou multas por ela incorridas, desde

que respeitado o direito ao contraditério.

Tais débitos, ressarcimentos, indenizagdes ou multas séo, desde ja, considerados,
pelas partes, no que for cabivel, como dividas liquidas e certas, cobraveis mediante
execucao forgcada, constituindo este contrato titulo executivo extrajudicial (cf. art. 784,

inciso Ill, do Cédigo de Processo Civil).
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CLAUSULA DECIMA QUARTA — OBRIGAGOES FISCAIS

14.1.

14.1.1.

14.1.2.

14.1.3.

14.1.4.

Todos os tributos, encargos e contribuicdes parafiscais eventualmente devidos pela
execugao do objeto deste contrato correm por conta exclusiva da CONTRATADA, que
também se responsabiliza pelo perfeito e exato cumprimento de todas as obrigagdes

e formalidades que a lei a ela atribua.

Os ftributos e contribuigdes, quando devidos na fonte, serdo retidos na forma da lei,

fazendo-se os pagamentos a CONTRATADA por seu valor liquido

Caso sejam criados, apds a data-base da proposta, novos tributos, encargos ou
contribuicbes parafiscais ou modificadas a base de calculo e/ou aliquotas dos atuais,
de forma a aumentar ou diminuir o 6nus da CONTRATADA, com repercussao na
economia contratual, sera o pregco revisado de modo a cobrir as diferencas

comprovadas decorrentes dessas alteragoes.

A CONTRATADA, nao obstante o acima disposto, obriga-se, caso venha a ser
autuada pela Fazenda Federal, Estadual ou Municipal, no que concerne ao objeto
deste contrato, a defender-se com empenho e zelo perante as autoridades

competentes.

Face ao disposto no 14.1, a PPSA nao se responsabiliza pelo ressarcimento de
quaisquer multas, correcdo monetaria, penalidades, juros e outras despesas
resultantes da ndo observancia de obrigagdes tributarias, trabalhistas e
previdenciarias, pela CONTRATADA.
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CLAUSULA DECIMA QUINTA - PRAZOS DE EXECUGCAO E VIGENCIA DO CONTRATO

15.1.

15.2.

O prazo de execugdo sera de 58 (cinquenta e oito) meses durante o evento “C” previsto
no item “3.5. Cronograma”. O prazo de vigéncia sera de 60 (sessenta) meses,

contados da data de assinatura do contrato.

O contrato podera ter sua rescisdo antecipada por iniciativa de qualquer uma das
partes mediante comunicagédo prévia com antecedéncia nao inferior a 120 (cento e

vinte) dias.

CLAUSULA DECIMA SEXTA - VALOR E ORGAMENTO

16.1.

16.2.

16.3.

Da-se ao presente contrato o valor total de R$ ( ), conforme

valor ofertado no Pregao Eletrénico realizado em 04/12/2024.

A despesa com a contratacdo de que trata o objeto deste contrato encontra amparo
orcamentario no PDG 2025, na 2.205.900.000 — Serv. Terceiros — Outros servigos de
terceiros. Igualmente dispora de orgamento nos PDGs 2026 a 2029.

A PPSA podera solicitar, em caso de suas novas necessidades de trabalho,
acréscimos ou suspensdes que se fizerem necessarios, até o limite de 25% (vinte e
cinco por cento) do valor contratual.

CLAUSULA DECIMA SETIMA — CONFIDENCIALIDADE DAS INFORMAGOES

17.1.

17.2.

Todas as informacgdes decorrentes da prestacdo dos servigos relacionados ao objeto
contratual serédo consideradas informagdes confidenciais e serao objeto de sigilo, salvo
se expressamente estipulado em contrario pela PPSA.

A CONTRATADA se compromete a guardar confidencialidade e a n&o utilizar qualquer
tipo de Informacdo confidencial para propdsitos estranhos aqueles definidos neste
contrato.
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17.3.

17.4.

17.5.

17.6.

17.7.

A CONTRATADA se compromete a adotar as medidas necessarias para que seus
diretores, empregados, prepostos ou prestadores de servigos que estejam, direta ou
indiretamente, envolvidos com a prestacéo de servigos do objeto deste contrato, que
precisem conhecer a informacao confidencial, mantenham sigilo sobre ela, adotando
todas as precaugbes e medidas para que para que as obrigagdes oriundas desta
clausula sejam efetivamente observadas.

A obrigagao de confidencialidade é permanente e se mantera em vigor durante o prazo
de vigéncia deste instrumento e apds o seu término.

A divulgacdo de qualquer Informagdo Confidencial somente sera possivel mediante
prévia e expressa autorizagcdo por escrito da PPSA ou quando requerida pelas
Autoridades Governamentais, Administrativas e/ou Judiciarias e, neste caso, a
CONTRATADA devera reportar o fato imediatamente a PPSA.

O nao cumprimento da obrigagdo de confidencialidade estabelecida nesta clausula
sujeitara a CONTRATADA ao pagamento das perdas e danos comprovadamente
sofridos pela PPSA, sem prejuizo das demais sangdes legais cabiveis decorrentes de
sua violagéo.

A CONTRATADA obriga-se a devolver, a PPSA, todo os materiais e arquivos que
contenham informacdes confidenciais, tdo logo sejam solicitados, ou ocorra a rescisao,
ou o término da vigéncia do contrato.

CLAUSULA DECIMA OITAVA — CESSAO, SUBCONTRATACAO E DACAO EM GARANTIA

18.1.

Ficam expressamente vedadas a cessdo e a subcontratagdo, ainda que parcial, sem
a autorizagdo prévia da PPSA, bem como a dagdo em garantia do contrato.

CLAUSULA DECIMA NONA - RESCISAO

19.1.

A rescisao contratual sera pautada pelos artigos 118 a 121 do RILC-PPSA.
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19.2.

19.3.

O contrato podera ter sua rescisdo antecipada por iniciativa de qualquer uma das
partes mediante comunicacao prévia com antecedéncia nao inferior a 120 (cento e
vinte) dias.

Havendo a manifestagdo de resilicdo bilateral do contrato a ser celebrado entre a
CONTRATADA e a PPSA, desde que presentes os requisitos do inciso Il (por acordo
entre as Partes, reduzida a termo no processo da Licitacdo, desde que haja
conveniéncia para a PPSA) e do paragrafo unico (a rescisdao administrativa ou
amigavel devera ser precedida de autorizagdo escrita e fundamentada da Entidade
Competente), ambos do art. 118 do RILC-PPSA.

CLAUSULA VIGESIMA — NOVAGAO

20.1.

A nao utilizagdo, pela PPSA, de quaisquer dos direitos a ela assegurados neste
contrato ou na lei, ou a ndo aplicacdo de quaisquer sangdes neles previstas, néo
importa em novagao quanto a seus termos, nao devendo, portanto, ser interpretada
como renuncia ou desisténcia de aplicacao ou de agdes futuras. Todos os recursos
postos a disposicdo da PPSA, neste contrato, serdo considerados como cumulativos
e nao alternativos, inclusive em relagéo a dispositivos legais.

CLAUSULA VIGESIMA PRIMEIRA - FORO E LEGISLAGAO

21.1.

O foro competente para qualquer agao ou execucao decorrente deste contrato é o da
Justica Federal, Secao Judiciaria do Distrito Federal. Este contrato é regido em todos
os termos e condi¢gdes constantes do RILC-PPSA, notadamente no tocante as
eventuais omissodes, pelas Leis n° 13.303/2016 e 14.133/2021, quando aplicavel.

CLAUSULA VIGESIMA SEGUNDA — ANEXOS

22.1.

Anexo | — Relatérios para os Servigos Especializados em Seguranga da Informacgao;

22.2. Anexo Il — Matriz de Riscos.

Previsbes alternativas, escolher uma:

Alternativa 1 — Para o caso de assinatura fisica do contrato:
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E, POR ESTAREM ASSIM JUSTAS E CONTRATADAS, as partes assinam o presente
contrato, em duas vias de igual teor e para um so efeito, na presencga das testemunhas abaixo:

Rio de Janeiro, [...] de [...] de 2024

Alternativa 2 — Para o caso de assinatura digital do contrato:

E, POR ESTAREM ASSIM JUSTAS E CONTRATADAS, as partes assinam digitalmente o
presente contrato, que passa a ter validade a partir da data da ultima assinatura digital neste
instrumento.

Rio de Janeiro, (data da ultima assinatura eletrdnica)

EMPRESA BRASILEIRA DE ADMINISTRACAO DE PETROLEO E GAS NATURAL S.A. -
PRE-SAL PETROLEO S.A. - PPSA

CONTRATADA

Testemunhas:

Chancela Conjur/PPSA:




PPSA

PRE-SAL PETROLEO S/A
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Anexo Il - CONTRATO N° CT.PPSA.00X/2024 — Matriz de Riscos

i : o i Medidas Alocagdo do
Categoria do Risco |Descrigao Consequéncia Mitigadoras Risco
Atraso em geral na execugdodo | Indisponibilidade de | oo 90
objeto contratual por culpa do senvicos completo ou = CONTRATADA
Contratado parcial Exerican
i contratual.
Fatos retardadores ou impeditivos ; i
= Pt Indisponibilidade de ;
da execucdo do Contrato proprios ! : Planejamento
do risco ordinario da atividade ﬁgg‘ﬁgﬁopa":'a' 2 empresarial. CONTRATADA
empresarial ou da execucdo P
Fatos retardadores ou impeditivas
da execucdo do Contrato que ndo
Risco atinente ao estejam na sua alea ordinaria, tais
Tempo de Execugdo | como “fato do principe”, caso fortuito | Aumento do custo do Revisio de preco Pré-sal
ou de forga maior, bem como o produto e/ou do servico. FFEg0: Petroleo
retardamento determinado pela Pré-
sal Petréleo, que comprovadamente
repercuta no preco do Contratado
Atraso em geral na entrega de- Postergacdo do Planejamento
documentacdes que impossibilitem | pagamento sem empresarial CONTRATADA
o pagamento. atualizacdo financeira. P :
Alteracdo de enquadramento
tributario, em razdo do resultado ou
de mudanca da atividade Aumento ou diminuicéo o
Risco da Atividade | €MPresarial, bem como por emo do | do lucro do Contratado Revisao de preco. | CONTRATADA
Empresarial Contratado na avaliacdo da hipotese
P de incidéncia tributaria.
Elevacdo dos custos operacionais, | mento do custodo | Planejamento
guando superior ao indice de roduto efou do servico | empresarial CONTRATADA
reajuste previsto no Contrato. P ¢ P '
Perda na qualidade dos |Alocar
? " servicos entregues ou | profissionais com
R'SCOT"];CE::ZC”WO Falta de habilidade técnica. necessidade de qualificacdc e CONTRATADA
refazimentos dos experiéncia
sernvicos adequas
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