Proposta Técnica para Solucao de Desenvolvimento e Suporte - PassGo
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1. Introducgao

A PassGo apresenta sua proposta técnica e comercial para o desenvolvimento, sustentagao e
suporte técnico de aplicagcdes web para a Pré-Sal Petroleo S.A. (PPSA), alinhando-se as melhores
praticas de mercado e atendendo integralmente as especificacoes do Termo de Referéncia. A
solucédo proposta busca garantir eficiéncia operacional, inovacao tecnolégica e conformidade legal.

2. Objetivo da Solucao
O objetivo principal da proposta é fornecer um conjunto integrado de servigos que inclua:
1. Desenvolvimento de Novas Aplicacgées:
o Criacao de solucdes web modernas e responsivas.
o Suporte atomada de decisédo por meio de dashboards analiticos.

2. Sustentacao de Sistemas Existentes:



o Manutengéao e evolugao continua das aplicagoes atuais.

o Garantia de disponibilidade e seguranca das operacdes digitais da PPSA.
3. Transicao e Gestao de Conhecimento:

o Transferéncia segura de informacgdes e processos do contrato atual.

o Documentacéo detalhada e capacitagio da equipe da PPSA.

3. Visao Geral do Projeto
A solucao proposta pela PassGo é estruturada em trés pilares principais:
1. Desenvolvimento Agil e Escalavel:
o Implementagao de sistemas e aplicagdes usando metodologias ageis (Scrum).
o Entregasincrementais alinhadas as prioridades da PPSA.
2. Sustentacao Tecnolégica:
o Monitoramento e manutengao preventiva de sistemas.
o Correcao de falhas e implementagéo de melhorias continuas.
3. Conformidade e Qualidade:
o Garantia de adesao as normativas da LGPD e anticorrupgao.

o Atendimento rigoroso aos SLAs definidos no Termo de Referéncia.

4. Metodologia de Trabalho

A PassGo adota uma abordagem baseada em praticas ageis e principios de entrega continua para
garantir o sucesso do projeto. A metodologia proposta inclui:

1. Planejamento Detalhado:
o Mapeamento de requisitos funcionais e técnicos.
o Estabelecimento de um roadmap de entregas.
2. Execucao em Sprints:
o Ciclos de desenvolvimento com duracao de 2 a 4 semanas.
o Entregas incrementais com validagcao continua pela PPSA.
3. Documentacao e Controle:
o Producao de manuais técnicos e guias de usuario.
o Registro completo de mudancas e atualizagdes.

4. Monitoramento e Avaliagao:



o Relatorios periddicos sobre o progresso do projeto.

o Indicadores de desempenho (KPls) para medir a eficiéncia.

5. Funcionalidades da Solucao
5.1 Site Institucional
e Design Responsivo:
o Adaptacao automatica para diferentes dispositivos (desktops, tablets e smartphones).
o Interface intuitiva e acessivel.
¢ Gerenciamento de Conteudo (CMS):
o Plataforma WordPress integrada para facil atualizacdo de conteudos.
o Suporte a multiplos idiomas e publicacéo programada.
e Seguranca Avancada:
o Implementacgao de firewall para protecdo contra ataques cibernéticos.

o Certificagao SSL para criptografia de dados.

5.2 Intranet Corporativa

e Portal Interno:
o Acesso seguro para colaboradores, com autenticagao multifator (MFA).
o Recursos de comunicacéao interna, como féruns e murais de noticias.

e Gestao de Documentos:
o Armazenamento centralizado com controle de versdes.
o Buscaavancada por palavras-chave e categorias.

e Dashboards Internos:
o Visualizacdo de indicadores de desempenho organizacional.

o Relatérios sobre uso de recursos e produtividade.

5.3 Dashboards Analiticos (Power BI)
¢ Analises em Tempo Real:
o Integracdo com bancos de dados internos e externos.
o Exibicao dindmica de KPIs e métricas operacionais.

o Visualizacao Personalizavel:



o Relatdrios configuraveis por departamento e usuario.
o Exportagcdo em formatos diversos (PDF, Excel, CSV).
¢ Automacao de Relatérios:

o Envio programado de relatdrios para gestores e equipes.

5.4 Sustentacao de Sistemas e Aplicacgoes
¢ Monitoramento Proativo:
o Detecgao automatica de falhas e vulnerabilidades.
o Acgdes corretivas implementadas em tempo habil.
e Atualizagoes e Melhorias:
o Aplicacao de patches de seguranca.
o Evolugao continua das funcionalidades, com base em feedback do usuario.
e Documentacao de Suporte:

o Manuais de operacgao e relatérios de atividades mensais.

6. Recursos Tecnoldgicos

A solucao proposta pela PassGo utiliza o melhor do ecossistema tecnoldgico das plataformas
Microsoft e Oracle, garantindo confiabilidade, escalabilidade, seguranca e alta performance. Essa
combinacao estratégica assegura que a solucao atenda a todas as exigéncias do Termo de Referéncia
com eficiéncia.

6.1 Infraestrutura de Hospedagem
Microsoft Azure
A infraestrutura sera implementada no Microsoft Azure, aproveitando os seguintes beneficios:

o Alta Disponibilidade: Uptime garantido de 99,9%, com redundancia geografica e
balanceamento de carga.

o Escalabilidade Automatica: Ajuste dindmico de recursos conforme a demanda operacional.

e Seguranca Integrada: Firewalls avangados, deteccdo de ameacas e criptografia AES-256 para
protecao de dados em transito e repouso.

Oracle Cloud Infrastructure (OCI)

Complementando o Azure, utilizaremos a Oracle Cloud Infrastructure (OCI) para operacoes criticas
que demandam alto desempenho, incluindo:



e Banco de Dados de Alta Performance: Oracle Autonomous Database para gerenciamento
eficiente de grandes volumes de dados.

e Redundancia e Backup Automatico: Replicacdo de dados em multiplas regides para garantir
disponibilidade e recuperacao de desastres.

e Suporte a Big Data: Ideal para analises avangadas e integracao de grandes conjuntos de
dados operacionais.

6.2 Tecnologias de Desenvolvimento

Backend
e ASP.NET Core (Microsoft): Framework robusto para APIs e servigos backend escalaveis.
e Node.js: Ambiente de execucgao eficiente para aplicagdes em tempo real.

e Oracle REST Data Services (ORDS): Integracao para criar APIs RESTful diretamente
conectadas ao Oracle Database.

Frontend

 Blazor (Microsoft) e React.js: Frameworks modernos para desenvolvimento de interfaces
responsivas e interativas.

e HTML5, CSS3 e JavaScript: Padroes amplamente utilizados para compatibilidade e
performance.

Bancos de Dados
¢ Microsoft SQL Server: Banco de dados relacional de alta confiabilidade.

e Oracle Autonomous Database: Solucao autdbnoma que realiza manutencgéo e otimizacéao
automatica, com suporte a cargas de trabalho mistas.

6.3 Ferramentas de Monitoramento e Gestao
Ferramentas Microsoft
1. Azure DevOps:
o Automacao de CI/CD (Integracéo e Entrega Continuas).
o Gerenciamento completo de repositdrios, pipelines e rastreamento de tarefas.
2. Power BI:

o Dashboards analiticos personalizados com integragao nativa ao Microsoft SQL Server e
Azure.

3. Microsoft 365:

o Ferramentas colaborativas como Teams, SharePoint e OneDrive para comunicacao e
armazenamento seguro.



4. Visual Studio:
o IDE integrada para desenvolvimento, testes e depuracéo de aplicagdes.
Ferramentas Oracle
1. Oracle Application Performance Monitoring (APM):
o Monitoramento proativo para identificar gargalos de desempenho em tempo real.
2. Oracle Enterprise Manager:

o Solucdo para gerenciar e monitorar a infraestrutura Oracle, incluindo bancos de dados
e aplicativos.

3. Oracle Analytics Cloud (OAC):

o Ferramenta de inteligéncia de negdcios para analises avangadas e relatérios
detalhados.

4. Oracle Data Safe:

o Solugao para monitorar e proteger dados sensiveis armazenados no Oracle Database.

6.4 Seguranca e Conformidade
Microsoft
1. Seguranca de Infraestrutura:
o Firewalls e protecéo integrada contra DDoS no Azure.
o Certificados SSL/TLS para criptografia de dados.
2. Autenticacao Multifator (MFA):
o Requer senha e segundo fator (SMS, aplicativo ou e-mail) para acessar sistemas.
Oracle
1. Protecao de Dados:
o Criptografia avancada (Transparent Data Encryption - TDE) para bancos de dados.
o Auditoria automatizada de acessos e operagdes sensiveis.
2. Compliance e Certificacoes:
o IS0 27001, ISO 22301 e SOC 2/3: Garantia de seguranga e continuidade de negocios.

o LGPD e GDPR Compliance: Conformidade total com as legislagbes de protecdo de
dados.

6.5 Beneficios do Uso Combinado: Microsoft e Oracle

1. Desempenho e Escalabilidade:



o Microsoft Azure e Oracle Cloud oferecem solu¢gdes complementares para cargas de
trabalho de alta demanda.

2. Confiabilidade e Seguranca:
o Redundéancia geografica e backups automaticos garantem continuidade operacional.
3. Integracao Total:

o Conexao perfeita entre ferramentas Microsoft (Power Bl, Azure) e solugdes Oracle
(Analytics Cloud, Autonomous Database).

4. Solucodes de Big Data e Inteligéncia:
o Analises em tempo real com o Oracle Analytics Cloud e Power BI.
5. Atendimento a Normativas:

o Conformidade com padrdes internacionais de seguranca e legislagcdes nacionais,
como LGPD.

7. Gestao de Projetos e Equipe Técnica

A PassGo conta com uma equipe altamente qualificada e certificada, capaz de garantir a execucao
eficiente do projeto.

7.1 Metodologia Agil

A gestao sera conduzida por meio da metodologia Scrum, garantindo entregas incrementais e
participacao ativa da PPSA no ciclo de desenvolvimento. Cada sprint tera duracao de 2 a 4 semanas,
com:

e Planejamento: Identificacao de prioridades e alocagao de recursos.
e Execucao: Desenvolvimento de funcionalidades conforme backlog definido.

e Revisao e Retrospectiva: Apresentacao do progresso e ajustes para sprints futuros.

7.2 Composicao da Equipe Técnica
1. Gerente de Projetos:
o Responsavel por supervisionar o planejamento, execugao e entrega do projeto.
o Experiéncia comprovada em gerenciamento de solugdes para grandes organizagoes.
2. Desenvolvedores Frontend e Backend:
o Especializados em React.js, Node.js, .NET Core e integragdes API.
o Responsaveis pela criagéo de interfaces e servigos escalaveis.

3. Web Designer/UX:



o Responsavel pelo design do site institucional e intranet, garantindo acessibilidade e
experiéncia intuitiva.

4. Analista de Qualidade (QA):

o Execucédo de testes automatizados e manuais para garantir a funcionalidade e
segurancga das aplicagdes.

5. Apoio Técnico:

o Especialistas em infraestrutura, segurancga e suporte, garantindo o funcionamento
continuo do ambiente.

8. Segurancga da Informacao

A seguranca é uma prioridade na solugéo proposta, garantindo confidencialidade, integridade e
disponibilidade das informacoes.

8.1 Politicas de Seguranca
1. Autenticacao Multifator (MFA):

o Requer uso de senha e segundo fator (aplicativo, SMS ou e-mail) para acesso ao
sistema.

2. Criptografia de Dados:

o Implementagio de algoritmos como AES-256 para proteger informagdes em repouso e
TLS 1.2+ para dados em transito.

3. Controle de Acessos:

o Perfis de usuario configuraveis com acesso restrito por fungao.

8.2 Monitoramento e Auditoria
1. Logs Detalhados:

o Registro de todas as operacdes realizadas, com possibilidade de consulta para
auditorias.

2. Monitoramento Continuo:
o Detecc¢ao de vulnerabilidades e tentativas de acesso néo autorizado.
3. Plano de Resposta a Incidentes:

o Estratégias pré-definidas para lidar com falhas de segurancga ou interrupgdes.

9. Cronograma de Implementacao



O projeto sera executado em fases bem definidas, com entregas graduais para garantir a aderéncia ao
cronograma e permitir ajustes conforme necessario. O planejamento prevé 6 fases principais,
distribuidas ao longo de 58 meses, como solicitado no Termo de Referéncia.

9.1 Cronograma Geral

1. Planejamento Inicial Levantamento de requisitos, analise do ambiente atual. 30 dias
2. Configuracao Inicial Preparacéo da infraestrutura no Microsoft Azure. 20 dias
3. Desenvolvimento Criacao e customizacao dos médulos do sistema. 60 dias
4. Testes e Validacao Testes de funcionalidade, seguranca e desempenho. 30 dias
5. Implantacao Implementagdao em ambiente de producgao. 20 dias
6. Sustentacao e Suporte = Monitoramento, melhorias e suporte técnico continuo. 56 meses

9.2 Descricao das Fases
1. Planejamento Inicial
o Atividades:
o Reunido de alinhamento com a PPSA.
o Analise de sistemas existentes e definicdo de escopo técnico.
o Elaboracéo do backlog inicial de desenvolvimento.
e Entregaveis:
o Documento de requisitos detalhados.

o Roadmap do projeto.

2. Configuracgao Inicial
e Atividades:
o Preparacdo do ambiente de hospedagem no Microsoft Azure.
o Configuracao de ferramentas de monitoramento e segurancga.
e Entregaveis:
o Ambiente de desenvolvimento e testes configurado.

o Relatério técnico de configuragao.



3. Desenvolvimento
e Atividades:
o Implementacdo do site institucional, intranet e dashboards.
o Integracdo com sistemas legados e APIs externas.
o Entregaveis:
o Protétipos funcionais para validagao.

o Cobdigo-fonte armazenado e versionado.

4. Testes e Validacao
e Atividades:
o Execucgao de testes automatizados e manuais.
o Validacao de conformidade com os requisitos do Termo de Referéncia.
e Entregaveis:
o Relatdrios de testes e registros de aprovacgao.

o Ajustes finais antes da implantacao.

5. Implantacao
e Atividades:
o Publicacao dos sistemas em ambiente de producéao.
o Transferéncia de conhecimento para a equipe da PPSA.
e Entregaveis:
o Sistemas totalmente operacionais.

o Manuais técnicos e guias de usuario.

6. Sustentacao e Suporte
e Atividades:
o Monitoramento continuo de desempenho.
o Atualizacbes de seguranca e melhorias incrementais.
o Resolucéo de incidentes reportados.

o Entregaveis:



o Relatérios mensais de desempenho e suporte.

o Novas funcionalidades desenvolvidas sob demanda.

10. Treinamento e Suporte Técnico

A PassGo garante que a equipe da PPSA serd plenamente capacitada para utilizar e gerenciar as
solucoes desenvolvidas. Além disso, o suporte técnico sera oferecido de forma continua durante

todo o contrato.

10.1 Treinamento
1. Treinamento Inicial:
o Capacitacao da equipe administrativa e técnica.
o Cobertura de todas as funcionalidades do sistema.
2. Material Didatico:
o Manuais de operacéo detalhados.
o FAQs e videos tutoriais para suporte diario.
3. Sessoes Praticas:
o Simulagao de cenarios reais.

o Treinamento para atualizagao de conteudos e relatdrios.

10.2 Suporte Técnico

1. Modelos de Atendimento:
o Nivel 1: Atendimento para duvidas basicas e operacionais.
o Nivel 2: Resolugao de problemas técnicos.
o Nivel 3: Suporte avangado para integragdes e personalizagoes.

2. Canais de Suporte:
o E-mail, telefone e chat online.
o Disponibilidade de atendimento 24/7 para incidentes criticos.

3. Monitoramento Proativo:
o Uso de ferramentas para deteccéo precoce de falhas e vulnerabilidades.

o Relatérios periédicos para prevenir problemas antes que ocorram.



11. Conclusao e Diferenciais Estratégicos

A PassGo se compromete a fornecer uma solugao de alto nivel, que ndo apenas atenda, mas exceda
as expectativas descritas no Termo de Referéncia da PPSA. Com uma infraestrutura robusta, equipe
qualificada e uma abordagem centrada no cliente, garantimos eficiéncia, segurancga e inovacao
tecnoldgica.

11.1 Diferenciais Estratégicos
1. Experiéncia em Projetos Semelhantes:
o Histérico comprovado na entrega de solugdes web para empresas publicas e privadas.
2. Infraestrutura de Ponta:

o Hospedagem no Microsoft Azure, com garantia de alta disponibilidade e
escalabilidade.

3. Automacao e Integracao:

o Processos automatizados e integragdo completa com sistemas existentes.
4. Foco na Seguranca:

o Adesao total as exigéncias da LGPD e padrdes internacionais de seguranga.
5. Equipe Altamente Qualificada:

o Profissionais certificados e experientes em desenvolvimento, design e suporte técnico.

11.2 Conclusao Final

A PassGo oferece uma solugao confiavel, escalavel e alinhada as necessidades da PPSA, com
garantia de conformidade, eficiéncia e qualidade. Estamos a disposicao para esclarecer dlvidas ou
ajustar a proposta conforme necessario.

Escolha a PassGo para transformar a gestao digital da PPSA com inovagao e exceléncia.



