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1. OBJETO

1.1 Contratacdo de empresa especializada para a prestacao de servigos de desenvolvimento,
suporte técnico e sustentacdo de aplicagdes para a PPSA, visando o desenvolvimento continuo
de solucges digitais e a manutencdo das aplicacOes existentes, pelo periodo de 58 (cinquenta e

oito) meses.

2. JUSTIFICATIVA

2.1 A PPSA estd diante do encerramento do contrato CT-PPSA 040/2019, firmado com a
empresa CONNECTCOM TELEINFORMATICA COMERCIO E SERVICOS LTDA, programado para
expirar em 29 de dezembro de 2024. Desde sua assinatura, esse contrato foi essencial para
fornecer suporte técnico especializado nas operacdes de Tl da PPSA, abrangendo servicos
estratégicos que permitiram a evolucdo da infraestrutura tecnoldgica da empresa. Esses
servicos ndo sé asseguraram o funcionamento continuo dos sistemas, mas também ajudaram
a consolidar a estrutura de Tl, permitindo que a PPSA acompanhasse seu crescimento e os

desafios ao longo dos anos.

2.2 A conclusao do contrato de servicos de Tl firmado com a empresa CONNECTCOM
TELEINFORMATICA COMERCIO E SERVICOS LTDA traz consigo uma necessidade urgente de
reavaliar e reorganizar o escopo dos servigos fornecidos a Geréncia de Tecnologia da
Informacdo e Comunicacdo bem como as métricas de medigcdo. A descontinuidade desses
servicos comprometeria severamente a continuidade das operagées de Tl da PPSA,

impactando diretamente a infraestrutura tecnolégica da empresa.

2.3 Com a migragdo de novas responsabilidades para a GTIC, como a gestao técnica do site
institucional da PPSA, a abrangéncia das operacgdes de Tl da empresa se expandiu, exigindo uma
revisdo completa do escopo de servicos prestados. Esse novo cendrio torna necessdria a

inclusdo de novas demandas e a reformula¢ao dos servigos.
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2.4 Mediante essas necessidades, a equipe técnica da GTIC entende que os seguintes servicos

deverdo estar embarcados no préximo contrato de servicos de apoio técnico especializado:

e Servicos de desenvolvimento de aplicagdes web (Fabrica de Software)

e Suporte técnico especializado e sustentacdo de aplicacdes web

3. DADOS REFERENCIAIS

3.1. A PPSA é uma empresa publica federal, vinculada ao Ministério das Minas e Energia (MME),
com Sede, em Brasilia-DF e Escritdrio Central na Av. Rio Branco, n21 quarto andar, no centro
da cidade do Rio de Janeiro-RJ.

3.2. A quantidade média de usudrios: 120 (cento e vinte) usudrios em 2023;

3.3. A quantidade de usudrios podera ser superior ao informado acima, de acordo com o Estatuto
Social em seu art. 101, paragrafo unico, disponivel em:

(https://www.presalpetroleo.gov.br/estatuto-social/)

4. ESPECIFICAGAO DO OBJETO

4.1. CONSIDERAGOES GERAIS
4.1.1.Para garantir a execucgao eficiente e organizada dos servigos contratados, sera utilizada
uma ferramenta de IT Service Management (ITSM) ja implementada na Pré-Sal Petr6leo
S.A. (PPSA). Atualmente, a ferramenta utilizada é configurada e mantida pela PPSA. A

CONTRATADA recebera acesso a ferramenta para o controle de todas as solicitagdes

de servico que forem abertas no ambito deste contrato, permitindo a gestdo e

monitoramento adequado dos incidentes e requisicoes.
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4.1.2.A PPSA disponibilizara os recursos computacionais necessarios para o funcionamento
da ferramenta, que estd hospedada em sua infraestrutura de nuvem, na Microsoft
Azure. Embora a responsabilidade principal pela operacdo da ferramenta ITSM seja da
PPSA, a CONTRATADA devera fornecer subsidios técnicos, conforme disposto neste
Termo de Referéncia, para apoiar a sustentacao, gerenciamento e configuracdo da

solucio.

4.1.3.A PPSA, a suas expensas, podera realizar a troca da atual ferramenta por outra solucao
de ITSM que julgar mais adequada para suas necessidades. Neste cenario, a
CONTRATADA continuard com a responsabilidade de apoiar a sustentacdao, o
gerenciamento e a configuragao da nova ferramenta, assegurando a continuidade da

gestao dos servicos contratados.

4.14.A PPSA recomenda que a CONTRATADA implemente praticas de monitoramento
proativo dentro da ferramenta de ITSM, a fim de prevenir falhas e garantir que os

servicos contratados estejam sempre operacionais, atendendo aos niveis minimos de

servico estipulados.

4.1.5.Para a prestacdo dos servicos mencionados neste Termo de Referéncia, a PPSA
oferecera a CONTRATADA acesso administrativo aos servicos disponiveis na plataforma

Microsoft Azure, com a devida supervisdo da Geréncia de Tecnologia da Informacio

e Comunicacdo (GTIC). Os recursos computacionais necessarios para a execugao dos

servicos relacionados a Servicos de Desenvolvimento de Aplicagoes Web (Fabrica
de Software) e Suporte Técnico Especializado e Sustentacdo de Aplicacoes Web

serdo disponibilizados pela PPSA por meio desta infraestrutura.

4.1.6.A CONTRATADA néo podera, em hipétese alguma, utilizar esta cldusula acima como
justificativa para o mau uso ou para praticas que ndo estejam diretamente relacionadas
aos interesses da PPSA. Embora a PPSA forneca acesso aos recursos na Azure, a

CONTRATADA devera dispor de uma infraestrutura minima prépria para a execucao
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de seus servicos. O acesso a nuvem Azure sera exclusivamente destinado ao beneficio
da PPSA, ndo podendo ser utilizado para finalidades que ndo estejam previstas ou

autorizadas.

4.1.7.Todo o uso dos recursos da Azure sera rigorosamente supervisionado pela GTIC, sendo
que a CONTRATADA nao podera criar, modificar ou excluir qualgquer recurso sem

solicitacdo e autorizagdo prévia da PPSA.

4.1.8.A CONTRATADA devera disponibilizar um preposto formalmente designado, que
serd responsavel por representar a empresa em todos os assuntos relacionados a
execucdo do contrato, incluindo discussdes sobre a qualidade dos servicos prestados,
solicitacbes de ajustes e outras demandas operacionais. O preposto deverad estar
disponivel para participar de reunides com a PPSA sempre que solicitado, garantindo
suporte continuo e acompanhamento das demandas de forma eficaz e em tempo habil.
A CONTRATADA devera fornecer os dados de contato do preposto, incluindo e-mail e
telefone, para assegurar comunicacdo agil e eficiente durante toda a vigéncia do

contrato.

4.1.9. Servicos de desenvolvimento de aplicacoes web (Fabrica de Software):

4.19.1.  Este servico serd responsavel pelo desenvolvimento, evolucdo e manutengdo
de aplicacbes web utilizadas pela PPSA, visando atender as necessidades
operacionais e estratégicas da empresa. A CONTRATADA devera atuar no
desenvolvimento de novos sistemas, na evolucao de sistemas existentes, bem
como na criagdo de novas funcionalidades, sempre utilizando praticas ageis de
desenvolvimento de software.

4.19.2. Para garantir a agilidade e eficiéncia nas entregas, o desenvolvimento devera
seguir a metodologia agil baseada em Scrum, utilizando-se de sprints para a
entrega incremental de funcionalidades. Cada sprint serad planejado para atender
as demandas priorizadas pela PPSA, permitindo uma adaptacdo continua

conforme novas necessidades surgirem ao longo da execucdo do contrato.
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4.193. A medicdo de esforco e progresso sera realizada por meio de Story Points,
uma métrica amplamente utilizada em metodologias ageis para estimar a
complexidade e o esfor¢o necessario para o desenvolvimento de uma tarefa. A
CONTRATADA devera garantir entregas continuas e incrementais, promovendo
transparéncia e previsibilidade nas entregas e, ao mesmo tempo, adaptando-se
rapidamente a eventuais mudancas nos requisitos.

4.194. Entre os projetos futuros da PPSA, destacam-se o desenvolvimento de um
novo site institucional da PPSA, o desenvolvimento de uma Intranet, evolucao da
ferramenta de ITSM (GLPI), desenvolvimento de aplicativos utilizando Power Apps,
desenvolvimento de dashboards utilizando Power BI, criacdio de rotinas

automatizadas, integracoes sistémicas e etc.

4.1.10. Suporte técnico especializado e sustentacao de aplicacées web:

4.1.10.1. Este servico tem como objetivo garantir a manutengdo continua e eficiente

das aplicacbes web da PPSA, assegurando sua disponibilidade, estabilidade e

desempenho, conforme as necessidades operacionais. A CONTRATADA seré
responsavel por lidar com os incidentes e solicitagdes possam surgir no dia a dia
das aplicagbes web da PPSA.

4.1.10.2. O servico cobrird o site institucional e outros sistemas futuramente
implementados da empresa como a intranet. Também sera responsavel por
atualizacoes de seguranca, correcoes de falhas e a implementacdo de
pequenas evoluc¢des nos sistemas para atender demandas operacionais.

4.1.10.3. Este servico complementara diretamente o desenvolvimento das aplicagdes
web, proporcionando a sustentacdo necessaria para garantir agilidade e eficiéncia

nas solucdes.

4.2. SERVICOS DE DESENVOLVIMENTO DE APLICAGOES WEB (FABRICA DE SOFTWARE)
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4.2.1.Para a realizagdo do servigo de desenvolvimento a CONTRATADA devera atender
ao disposto do Anexo | - Roteiro de métricas para os servigos de desenvolvimento
de aplicagbes web;
4.2.2.Para a prestacdo desses servicos estdo previstos o uso de até 3.550 (trés mil
quinhentos e cinquenta) story points para o desenvolvimento de aplicacdes WEB.
4.2.3.A CONTRATADA serd responsavel pela criacao, configuracdo e gerenciamento dos
seguintes ambientes: DEV (Development), SIT (System Integration Test) e UAT
(User Acceptance Test), garantindo que estejam operacionais para o
desenvolvimento, testes e validacbes das aplicagbes que estiverem em
desenvolvimento, pelo Site Institucional da PPSA e pela intranet a ser
desenvolvida;
4.2.4.0 ambiente de PROD (Produgdo), destinado ao uso final, sera gerido pelo servico
de Suporte Técnico Especializado e Sustentacao de Aplicacdoes Web.
4.2.5.A CONTRATADA sera responsavel pelo versionamento de cédigo das aplica¢des
desenvolvidas;
4.2.6.Para atender aos servicos de desenvolvimento de aplicacdes web, a PPSA
recomenda que a CONTRATADA disponha de uma equipe minima com os perfis
descritos abaixo. A PPSA reforca que a escolha dos profissionais e suas
qualificagbes é de responsabilidade da CONTRATADA, que devera selecionar a
equipe que melhor se adequa a sua politica interna, desde que atenda aos
requisitos e prazos estabelecidos no contrato:
4.2.6.1.  Desenvolvedor Front-end
4.2.6.2. Desenvolvedor Back-end
4.2.6.3. Web Designer e/ou Designer de UX/UI
4.2.6.4.  Analista de Qualidade
4.2.6.5.  Arquiteto de Infraestrutura
4.2.6.6. Gerente de Projetos
4.2.7.Andlise e levantamento de requisitos das solicitacdes serd feito em conjunto com

a PPSA;
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4.3. SUPORTE TECNICO ESPECIALIZADO E SUSTENTACAO DE APLICACOES WEB

4.3.1.A CONTRATADA sera responsavel pelo suporte técnico especializado e sustentacdo
do site institucional da PPSA, que atualmente utiliza o WordPress como ferramenta
de gerenciamento de contetddo (CMS - Content Management System).

4.3.2.A CONTRATADA sera responsavel pelo suporte técnico especializado e sustentacdo
dos dashboards desenvolvidos em Power Bl e publicados no site institucional da
PPSA, bem como novos dashboards que possam a ser desenvolvidos.

4.3.3.A CONTRATADA serd responsavel por garantir que todas as aplicacoes
desenvolvidas pelos Servigos de desenvolvimento de aplicagdes web (Fabrica de
Software) permanecam em pleno funcionamento, por meio de suporte técnico
especializado e sustentacdo. O foco principal é a correcdo de incidentes e
requisicées que possam surgir apds a entrega das aplicacoes;

4.3.4.0s chamados relacionados ao suporte técnico especializado e a sustentacdo das
aplicacoes web da PPSA, como o site institucional ou a intranet e outras solugdes
web futuras, serdo tratados levando em consideracao o impacto, a urgéncia e a
prioridade do atendimento, sempre com o objetivo de garantir a continuidade e
disponibilidade dos servicos;

43.4.1. Impacto: Os incidentes serdo classificados de acordo com seu impacto no
negodcio, considerando a abrangéncia da indisponibilidade ou falha em
relagao ao funcionamento das aplicagdes web. Os critérios a seguir devem ser
utilizados para a classificacdo de impacto:

43.4.1.1. Muito Alto:
43.4.1.1.1. Indisponibilidade total de aplicagcbes web criticas, como o
site institucional ou a intranet, causando a interrupcao completa
de uma ou mais areas finalisticas da PPSA.

4.3.4.1.2. Alto:
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4.3.4.1.2.1. Indisponibilidade de uma aplicacdo web importante,
prejudicando o funcionamento de uma unidade ou servico
essencial da PPSA.
4.3.4.1.3. Médio:
4.3.4.1.3.1. As aplicagdes operam parcialmente, com falhas em
funcionalidades principais, mas sem impedir completamente sua
operacao.
4.3.4.1.4. Baixo:
43.4.1.4.1. As aplicacGes estdo operacionais, mas apresentam falhas
que afetam funcbes secunddrias, sem grande impacto nas
operacoes.
4.3.4.1.5. Muito Baixo:
4.3.4.1.5.1. O servico apresenta falhas minimas, mas permanece
funcional e a corregao pode ser agendada sem urgéncia.

43.42. Urgéncia: A urgéncia sera determinada pela necessidade de
restabelecimento do servigo em fun¢dao do impacto causado pela falha. A
tabela abaixo define os niveis de urgéncia

4.3.4.2.1. Muito Alta:
4.3.4.2.1.1. O servigo precisa ser restabelecido imediatamente, pois a
falha esta paralisando operacgdes criticas da PPSA.
4.3.4.2.2. Alta:
4.3.4.2.2.1. O servico deve ser restaurado rapidamente para evitar
prejuizos operacionais significativos.
4.3.4.2.3. Média:
4.3.4.2.3.1. A falha afeta as operagdes, mas permite a continuidade
parcial dos trabalhos.
4.3.4.2.4. Baixa:
4.3.4.2.4.1. O incidente ou requisicdo pode ser resolvida sem urgéncia,

ja que o impacto é limitado e ndo critico.
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4.3.4.2.5. Muito baixa:
4.3.4.2.5.1. A falha pode ser corrigida em momento posterior, sem
necessidade de intervengao imediata.
4.3.4.3. Prioridade: A prioridade para o atendimento de incidentes e requisicdes
sera determinada pela correlacdo entre impacto e urgéncia. Ela definira tanto
0 prazo de inicio quanto o prazo maximo para a resolucdo do chamado, de
acordo com a criticidade do servico afetado. A matriz de prioridade segue a

tabela abaixo:

URGENCIA
IMPACTO i
MUITO BAIXA BAIXA MEDIA ALTA MUITO ALTA
MUITO ALTO 4 2 2 1 1
ALTO 4 3 2 2 1
MEDIO 5 5 3 3 2
BAIXO 6 6 4 3 3
MUITO BAIXO 6 6 5 5 4

43.44. Prazos de Atendimento: Cada prioridade estd associada a um prazo de
inicio e conclusdo do atendimento, que sera definido com base na ferramenta
de ITSM. A tabela abaixo detalha os tempos de atendimento em horas uteis
dentro do hordrio de atendimento que sera das 09:00 as 18:00 de segunda-

feira a sexta-feira para cada nivel de prioridade, conforme a tabela abaixo:

TEMPO MAXIMO PARA TEMPO MAXIMO PARA
PRIORIDADE ) }

INICIO DO ATENDIMENTO | SOLUCAO DO CHAMADO

1 30 minutos 2 horas

2 30 minutos 4 horas

3 30 minutos 8 horas

4 30 minutos 16 horas

5 30 minutos 24 horas

6 30 minutos 48 horas
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4.3.5. Atualmente, a principal demanda de sustentacdo da CONTRATADA sera o site
institucional da PPSA e dashboards desenvolvidos no Power Bl, que deverdo ser
mantidos em pleno funcionamento, com alta disponibilidade, e de acordo com os
niveis de servico estabelecidos. Além disso, ao longo da execucdo do contrato, a
PPSA planeja-se desenvolver e implantar outros sistemas, incluindo a um novo site
institucional, uma intranet corporativa, novos dashboards desenvolvidos em
Power BI, aplicativos utilizando Power Apps, automatizagdes com RPA, integragdes
sistémicas e outras solucbes web que sejam necessarias para suportar as
operacdes da empresa. A CONTRATADA devera estar preparada para assumir a
sustentacdo técnica desses novos sistemas, conforme forem implementados,
assegurando a continuidade operacional e o atendimento as novas demandas que
surgirem dentro do escopo do contrato.

4.3.6.Para garantir a correta sustentacdo das aplicacbes web da PPSA, é de
responsabilidade da CONTRATADA o correto dimensionamento da equipe.

4.3.7.E sugerido que a CONTRATADA disponibilize 1 (um) profissional com experiéncia
comprovada na manutengdo e suporte técnico especializado em aplicagdes web
para prestacdo do servico de forma presencial. Esse profissional atuara
diretamente no monitoramento, manutencdo e resolucdo de problemas
relacionados as solucdes desenvolvidas, assegurando a continuidade e a
disponibilidade das aplicacdes, enquanto outros servicos complementares
poderdo ser realizados de forma remota pela equipe da contratada.

4.3.8.A PPSA entende que a presenga fisica do profissional é essencial para permitir uma
resposta rapida e eficiente a incidentes criticos, garantir o acesso direto a
infraestrutura local e assegurar a continuidade operacional, especialmente a
medida que essas novas solucdes forem implementadas. Esse modelo de atuacgao
facilita também a integracdo com equipes internas, como infraestrutura,
seguranca, governan¢a e comunicacdo, promovendo uma gestdo agil das

demandas e a conformidade com politicas de seguranca e auditoria da PPSA.
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4.3.9.Para o profissional descrito no item anterior, a PPSA ird disponibilizar os recursos
necessarios para a execucao dos servicos, incluindo acesso aos sistemas internos,
licengas do Office 365, conta de e-mail no dominio da PPSA, além de notebook,
acesso a internet e espaco fisico adequado (mesa, cadeira e demais itens
necessarios) no local de trabalho. Limitados a no maximo 1 (um) profissional.

4.3.10. Caso a CONTRATADA opte por fornecer o servico de forma remota, esta deverd
prover todos 0s recursos necessarios para a execucdo das atividades.

4.3.11. Dentre as atividades comuns a sustentacdo de ambientes web, incluem-se:

4.3.11.1. O monitoramento continuo das aplicacdes web e servidores deve ser

realizado diariamente, com acompanhamento de desempenho (CPU,
memoria, tempo de resposta, etc.) e verificacdo de logs e eventos de
seguranga para detectar e solucionar problemas proativamente. A corregao
de defeitos sera feita por meio da identificacdo e correcdo de erros no cédigo
ou problemas de configuracdo de servidores que possam causar falhas ou
mau funcionamento das aplicacbes. Em casos de falhas, sera realizada a
manuteng¢ao corretiva, como corre¢gdes emergenciais para restaurar o

funcionamento dos sistemas.

4.3.11.2. Manutencdo preventiva inclui verificacdes periddicas da integridade dos

sistemas, como bancos de dados, servidores e aplicagdes, a fim de prevenir
falhas. Isso também envolve testes regulares para garantir que os backups
estdo operacionais e podem ser restaurados. Além disso, sera feita a limpeza

de logs e cache, otimizando o desempenho das aplicacdes.

4.3.11.3. A aplicagdo de atualizagbes e patches de segurancga sera feita de forma

periddica para manter os sistemas protegidos contra vulnerabilidades. Isso
inclui a revisdo de dependéncias de software, garantindo que os
componentes estejam atualizados com as versdes mais estaveis e seguras. A
gestdo de incidentes sera realizada com foco no tratamento de problemas
criticos que afetam diretamente as operacbes das aplicagdes ou

infraestrutura.
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4.3.11.4. A manutencdo adaptativa de pequeno porte abrange a atualizacdo de

navegadores, servidores de aplicacdo e banco de dados, de modo a garantir
a compatibilidade com novas versdes sem interromper os servigos. Pequenos
ajustes de configuracdo, como alteracdoes de parametros em arquivos de
configuracdo de servidor ou otimizacdes de performance, também serdo

realizados conforme necessario.

4.3.11.5. A verificacgdo e ajustes de performance devem ser realizados

regularmente, incluindo ajustes no ambiente de produgdo para melhorar a
performance das aplicacGes web. Isso pode envolver a otimizacdo de queries
de banco de dados ou ajustes na configuracdo de balanceadores de carga.
Também haverd revisdo periddica da arquitetura das aplicagdes para

identificar gargalos ou pontos de sobrecarga.

4.3.11.6. Manutencdo cosmética localizada sera permitida, como alteraces

pequenas na interface do usuario, que nao modifiquem as regras de negdcio.
Isso pode incluir ajustes em fontes, cores, logotipos e layout, bem como
modificacOes de texto em relatérios, mensagens do sistema ou em menus de

navegacao.

4.3.11.7. A andlise de logs e auditorias sera realizada periodicamente para

identificar problemas de seguranca ou falhas de desempenho. Isso incluird a
geracao de relatorios de auditoria sobre o uso e performance das aplicacoes.
O suporte técnico especializado sera prestado continuamente, fornecendo
orientacdes a equipe interna da contratante e esclarecendo duvidas sobre o

funcionamento das aplicacdes e suas integragdes.

4.3.11.8. Backups serdao executados e monitorados regularmente, garantindo que

as aplicacdoes e dados criticos sejam salvos de forma segura. Testes de
restauracdo periodicos serdo realizados para assegurar a integridade dos

backups e a viabilidade da recuperacdo de dados em caso de falhas.

4.3.11.9. Serd prestado suporte a gestdo de configuragdo, garantindo o controle de

versbes e configuracdes das aplicagGes. As mudancas no ambiente
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sustentado serdao documentadas e controladas adequadamente, incluindo a
revisdao periddica de acessos e permissdoes para manter a seguranca das
aplicagdes.

4.3.11.10. Homologacdo e testes de atualizacdes serdo realizados em ambientes de
teste antes da aplicacdo em producao. Isso assegura que ndo haverd impacto
negativo nas operacOes das aplicacGes. A equipe de sustentacdo apoiara a
PPSA na homologacdo de novas versdes ou patches de correcdo.

4.3.11.11. A participagao em reunides periddicas com a equipe da PPSA também
sera necessaria para discutir o andamento das atividades de sustentacdo e
resolver eventuais problemas.

4.3.12. Mensalmente, a PPSA podera solicitar a CONTRATADA a execucdo de tarefas de
pequeno porte, cuja complexidade e esfor¢o estejam estimados em até 4 (quatro)
story points. Essas solicitacGes estardo relacionadas a pequenas melhorias ou
ajustes nas aplicagdes web sustentadas, que vdo além das atividades de
sustentacdo corretiva, adaptativa ou cosmética. Essas tarefas serdo formalizadas
por meio de chamados abertos pela PPSA e seguirdo o roteiro de métricas definido
no "Anexo | - Roteiro de Métricas para os Servicos de Desenvolvimento de
Aplicagoes Web", que detalha os critérios para medicdao do esforgo associado. O
objetivo é garantir que pequenas modificagdes, melhorias pontuais ou ajustes
solicitados possam ser entregues pela CONTRATADA no dmbito do servico de
sustentacdo, sem a necessidade de contratacdo adicional.

4.3.13. Transicao do Servico: A CONTRATADA deverd colaborar com a empresa
atualmente responsavel pela sustentacdo do site institucional da PPSA, cujo
contrato vigora até 19 de fevereiro de 2025. Durante esse periodo, é necessario
garantir a transferéncia de conhecimento e o recebimento adequado das
demandas operacionais existentes, assegurando a continuidade dos servigos até o
término do contrato vigente.

4.3.14. Durante esse processo de transicdo, a CONTRATADA serd responsavel por

absorver todas as atividades relacionadas a sustentacdo do site institucional da
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PPSA, além de ficar responsavel pela gestao das configuracbes necessdrias para
manter o site no ar.

4.3.15. Atualmente, o site institucional da PPSA utiliza o WordPress como ferramenta
de gerenciamento de conteido (CMS - Content Management System). A
contratada serd responsavel pela sustentagao completa do site utilizando essa
plataforma, assegurando o correto funcionamento e a manutengdo das suas
funcionalidades, além de garantir a continuidade das publicacGes e atualizacGes de

conteudo.

5. TRANSICAO DE CONTRATO

5.1. Periodo de Transicdo:

5.1.1.Nos ultimos 90 (noventa) dias antes do término do prazo de execugdo contratual,
a CONTRATADA deverad realizar o processo de transi¢cao dos servicos contratados,
garantindo a continuidade e a transferéncia adequada do conhecimento e dos
recursos necessarios a execug¢ao dos servigos, para os profissionais indicados pela
PPSA.

5.2. Passagem de Conhecimento:

5.2.1.A CONTRATADA compromete-se a realizar a passagem de conhecimento de forma
clara e completa, incluindo, mas ndo se limitando a:

5.2.1.1. Fornecimento de todos os insumos técnicos, tais como documentos,
arquivos, relatdrios, manuais, bases de dados, cédigos-fonte e demais

artefatos gerados ou utilizados durante a execucdo dos servicos;

5.2.1.2.  Transferéncia de acessos, senhas e permissdes necessarias para a
continuidade do servico, bem como informacgGes sobre as configuragGes

técnicas das ferramentas e sistemas utilizados;

5.2.1.3.  Esclarecimento de eventuais davidas e fornecimento de suporte técnico

necessario a nova equipe ou empresa responsavel pelos servicos.

5.3. Reunides de Transicdo:
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5.3.1.Durante o periodo de transicao, a CONTRATADA devera participar de reunides
periddicas solicitadas pela PPSA para acompanhamento do processo de
transferéncia e esclarecimento de duvidas. Essas reuniGes tém como objetivo
garantir uma transicdo fluida e o alinhamento necessario para a conclusdo exitosa
do processo.

5.4. Entrega Final e Aceite:

5.5. Atransicdo sera considerada concluida apds a entrega de todos os insumos e a validacdo

formal por parte da PPSA, que fara o aceite final da transi¢ao mediante a verificagao do
cumprimento das obrigacOes estabelecidas. A CONTRATADA serd responsavel por
eventuais inconsisténcias ou pendéncias identificadas durante este processo e devera

corrigi-las no prazo determinado antes do término da execucao.

5.6. Caso a CONTRATADA nao cumpra adequadamente o processo de transicao ou de

alguma forma tente obstruir o processo de transicdo contratual, incluindo a

entrega de insumos ou participacdo nas reunides de forma satisfatéria, poderao

ser aplicadas as penalidades previstas no contrato, conforme as clausulas de

san¢des administrativas.

6. CRONOGRAMA

6.1. Abaixo, apresenta-se o cronograma estabelecido relativo a prestacdo dos servicos

contratados:
Evento Item Descri¢ao Prazo Responsavel Recorréncia
i E do: 58
A ) Assmattira do.c?ntl.'ato x'echucs.io meses PPSA/CONTRATADA No
(execugdo e vigéncia) Vigéncia: 60 meses
Até 10 dias apds
B - Reunido Inicial inicio da vigéncia CONTRATADA Ndo
contrato (A)
Periodo que a a . a
Disponibilizagdo ATV S Rﬁjsigg :jr:iacsiaalp(gje
€ PONIBIIZACAO | yiconibilizar os CONTRATADA N3o
dos servigos X pelos 58 meses
servigos do Termo de S
Referéncia a PPSA 9
Até 90 dias antes
Transigdo de i - do término do .
D Reunides de transigdo , PPSA/CONTRATADA Ndo
contrato periodo de
execugao
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Para o inicio do Contrato serdo considerados os eventos “A” e “B”. No evento “B” espera-se que
a CONTRATADA e a PPSA facam as apresentacfes dos responsdveis pela continuidade do
Contrato (formalizacdo do preposto), e-mails, agenda e planejamento de execuc¢do de Contrato.
Para o evento “C” a CONTRATADA deverd disponibilizar os servicos dentro das especificacoes

técnicas do Termo de Referéncia.

Nas reunides de transicdo de contrato, correspondentes aos itens “D”, a CONTRATADA devera
apresentar:
e Os cenarios do plano de trabalho para a transi¢cdo dos servicos;
e Atividades planejadas, com indicagao de datas de inicio e término;
e Apresentacdo das metodologias a serem adotadas para garantir a continuidade dos
servigos;
e Lista de documentos, sistemas e recursos que serdo transferidos ou utilizados no

processo de transigao.

7. ACORDO DE NiVEL DE SERVICO (SLA) E INSTRUMENTO DE MEDICAO DE RESULTADOS (IMR)

Abaixo, apresentam-se os dispositivos que impactardo os pagamentos relacionados aos
servicos descritos neste Termo de Referéncia. Os critérios para avaliacdo do cumprimento
dos niveis de servigco e qualidade serdo definidos conforme os parametros indicados a seguir

(as reducdes sdo acumulativas):
7.1. Servigos de desenvolvimento de aplicagdes web (Fabrica de Software)
7.1.1.Cada demanda sera estimada em Story Points e terda um prazo definido para
entrega. Caso o prazo seja excedido, haverd uma penalizacdo proporcional ao

atraso:

7.1.1.1. Atraso acima de 1 semana: reducdo de 2% no valor dos Story Points;
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7.1.1.2. Atraso acima de 2 semanas: reducdo de 5% no valor dos Story Points;
7.1.1.3. Atraso acima de 3 semanas: reducdo de 10% no valor dos Story Points;
7.1.2.Problemas Pés QA: Apds cada entrega das solicitacdes, a PPSA realizarda uma
validacdo técnica. Qualquer problema ou defeito identificado sera considerado
uma falha de qualidade. Se a PPSA precisar devolver a solicitagdao para QA ou
desenvolvimento mais de 3 vezes, sera aplicada uma reducdo de 5% no pagamento
final dos Story Points da solicitacdo.
7.1.3.A satisfagdo dos servicos sera um dos indicadores de qualidade no servigo de
desenvolvimento. A avaliacdo serd realizada por meio de duas fontes: a
ferramenta ITSM (IT Service Management), utilizada pelos usuarios que fazem as
solicitacdes de desenvolvimento e a avaliacdo dos responsaveis pelo contrato na
area de Tl da PPSA.
7.1.3.1.1. Avaliagcdo dos Usudrios: A nota de satisfacdo dos usudrios,
coletadas via ferramenta ITSM, deverad ser 4 ou superior (em uma escala
de 1 a 5- Com base em diversos aspectos: Falha de qualidade, nimero
de problemas encontrados e retrabalho significativo durante o
desenvolvimento) para cada solicitacdo de desenvolvimento. Caso esse
indice ndo seja atingido, a PPSA aplicara uma redug¢do de 2% no
pagamento final referente aos Story Points da solicitacdo de
desenvolvimento.
7.1.3.1.2. Avaliacdo da PPSA: A CONTRATADA devera enviar, ao final de
cada solicitacdo de desenvolvimento, um e-mail ao responsavel pelo
contrato na PPSA, solicitando a avaliagao do desempenho dos servigos.
A PPSA realizard a avaliacdo numa escala de 1 a 5 (consideracdo fatores
como facilidade de comunicacdo com o Scrum Master e outros membros
da equipe da CONTRATADA, Compreensao clara e rdpida das demandas
da PPSA por parte do time da CONTRATADA, agilidade e eficacia na
resolucao de problemas relatados, especialmente aqueles encontrados

apos a entrega, acessibilidade do time durante o ciclo de
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desenvolvimento e agilidade em esclarecer duvidas e realizar ajustes

conforme necessario). Caso a nota atribuida pela PPSA seja inferior a 3

ou a CONTRATADA nao envie o e-mail solicitando a avaliagao, sera

aplicada uma redugao de 2% no pagamento final referente aos Story

Points da solicitagdo de desenvolvimento. O Prazo maximo para envio

do e-mail serd de 5 dias corridos apds o fechamento da solicitagcdo na
ferramenta de ITSM.

7.1.4.Caso a CONTRATADA demore mais que os dias maximo estabelecidos no “Anexo |

- Roteiro de metricas para o servicos de desenvolvimento de aplicacoes web”

para as estimativas das solicitacdes de desenvolvimento em Story Points, a PPSA

ird efetuar uma redugdo de 2% no pagamento final referente aos Story Points da

solicitagao.

7.2. Suporte técnico especializado e sustentac¢ao de aplicagdes web

7.2.1.0 tempo de resposta e resolugao dos chamados na ferramenta de ITSM serd um
dos indicadores de qualidade no servigo de suporte técnico e sustentagao de
aplicagdes web da PPSA, sendo fundamental para garantir o tratamento agil e
eficaz de incidentes e requisigdes que afetam as aplicagdes. O tempo de resposta
refere-se ao intervalo entre o reporte de um incidente ou requisi¢cdo e o inicio das
acdes corretivas, enquanto o tempo de resolucdo mede o periodo até a completa
restauracdo do servico afetado ou atendimento da requisicdo. Ambos os tempos
serdo monitorados com base nas metas estabelecidas no Termo de Referéncia, e a
CONTRATADA devera atender, no minimo, 95% dos chamados dentro do prazo de
resposta e resolugdao. Caso contrdrio, sera aplicada uma reducdao de 2% no
pagamento mensal.

7.2.2.Avaliagdo dos Usuarios: As notas de satisfacdo dos usudrios, coletadas via
ferramenta ITSM, deverdo ser 4 ou superior (em uma escala de 1 a 5- Com base

em diversos aspectos: Qualidade do Atendimento, Tempo de Resolugdo, Facilidade
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de Comunicacdo) em, no minimo, 90% dos chamados avaliados no més. Caso esse

indice ndo seja atingido, a PPSA aplicarda uma redu¢do de 2% no pagamento

mensal referente ao servico.

7.2.3.0 indice de reabertura de chamados sera utilizado para medir a eficacia das

correcdes aplicadas durante o suporte técnico. Caso um chamado reaberto indique

gue a solucdo implementada inicialmente n3do foi suficiente para resolver o

problema de forma definitiva, ele sera contabilizado no indice de reabertura. Se o

indice de reabertura de chamados ultrapassar 10% no més, serd aplicada uma

reducdo de 2% no pagamento mensal referente ao servico de sustentacdo de

aplicacoes web.

8. CONFIDENCIALIDADE DAS INFORMAGOES

8.1. Todas as informacdes decorrentes da prestacdo dos servicos relacionados ao objeto

contratual serdo consideradas informacGes confidenciais e serdo objeto de sigilo, salvo

se expressamente estipulado em contrdrio pela PPSA.

8.2. A CONTRATADA se compromete a guardar confidencialidade e a ndo utilizar qualquer

tipo de Informagao confidencial para propdsitos estranhos aqueles definidos neste

contrato.

8.3. A CONTRATADA se compromete a adotar as medidas necessarias para que seus

diretores, empregados, prepostos ou prestadores de servicos que estejam, direta ou

indiretamente, envolvidos com a prestacdo de servicos do objeto deste contrato, que

precisem conhecer a informacao confidencial, mantenham sigilo sobre ela, adotando

todas as precaucOes e medidas para que para que as obrigacdes oriundas desta clausula

sejam efetivamente observadas.
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8.4. A obrigagao de confidencialidade é permanente e se mantera em vigor durante o prazo

de vigéncia deste instrumento e apds o seu término.

8.5. A divulgacdo de qualquer Informacdo Confidencial somente sera possivel mediante
prévia e expressa autorizagdo por escrito da PPSA ou quando requerida pelas
Autoridades Governamentais, Administrativas e/ou Judicidrias e, neste caso, a

CONTRATADA deverad reportar o fato imediatamente a PPSA.

8.6. O ndo cumprimento da obrigacdo de confidencialidade estabelecida nesta cldusula
sujeitara a CONTRATADA ao pagamento das perdas e danos comprovadamente
sofridos pela PPSA, sem prejuizo das demais sancOes legais cabiveis decorrentes de sua

violagdo.

8.7. A CONTRATADA obriga-se a devolver, a PPSA, todo os materiais e arquivos que
contenham informacgdes confidenciais, tdo logo sejam solicitados, ou ocorra a rescisao,

ou o término da vigéncia do contrato.

9. LOCAL DE PRESTAGAO DOS SERVICOS
9.1. Os servigos serdao prestados no Escritério Central da PPSA, localizado no Centro

Empresarial Internacional Rio Branco — RB1, na Av. Rio Branco n? 1, 42 Andar — Centro
da cidade do Rio de Janeiro/RJ ou remotamente conforme o tipo de servigo.
9.1.1.0s Servigos de desenvolvimento de aplicacbes web (Fabrica de Software)
poderdo ser prestados de forma remota, conforme acordado com a PPSA.
9.1.2.0 Suporte técnico especializado e sustentagao de aplicagbes web sera prestado
presencialmente ou de forma remota, em dias Uteis, das 09:00 as 18:00 no

escritorio central da PPSA.

10. ECONOMICO-FINANCEIRO E/ OU REAJUSTAMENTO DE PRECOS DO CONTRATO

10.1. Equilibrio Econdmico-Financeiro
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10.1.1. A PPSA e a CONTRATADA tém direito ao equilibrio econémico-financeiro do

contrato, em consonancia com o inciso XXI, do art. 37, da Constituicao Federal, a
ser realizado mediante reajuste ou revisdao de precos, para restabelecer a relagdo
gue as partes pactuaram inicialmente, entre os encargos do contrato e a
retribuicdo da PPSA para a justa remuneracdo da CONTRATADA, objetivando a
manutengado do equilibrio econdmico-financeiro inicial do contrato, na hipdtese de
sobrevirem fatos imprevisiveis, ou previsiveis porém de consequéncias
incalculaveis, retardadores ou impeditivos da execucdo do ajustado, ou, ainda, em
caso de forca maior, caso fortuito ou fato do principe, configurando alea

econOmica extraordindria e extracontratual.

10.1.2. A revisdo de precos podera ser realizada por iniciativa da PPSA ou mediante

solicitagdo da CONTRATADA, quando ocorrer fato imprevisivel ou previsivel,
porém, de consequéncias incalculaveis, retardador ou impeditivo da execucdo do
contrato, ou ainda em caso de forca maior, caso fortuito ou fato do principe,
configurando dalea econ6mica extraordinadria e extracontratual, que onere ou
desonere as obrigacdes pactuadas no contrato, sendo, porém, vedada nas
hipdteses em que o risco seja alocado a CONTRATADA nos termos da Clausula de
Matriz de Riscos, respeitando-se o seguinte:

a) a CONTRATADA devera formular a PPSA o requerimento para a revisao do
contrato, comprovando a ocorréncia do fato gerador;

b) a comprovacdo sera realizada por meio de documentos, tais como, atos
normativos que criem ou alterem tributos, lista de preco de fabricantes,
notas fiscais de aquisicdo de matérias-primas, de transporte de
mercadorias, alusivas a época da elaboracdo da proposta ou do ultimo
reajuste e do momento do pedido de revisao; e

c¢) com o requerimento, a CONTRATADA devera apresentar planilhas de

custos unitdrios, comparativas entre a data da formulagao da proposta ou
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do ultimo reajuste e 0o momento do pedido de revisao, contemplando os
custos unitarios envolvidos e evidenciando o quanto o aumento de precos

ocorrido repercute no valor pactuado.

10.1.3. Independentemente de solicitagdo, a PPSA podera convocar a CONTRATADA
para negociar a reducdo dos precos, mantendo o objeto contratado, na quantidade
e nas especificacbes indicadas na proposta, em virtude da reducdo dos precos de
mercado, ou de itens que compdem o custo, cabendo a CONTRATADA apresentar

as informacoes solicitadas pela PPSA.

10.2. Reajustamento de Precos:

10.2.1. Serd admitido o reajuste dos precos, na forma da Lei, desde que observado o
interregno minimo de 1 (um) ano, contado da data limite de apresentacdo de
propostas, mediante aplicacdo, sobre os precos, da variagdo acumulada do indice
de Custos de Tecnologia da Informacdo - ICTI na impossibilidade, por qualquer
motivo, de utilizacdo do ICTI, adotar-se-a, para fins de calculo do reajuste, outro
indice publicado por instituicdo idénea, a critério da PPSA, e que melhor reflita a
inflagdo ocorrida no periodo. A eventual utilizagdo de outro indice, na forma aqui
prevista, ndo representa a renuncia da adoc¢do do ICTI, o qual podera ser utilizado
em reajuste futuro

10.2.2. Com o requerimento, a Contratada devera apresentar planilhas de custos
unitarios, comparativas entre a data da formulacdo da proposta ou do ultimo
reajuste e o momento do pedido de revisdao, contemplando os custos unitdrios
envolvidos e evidenciando o quanto o aumento de precos ocorrido repercute no

valor pactua.

10.2.3. Os reajustes serdo formalizados por meio de Apostilamento
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11. MULTAS CONTRATUAIS E SANC(")ES ADMINISTRATIVAS
11.1. APPSA aplicard a CONTRATADA, com fundamento nos Art. 129 a 131 do RILC-PPSA, no

caso de atraso injustificado, assim considerado pela Administragao, inexecugao parcial

ou inexecucdo total da obrigacdo, sem prejuizo das responsabilidades civil e criminal,

assegurada a prévia e ampla defesa, as seguintes penalidades:

11.1.1. Adverténcia;

11.1.2. 0,1% (zero virgula um por cento), por dia de atraso, por atraso injustificado na
execucdo do estabelecido no Instrumento Contratual, calculado sobre o valor
contratado, até o limite maximo de 15% (quinze por cento) do valor total
contratado.

11.1.3. 30% (trinta por cento) sobre o valor adjudicado, em caso de inexecucao total da
obrigacdo assumida;

11.1.4. Suspensdo temporaria do direito de participar de licitacGes e de contratar com a
PPSA, por prazo ndo superior a 2 (dois) anos.

11.2. A aplicacdo das penalidades estabelecidas neste item ndo impede que a PPSA rescinda
unilateralmente o Instrumento Contratual, sem prejuizo do ajuizamento das agdes
cabiveis.

11.3. As multas aqui previstas poderao ser descontadas de qualquer valor devido a
CONTRATADA ou cobradas mediante processo de execucdo, na forma da Lei Processual
Civil.

11.4. As sancOes previstas na alinea ‘d’ do item 11.1 poderdao, também, ser aplicadas as
empresas ou aos profissionais que:

11.4.1. Tenham sofrido condenacao definitiva por praticarem, por meios dolosos, fraude
fiscal no recolhimento de quaisquer tributos;

11.4.2. Tenham praticado atos ilicitos visando a frustrar os objetivos da licitagdo; e

11.4.3. Demonstrem nao possuir idoneidade para contratar com a PPSA em virtude de

atos ilicitos praticados
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11.5. Aplicam-se as disposi¢des do Capitulo 1I-B do Titulo XI da Parte Especial do Decreto-
Lei n2 2.848/1940 (Cddigo Penal), nos termos da Lei n? 14.133/2021, conforme previsto
na Lei n? 13.303/2016 (Lei das Estatais).

11.6. As sangdes serdo registradas e publicadas no SICAF.

12. PRAZO DE EXECUCAO E VIGENCIA
12.1. O prazo de execugdo serd de 58 (cinquenta e oito) meses durante o evento “C” previsto

no item “6. Cronograma”. O prazo de vigéncia serd de 60 (sessenta) meses, contados

da data de assinatura do Contrato.

13. FORMA E PRAZO DE PAGAMENTO
13.1. Apods a conclusdo e a aceitagdo de cada item contratado pela PPSA, a CONTRATADA

devera emitir o correspondente documento de cobranga e o respectivo boleto
bancario, que devera ser enviado para o e-mail financeiro@ppsa.gov.br, no prazo
minimo de 30 (trinta) dias antes de seu vencimento.

13.2. Servicos de desenvolvimento de aplicac6es web (Fabrica de Software): O pagamento
serd efetuado ao final da entrega de cada solicitagao, com base na quantidade de Story
Points concluidos, considerando eventuais redugdes decorrentes do ndo cumprimento
dos indicadores de SLA e IMR.

13.3. Suporte técnico especializado e sustentacao de aplicagées web: O pagamento sera
realizado mensalmente, considerando as eventuais reducdes decorrentes do nao

cumprimento dos indicadores de SLA e IMR.

14. HABILITACAO DA PROPONENTE
14.1.Um ou mais Atestados ou DeclaracGes de Capacidade Técnica, em nome do

proponente vencedor, emitidos por pessoa juridica de direito publico ou privado, que
comprovem que a empresa ja tenha executado, de forma satisfatéria, os seguintes

servigos:
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14.1.1. Servicos de Desenvolvimento de Aplicagdbes Web (Fabrica de Software),
demonstrando expertise no desenvolvimento de aplicagbes web utilizando
metodologias ageis. O atestado deve comprovar a criacdo de solucdes web
empresariais como desenvolvimento de portais institucionais ou internos
(intranet), implementacdo de funcionalidades avancadas para plataformas web,
desenvolvimento de dashboards em Power BI.

14.1.2. Suporte Técnico Especializado e Sustentacdao de Aplicacdes Web, incluindo a
sustentacdo de sistemas web, monitoramento de desempenho, aplicacdo de
correcOes de seguranca e gestdo de atualizagdes. A empresa devera comprovar sua

capacidade de monitorar continuamente a infraestrutura web similar ao solicitado.

14.2. Requisitos Econdmico-Financeiros: a CONTRATADA devera possuir patrimonio liquido

positivo e acima de 830.000,00 (oitocentos e trinta mil reais).

15. OBRIGACOES DA PRE-SAL PETROLEO - PPSA
15.1. Exigir o cumprimento de todas as obriga¢des assumidas pela CONTRATADA, de acordo

com as cldusulas contratuais e os termos de sua proposta;

15.2. Exercer o acompanhamento e a fiscalizacdo dos servigos, por empregado
especialmente designado, anotando em registro proprio as falhas detectadas,
indicando dia, més e ano, bem como o nome dos empregados eventualmente
envolvidos, e encaminhando os apontamentos a autoridade competente para as
providéncias cabiveis ou abrindo chamado no sistema da operadora;

15.3. Notificar a CONTRATADA por escrito (meio eletronico) da ocorréncia de eventuais
imperfeicGes no curso da execucdo dos servicos, fixando prazo para a sua correc¢do;

15.4. Pagar a CONTRATADA o valor resultante da prestagao do servigo, no prazo e condicdes
estabelecidas;

15.5. A PPSA nao respondera por quaisquer compromissos assumidos pela CONTRATADA

com terceiros, ainda que vinculados a execucdo do presente Termo de Contrato, bem
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como por qualquer dano causado a terceiros em decorréncia de ato da CONTRATADA,

de seus empregados, prepostos ou subordinados;

16. OBRIGACOES DA CONTRATADA
16.1. Executar os servicos conforme especificacdes deste Termo de Referéncia e de sua

proposta nas especificacdes técnicas deste termo de referéncia;

16.2. Relatar a PPSA toda e qualquer irregularidade verificada no decorrer da prestacao dos
servicos;

16.3. Manter durante toda a vigéncia do Contrato, em compatibilidade com as obrigacdes
assumidas, todas as condicGes de habilitacdo e qualificacdo exigidas na licitacdo;

16.4. Garantir que todas as informagdes tratadas durante o periodo contratado sao de
exclusividade da PPSA;

16.5. N3o utilizar, transferir e liberar dados, sistemas, processos e informagdes da PPSA para
empresas nacionais, transnacionais, estrangeiras, ou paises e governos estrangeiros;

16.6. N3do utilizar as informacgoes da PPSA para propaganda, otimizacdo de mecanismos de
inteligéncia artificial ou qualquer uso secundario ndo-autorizado;

16.7. Responsabilizar-se por todos os 6nus referentes aos servicos objeto deste Termo de
Referéncia, inclusive saldrios de pessoal, alimentacao, diarias, hospedagem, transporte
e seguros, bem como tudo que as leis trabalhistas e previdenciarias preveem e demais
exigéncias legais para o exercicio da atividade objeto desta licitagao;

16.8. Responsabilizar-se por eventuais indenizagcdes decorrentes de quaisquer danos ou
prejuizos causados a PPSA ou a terceiros, por acdo ou omissao propria ou de qualquer

de seus empregados ou prepostos;

17. Atendimento a Lei n? 13.709/2018 - Lei Geral de Protecdo de Dados Pessoais
(“LGPD”):
17.1. A CONTRATADA se compromete a observar, cumprir e respeitar, na sua integralidade,

as normas de protecdo e tratamento de dados pessoais ("Dados"), conforme o disposto
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na legislagao de protegao de Dados vigente e aplicavel, se vinculando integralmente a
Lei n2 13.709/2018 ("Lei Geral de Protecdo de Dados Pessoais” ou LGPD"), bem como
a legislagdo superveniente que a substitua, altere ou que trate de matéria relacionada
ao seu objeto, além de outras normas estabelecidas por autoridades nacionais ou
agéncias responsaveis pela protecdo de Dados.

17.2. A CONTRATADA compromete-se a manter a PPSA absolutamente indene de qualquer
dano, prejuizo ou penalidade que possa vir a sofrer em decorréncia de eventual
infracdo a legislacdo de protecao de Dados perpetrada pela CONTRATADA.

17.3. Caso ocorra qualquer incidente na CONTRATADA envolvendo os Dados tratados
juntamente com a PPSA (como violacdo de seguranca, acessos ndo autorizados, perda,
destruicdo, etc.), a CONTRATADA devera comunicar formalmente o fato por meio do
endereco eletrénico da DPO (dpo@ppsa.com.br), em até 24h (vinte e quatro horas),
comprometendo-se, ainda, a auxiliar a PPSA em quaisquer questdes envolvendo Dados
tratados entre as organizagdes.

17.4. A CONTRATADA compromete-se que, ao subcontratar atividades envolvendo os
Dados, realizarad contrato escrito contendo as mesmas obrigacdes impostas por este
contrato em relacdo a CONTRATADA, inclusive quanto as medidas técnicas e de

seguranca das informacdes/dados pessoais que o subcontratado deverd implementar.

18. INFORMACGES RELEVANTES FORMULACZ\O DE PROPOSTA
18.1. A proposta devera conter o valor unitario e o valor total de cada item listado na tabela

abaixo, multiplicado pela quantidade total descrita para cada servigco. Além disso, o
valor global deve ser apresentado com base nos valores unitarios multiplicados pelas

respectivas quantidades:

Servico Quantidade Unidade de Valf)r Valor Total
medida Unitario (58 meses)
Servicos de desenvolvimento de aplicagcfes web
(Fabrica de Software) 3.550 Story Points R$ -| R$
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Suporte técnico especializado e sustentagcao de 58 més R$ -| R$
aplicacdes web 232 (até 4 por

més) Story Points R$ -| R$
Valor Global R$

19. DAS DECLARACOES E GARANTIAS ANTICORRUPCAO
19.1. A CONTRATADA declara que estd ciente e entende os termos da legislacao

anticorrupcdo brasileira, especialmente da Lei n? 12.846/2013, do Decreto n2
8.420/2015, da Lei n? 13.303/2016 e do Decreto n? 8.945/2016, bem como de outras
normas anticorrupgdo constantes do ordenamento juridico.

19.2. A CONTRATADA declara que esta ciente e entende a incidéncia e as consequéncias da
incidéncia da legislacdo anticorrupgcdao sobre o objeto do presente Contrato e se
compromete a abster-se da pratica de atos que constituam violacdo aos normativos
supramencionados.

19.3. A CONTRATADA se obriga, por si e por seus administradores, diretores, empregados e
agentes, bem como por sécios que venham a agir em seu nome, a conduzir suas
praticas comerciais, durante a consecucao do presente Contrato, de forma ética e em
conformidade com os preceitos legais aplicaveis.

19.4. Na execucdao deste Contrato, nem a CONTRATADA, nem qualquer de seus
administradores, diretores, empregados e agentes, bem como sdcios que venham a
agir em seu nome, devem dar, oferecer, pagar, prometer pagar, ou autorizar o
pagamento, direto ou indireto, de dinheiro ou coisa de valor a qualquer pessoa fisica
ou juridica com a finalidade de influenciar ato ou decisdo de qualquer pessoa fisica ou
juridica, ou para assegurar vantagem indevida, ou que violem as disposi¢cOes dessa
cldusula ou da legislagao brasileira.

19.5. A CONTRATADA deverd, obrigatoriamente, comunicar alteracdo na dire¢do ou gestdo
da empresa, bem como comunicar qualquer ilicito em que esteja envolvida.

19.6. Caso ndo possua um codigo de conduta préprio ou normativo com a mesma finalidade,

a CONTRATADA declara, por si e por seus administradores, diretores, empregados e
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agentes, bem como por sbécios que venham a agir em seu nome, que tem
conhecimento, concorda e que agira de acordo com os termos do Cédigo de Conduta e
Integridade da PPSA, parte integrante deste Contrato.

19.7. Link: Codigo de Conduta e Integridade da PPSA:

19.8. http://www.presalpetroleo.gov.br/ppsa/conteudo/codigo_conduta_integridade.pdf

19.9. Em caso de subcontratacdo, a CONTRATADA compromete-se a exigir dos
subcontratados o cumprimento das obrigacdes dessa clausula.

19.10. A CONTRATADA declara que:

19.11. ndo violou, esta violando ou violara os termos dessa clausula; e

19.12. conhece as consequéncias de tal violagao.

19.13. O descumprimento dessa cldusula pela CONTRATADA poderd ensejar a rescisao
imediata do presente instrumento, independentemente de prévia notificacdo, sem

prejuizo das demais penalidades previstas nesse Contrato.

20. ANEXOS
20.1. Anexo | - Roteiro de Métricas para os Servicos de Desenvolvimento de Aplicacdes Web

(Fabrica de Software).

20.2. Anexo Il - Matriz de Risco

Rio de Janeiro, 29 de outubro de 2024.

Elaborado por: Aprovado por:

. Assinado de f digital
GUSTAVO FALQUER Assinado de ormadigtal por Samir Passos siiratodb i dad
MACABU:080714947 SUTAOFALQUER Dados: 2024.10.31 09:37:48
04 Dados: 2024.10.29 14:15:23 -03'00" AWa d -03'00'
Gustavo Falquer Macabu Samir Passos Awad
Gerente de Tl Diretor de Administracdo, Finangas e

Comercializagao
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